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集群是指容器运行所需云资源的集合，包含了若干台云服务器、负载均衡器等腾讯云资源。

集群信息

集群类型：目前支持VPC内容器集群。

集群配置：可在创建集群时自行设置，包括云服务器的机型、操作系统、系统盘和数据盘大小、登录密码等。

集群组成：当前支持包年包月云服务器、按量计费云服务器。

管理集群

集群支持创建集群、扩缩节点、删除集群、通过kubernetes API 直接操作集群等。

集群预留资源说明

集群中的每个节点都会保留部分资源以支持kubernetes运行，具体预留规则如下：

CPU

节点总量/单位：核 1 2 4 8 16 32

节点预留量/单位：核 0.06 0.07 0.08 0.09 0.11 0.14

Memory

节点总量/单位：Gib 1 2 4 8 12 16 24 32 48

节点预留量/单位：Mib 160 320 420 830 1200 1300 1660 1830 2420

另外每个节点还会额外保留100Mib内存以防系统OOM。

集群
集群概述
最近更新时间：2018-06-21 14:41:28
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注：如果集群开启了日志收集功能，每个节点还会占用约0.3核和250Mib的资源来运行日志收集插件，该消

耗会直接算入用户的已分配资源。

使用帮助

集群的基本操作

集群的生命周期

集群配额限制

集群节点及容器网络设置

集群节点硬盘设置

集群节点公网IP设置

集群节点安全组设置

https://cloud.tencent.com/document/product/457/9091
https://cloud.tencent.com/document/product/457/9092
https://cloud.tencent.com/document/product/457/9087
https://cloud.tencent.com/document/product/457/9083
https://cloud.tencent.com/document/product/457/9086
https://cloud.tencent.com/document/product/457/9085
https://cloud.tencent.com/document/product/457/9084
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Master 托管模式

简介

腾讯云提供 Master、Etcd 全部托管的 Kubernetes 集群管理服务。 

该服务模式下，Kubernetes 集群的 Master 和 Etcd 会由腾讯云技术团队集中管理和维护。您只需要购置集群，运

行负载所需的工作节点即可，不需要关心集群的管理和维护。

说明

Master、Etcd 的托管当前免费，但是您需要为集群的工作节点、持久化存储以及服务绑定的负载均衡等服务付

费。

因为 Master、Etcd 不属于用户资源，所以您在该模式下无法自主修改 Master 和 Etcd 的部署规模和服务参数。

如果您有修改的需求，请使用 Master 独立部署模式。

该模式下，即使您删除集群的全部工作节点，集群仍会不断尝试运行您未删除的工作负载和服务，导致在此过程

中可能会产生费用。如果您决定终止集群服务和费用产生，请直接删除该集群。

Master 独立部署模式

简介

腾讯云 TKE 容器服务还为您提供集群完全自主可控的 Master 独立部署模式。选择该模式，Kubernetes 集群的

Master 和 Etcd 会部署在您购置的 CVM 上，并且您拥有 Kubernetes 集群的所有管理和操作权限。

集群的托管模式说明
最近更新时间：2018-12-03 14:42:07

注意：

该模式仅适用于 Kubernetes 1.10.x以上版本。

该模式下，Kubernetes 集群的 Master 和 Etcd 需要您额外购置资源部署。

如果您的集群规模较大，推荐选择高配机型。机型选择请参考：

集群规模 建议 Master 节点配置 建议节点数量

约100个节点 8核16GB SSD系统盘 3台以上

约500个节点 16核32GB SSD系统盘 3台以上

1000个节点以上 咨询我们 3台以上

https://console.cloud.tencent.com/workorder/category/create?level1_id=6&level2_id=350&level1_name=%E8%AE%A1%E7%AE%97%E4%B8%8E%E7%BD%91%E7%BB%9C&level2_name=%E5%AE%B9%E5%99%A8%E6%9C%8D%E5%8A%A1CCS
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说明

为了保证集群和服务的高可用性和提高集群性能，在独立部署模式下，设置以下限制：

Master&Etcd 节点要求至少部署3台。

Master&Etcd 节点需配置4核及以上的机型。

Master&Etcd 节点选择 SSD 盘作为系统盘。

注意事项

为了保证集群的稳定性，以及发生异常后的恢复效率，建议如下：

独立部署模式，请不要删除 Master 节点下支撑 Kuberntes 运行的核心组件。

独立部署模式，请不要修改 Master 核心组件的配置参数。

独立部署模式，请不要修改/删除集群内部的核心资源。

独立部署模式，请不要修改/删除 Master 节点的相关证书文件（拓展名是.crt, .key)。

非必要情况下，请不要修改任何节点的 docker 版本。

非必要情况下，请不要修改任何节点操作系统的 kernel、nfs-utils 等相关组件。

如果您对以上建议有疑问，请 联系我们。

说明：

核心组件：kube-APIserver，kube-scheduler，kube-controller-manager，tke-tools，systemd，

cluster-contrainer-agent。

核心组件配置参数：kube-APIserver 参数，kube-scheduler 参数，kube-controller-manager 参数。

集群内部核心资源（包括但不限于）：hpa endpoint，master service account，kube-dns，auto-

scaler，master cluster role， master cluster role binding。

https://console.cloud.tencent.com/workorder/category/create?level1_id=6&level2_id=350&level1_name=%E8%AE%A1%E7%AE%97%E4%B8%8E%E7%BD%91%E7%BB%9C&level2_name=%E5%AE%B9%E5%99%A8%E6%9C%8D%E5%8A%A1CCS
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创建集群

1. 登录 腾讯云容器服务控制台 。

2. 单击左侧导航栏中的 集群，单击集群列表页的 【新建】。 

3. 设置集群的基本信息。

集群名称：要创建的集群的名称。不超过60个字符。

Kubernetes版本：提供多个 Kubernetes 版本选择，各版本特性对比请查看 Supported Versions of the

Kubernetes Documentation。

所在地域：建议您根据所在地理位置选择靠近的地域。可降低访问延迟，提高下载速度。

可用区：同地域内，内网互通；不同地域，内网不通。需要多个内网通信的用户须选择相同的地域。

节点网络：为集群内主机分配在节点网络地址范围内的 IP 地址。参阅 容器及节点网络设置。

容器网络：为集群内容器分配在容器网络地址范围内的 IP 地址。参阅 容器及节点网络设置。

集群的基本操作
最近更新时间：2018-12-06 18:58:42

https://console.cloud.tencent.com/ccs
https://kubernetes.io/docs/home/supported-doc-versions/
https://cloud.tencent.com/doc/product/457/9083
https://cloud.tencent.com/doc/product/457/9083
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集群描述：创建集群的相关信息。该信息将显示在 集群信息 页面。 

4. 集群高级设置。

ipvs：ipvs 适用于将在集群中运行大规模服务的场景，开启后不能关闭。参阅 集群启用 IPVS。 

5. 选择部署模式和机型。

Master：Master 的部署方法决定了您集群的管理模式，我们提供了两种集群托管模式选择。参阅集群托管模

式说明。

Node：Node 配置的是集群运行服务真正使用的工作节点。您可以在创建集群时购置 CVM 作为 Node 节

点，也可以在集群创建完成后再添加 Node 节点。

计费模式：提供包年包月和按量计费两种计费模式，详细对比请查看 计费模式说明。

可用区和节点网络：您可以同时选择多个可用区和子网的资源来部署您的 Master 或 Node 节点，来保证集群

更高的可用性。

机型：机型选择方案参看实例类型概述 和 确定云服务器配置方案。

系统盘：默认为 50G，可以根据机型选择本地硬盘、云硬盘、SSD云硬盘、高性能云硬盘等，存储盘选择请参

考存储概述。

https://cloud.tencent.com/doc/product/457/19742
https://cloud.tencent.com/doc/product/457/31013
https://cloud.tencent.com/doc/product/213/2180
https://cloud.tencent.com/doc/product/213/7153#.E5.8F.AF.E7.94.A8.E5.AE.9E.E4.BE.8B.E7.B1.BB.E5.9E.8B2
https://cloud.tencent.com/doc/product/213/2764#.E7.A1.AE.E5.AE.9A.E4.BA.91.E6.9C.8D.E5.8A.A1.E5.99.A8.E9.85.8D.E7.BD.AE.E6.96.B9.E6.A1.88
https://cloud.tencent.com/document/product/213/4952
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数据盘：Master 因为不建议部署其他应用，默认不配置数据盘，但也可以购置后再添加云盘。Node 可以在购

置时配置数据盘。

公网宽带：勾选 访问公网 ，系统将免费分配公网 IP，提供两种计费模式，详细对比参看 购买网络带宽。 

6. 云服务器其他配置。

操作系统：默认提供通过我们兼容性调整和验证的主流操作系统版本。如果选择了GPU机型，请选择GPU版本

的操作系统。

安全组：安全组具有防火墙的功能，用于设置云服务器 CVM 的网络访问控制。参阅 容器服务安全组设置 。

登录方式：提供三种对应登录方式。 

i.设置密码：请根据提示设置对应密码。 

ii.立即关联密钥：密钥对是通过一种算法生成的一对参数，是一种比常规密码更安全的登录云服务器的方式。

详细参阅SSH 密钥。 

https://cloud.tencent.com/doc/product/213/509
https://cloud.tencent.com/doc/product/457/9084
https://cloud.tencent.com/doc/product/213/503


容器服务

版权所有：腾讯云计算（北京）有限责任公司 第11 共97页

iii.自动生成密码：自动生成的密码将通过站内信发送给您。 

7. 创建完成的集群将出现在集群列表中。 

添加云服务器
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1. 在集群列表页中，单击右侧 新建节点。 

2. 设置添加云服务器的所属 网络、机型 和 配置信息。 

允许将主机创建在同一地域下不同可用区下的不同子网中。 
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3. 新添加的云服务器将出现在 ID/节点名 列表中。 

销毁云服务器
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1. 在集群列表页中单击某集群的 ID/名称，进入如下界面，选择需销毁的云服务器，单击右侧 移出 。 

2. 弹出提示页面，显示要移出的节点信息，单击【确定】删除节点。 
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查看节点信息

1. 在集群列表中集群的 ID/名称 。

2. 单击【节点列表】来查看集群节点列表信息。 

登录到节点

当前节点支持腾讯云云服务器，如何登录请查看 登录到云服务器 。

创建集群 Namespace

1. 在集群列表页中选择某集群的 ID/名称。

https://cloud.tencent.com/doc/product/213/5436
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2. 单击 Namespace 列表 ，单击【新建 Namespace 】。 
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3. 填写信息并单击【提交】。 

删除集群 Namespace

1. 在集群列表页中选择某集群的 ID/名称。
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2. 单击 Namespace 列表 ，选择需删除的 Namespace ，单击右侧【删除】。 

3. 弹出提示页面，显示要删除的 Namespace 信息，单击【确定】删除 Namespace 。 
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注意： 

删除 Namespace 将销毁 Namespace 下的所有资源，销毁后所有数据将被清除且不可恢复，清除前将请

提前备份数据。
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添加已有云主机

概述

腾讯云容器服务支持新增节点到容器集群，同时也支持添加已有的云主机到集群内。 

当前添加已有云主机到集群功能仅支持与集群在同一VPC内的主机，敬请期待基础网络和不同VPC内的云主机资源复

用。

前置说明

1. 当前仅支持添加同一VPC下的云主机。

2. 添加已有节点到集群，将重装改云主机的操作系统。

3. 添加已有节点到集群，将迁移主机所属项目到集群所设置的项目

4. 有且仅有一块数据盘的节点加入到集群，可以选择是否设置容器目录，设置容器目录会格式化数据盘。无数据盘

或多块数据盘的云主机设置容器目录不生效。

操作方法

添加已有云主机
最近更新时间：2018-10-09 15:19:00
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1. 在集群列表页中选择某集群的ID/节点名，单击【节点列表】，选择添加已有节点。 
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2. 选择需要添加到集群的云主机。 

3. 设置容器目录

暂不设置： 不设置容器和镜像的存储路径， 系统盘容量足够大或无数据盘的云主机，或者数据盘需要后续手

动挂载并使用的情况，建议选择不设置容器目录。

将容器与镜像存储在数据盘：系统盘容量较小，或有数据盘的主机， 需接受格式化数据盘的情况，可选择设置

容器与镜像的存储目录。
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4. 设置节点的登录方式。 

5. 设置安全组（迁移项目后云主机需要选择安全组，建议选择跟集群内其他云主机相同的安全组）。 
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集群的自动扩缩容

1.简介

集群自动扩缩容，又称Cluster Autoscaler（CA），是一个独立的程序，它可以动态地调整集群的节点数量来满足

需求。当集群中出现由于资源不足而无法调度的pod时自动触发扩容，从而减少人力成本。当满足节点空闲等缩容条

件时自动触发缩容，为您节约资源成本。

2.使用方法

2.1 开启集群自动伸缩

集群的自动扩缩容
最近更新时间：2018-10-09 18:02:55
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1.创建集群开启自动扩缩容，自动创建伸缩组 
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2.为集群添加多个伸缩组 

使用自动扩缩容需要创建弹性伸缩组，可以指定最小最大值，以及label。

最小最大值---限制了伸缩组内节点的数量范围。

label---为伸缩组设置label，会在自动扩容出的节点上设置label，从而实现服务的灵活调度策略。

注意事项：

1. 需要配置服务下容器的request值：自动扩容的触发条件是集群中存在由于资源不足而无法调度的pod，而

判断资源是否充足正是基于pod的request来进行的。

2. 不要直接修改属于伸缩组内的节点。

3. 同一伸缩组内的所有节点应该具有相同的配置（机型和label等）。

4. 可以使用PodDisruptionBudget(敬请期待UI支持)来防止Pod在缩容时被删除。

5. 在指定伸缩组的最小/最大值节点数量设置之前，检查所在可用区的配额是否足够大。



容器服务

版权所有：腾讯云计算（北京）有限责任公司 第27 共97页

6. 不建议启用基于监控指标的节点弹性伸缩

7. 删除伸缩组会同时销毁伸缩组内的CVM，请谨慎操作

2.2 扩容缩容触发条件

扩容条件

集群中出现因为缺少可用资源而无法调度的容器实例时，将触发自动扩容策略，尝试扩容节点来运行这些实例。 

每当kubernetes调度程序找不到一个运行pod的地方时，它会将pod的PodCondition设置为false，并将原因设置

为“不可调度的”。集群自动扩缩容程序正是每隔一段时间扫描一次是否有不可调度的pod来进行扩容的，如果有就尝

试扩容节点来运行这些pod。

缩容条件

当节点上所有pod（实例）的CPU和内存request占比同时小于50%时，作为备选缩容节点尝试缩容，如果满足如下

描述的所有缩容条件，此节点上的所有POD都可调度到其他节点上，才会进行缩容。 

节点上有以下类型的pod（实例）时不会被缩容：

设置了严格的PodDisruptionBudget的pod，不满足PDB则不会缩容

Kube-system下的pod

节点上有非deployment, replica set, job, stateful set等等控制器创建的pod

pod有本地存储

不能被调度到其他节点上的pod

3.扩容缩容常见问题

3.1. Cluster Autoscaler与基于监控指标的弹性伸缩的节点扩缩容有什么不同？

Cluster Autoscaler确保集群中的所有POD都可调度，而不管具体的负载。而且它试图确保集群中没有不需要的节

点。 

基于监控指标的节点弹性伸缩在自动扩缩时不关心POD。因此可能会添加一个没有任何POD的节点，或者删除一个

有一些系统关键POD的节点，比如kube-dns。这种自动缩容机制是Kubernetes不鼓励的。因此他们是冲突的，请

不要同时启用。

3.2.CA和伸缩组的对应关系

启用CA的集群，会根据选择的节点配置创建一个启动配置和绑定此启动配置的伸缩组。绑定后会在此伸缩组内进行

扩缩容，扩容后的cvm自动加入集群。自动扩缩容的节点都是按量计费的。伸缩组的相关文档请参见弹性伸缩文档。

3.3.CA会不会缩容我在容器服务控制台手动添加的节点

https://cloud.tencent.com/document/product/377
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不会，CA缩容的节点只限于伸缩组内的节点。在容器服务控制台添加的节点不会加入伸缩组，只有在伸缩组内的节

点才可能缩容。

3.4.可以在弹性伸缩控制台添加或者移出云主机吗？

不可以，不建议您在弹性伸缩控制台进行任何修改操作。

3.5.会继承所选节点的哪些配置

创建伸缩组时，需要选择集群内的一个节点作为参考来创建启动配置，参考的节点配置包括：

vCPU

内存

系统盘大小

数据盘大小

磁盘类型

带宽

带宽计费模式

是否分配公网IP

安全组

私有网络

子网

3.6.如何使用多个伸缩组？

根据服务的重要级别、类型等特点，可以通过创建多个伸缩组，为伸缩组设置不同的label， 从而指定伸缩组扩容出

节点的label，来对服务进行分类。

3.7.最大值可以设置为多大？

目前腾讯云用户每个可用区均有30个按量计费类型 CVM 配额，如果希望伸缩组有超过 30 台按量计费的 CVM，请

提交工单申请。 

请参见您当前可用区的云服务器实例数及配额。另外弹性伸缩也有最大值的限制, 最大是200, 如果超过此值请提交工

单申请。

3.8.我的集群启用缩容安全吗？

由于在缩容节点时会发生 Pod 重新调度的情况，所以服务必须可以容忍重新调度和短时的中断时再启用缩容。建议

为您的服务设置PDB。PDB能指定一个Pod集合在任何时候处于运行状态的副本的最小数量或者最小百分比。有了

PodDisruptionBudget，应用部署者可以保证那些会主动移除Pod的集群操作永远不会同一时间销毁太多Pod，从

而导致数据丢失，服务中断或者无法接受的服务降级等后果。

3.9.节点上有哪些类型的pod时不会被缩容

设置了严格的PodDisruptionBudget的pod，不满足PDB则不会缩容

https://console.cloud.tencent.com/ccs
https://console.cloud.tencent.com/autoscaling
https://cloud.tencent.com/document/product/377/8543
https://console.cloud.tencent.com/cvm/overview
https://kubernetes.io/docs/tasks/run-application/configure-pdb/
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Kube-system下的pod

节点上有非deployment, replica set, job, stateful set等等控制器创建的pod

pod有本地存储

pod不能被调度到其他节点上

3.10.节点满足缩容条件后多长时间会触发缩容

10分钟

3.11.节点Not Ready后多长时间会触发缩容

20分钟

3.12.多长时间扫描一次是否需要扩缩容

10秒

3.13.需要扩容时多长时间可以扩容出cvm？

一般在10分钟内，相关弹性伸缩的说明文档请参见弹性伸缩

3.14.为什么有Unschedulable的pod，却未进行扩容？

请确认pod的请求资源是否过大，是否设置了node selector，伸缩组的最大值是否已经达到，帐号余额是否充足

（帐号余额不足，弹性伸缩无法扩容），以及配额不足等其他原因

3.15.如何防止Cluster Autoscaler缩容特定节点？

# 可以在节点的annotations中设置如下信息 
kubectl annotate node <nodename> cluster-autoscaler.kubernetes.io/scale-down-disabled=true 

3.16.扩缩容事件如何反馈给用户

用户可在弹性伸缩控制台查询伸缩组的伸缩活动，也可查看k8s的事件。在下面三种资源上都会有对应的事件 

1.kube-system/cluster-autoscaler-status 

2.pod 

3.node

kube-system/cluster-autoscaler-status config map:

ScaledUpGroup - CA 触发扩容.

ScaleDownEmpty - CA删除了一个没有运行pod的节点.

ScaleDown - CA缩容.

node:

ScaleDown - CA缩容.

ScaleDownFailed - CA 缩容失败.

https://cloud.tencent.com/document/product/377
https://cloud.tencent.com/document/product/377/7862
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pod:

TriggeredScaleUp - CA 由于此pod触发扩容.

NotTriggerScaleUp - CA 无法找到可扩容的伸缩组使得此pod可调度.

ScaleDown - CA 尝试驱逐此pod来缩容节点.
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简介

如果您的业务需要进行深度学习、高性能计算等场景，您可以使用腾讯云容器服务支持 GPU 功能，通过该功能可以

帮助您快速使用 GPU 容器。如需要开通 GPU 功能，您可以 提交工单 进行申请。

使用指南

一. 在集群中添加 GPU 节点

添加 GPU 节点有以下两种方法：

方法 1：新建 GPU 云服务器

1. 在 容器服务控制台 新建集群时选择新建 GPU 云服务器，选择 GPU 机型。 

容器服务支持 GPU 调度
最近更新时间：2018-06-21 15:49:33

https://console.cloud.tencent.com/workorder/category?level1_id=6&level2_id=350&source=0&data_title=%E5%AE%B9%E5%99%A8%E6%9C%8D%E5%8A%A1TKE&step=1
https://console.cloud.tencent.com/ccs
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2. 选择 GPU 的操作系统，并完成创建。 

方法 2：添加已有 GPU 云服务器

1. 在 容器服务控制台 新建集群时选择已有的 GPU 节点 

https://console.cloud.tencent.com/ccs
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2. 选择 GPU 的操作系统，并完成添加。 

二. 创建 GPU 服务的容器
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您可以直接通过控制台创建服务时选择容器占用的 GPU 的个数。 
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或通过应用或 kubectl 命令创建，在 YAML 文件中添加 GPU 字段。 

注意事项

1. 仅在集群 kubernetes 版本大于 1.8.* 时支持使用 GPU 调度。

2. 当前 GPU 仅支持 CentOS 系统，请留意您的集群的操作系统。

3. 容器之间不共享 GPU，每个容器可以请求一个或多个 GPU。无法请求 GPU 的一小部分。

4. 建议搭配亲和性调度来使用 GPU 功能。
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集群的生命周期

状态说明

状态 说明

创建中 集群正在创建，正在申请云资源

规模调整中 集群的节点数量变更，添加节点或销毁节点中

运行中 集群正常运行

升级中 升级集群中，敬请期待升级功能

删除中 集群在删除中

异常 集群中存在异常，如节点网络不可达等

状态流转图示

集群生命周期：集群状态之间转换如下图(六边形为节点状态)。

集群的生命周期
最近更新时间：2017-11-03 15:40:13
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节点的生命周期

状态说明

状态 说明

健康 节点正常运行，并连接上集群

异常 节点运行异常，未连接上集群

其他状态 参考云主机生命周期

https://cloud.tencent.com/document/product/213/4856
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命名空间 ( Namespace ) 是对一组资源和对象的抽象集合。例如可以将开发环境，联调环境，测试环境的服务分别

放到不同的 Namespace 中。

Namespace 类别

Namespace 按创建类型分为两大类：集群默认创建的 Namespace 的和用户创建的 Namespace 。

集群默认创建的 Namespace

Kubernetes 集群在启动时会默认创建  default  和  kube-system  这两个命名空间，这两个命令空间不可以删除。

在不指定命名空间时，默认使用  default namespace  。

系统服务一般建议创建在  kube-system namespace  。

用户创建的 Namespace

用户可以在集群中按照需要创建 Namespace 。可以按照不同的环境创建对应的 Namespace ，例如开发环境，联

调环境和测试环境分别创建对应的 Namespace 。或者按照不同的应用创建对应的 Namespace ，例如应用 App1

和应用 App2 分别创建对应的 Namespace。

注意： 

用户创建的 Namespace 可以进行删除，但删除 Namespace 操作会依次删除 Namespace 下的所有服务。

Namespace 操作指引

创建 Namespace

1. 登录 容器服务控制台 。

2. 单击左侧导航栏中的 集群 。

Namespace使用指引
最近更新时间：2018-05-30 15:03:04

https://console.cloud.tencent.com/ccs
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3. 在集群列表中单击集群的 ID/名称。 
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4. 单击 Namespace 列表 ，单击【新建 Namespace 】。 

5. 填写信息并单击【提交】。

名称：输入 Namespace 的名称。
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描述：创建 Namespace 的相关信息。该信息将显示在 Namespace 列表 页面。 

查看 Namespace 列表

1. 登录 容器服务控制台 。

2. 单击左侧导航栏中的 集群 。

https://console.cloud.tencent.com/ccs
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3. 在集群列表中单击集群的 ID/名称。 
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4. 单击要查看集群的 Namespace 列表。 

使用 Namespace
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1. 创建服务时，选择对应的 Namespace。 
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2. 查询服务时，选择对应的 Namespace ，查看对应 Namespace 下的所有服务。 

删除集群 Namespace

1. 登录 容器服务控制台 。

2. 单击左侧导航栏中的 集群 。

3. 在集群列表中单击集群的 ID/名称。 

https://console.cloud.tencent.com/ccs
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4. 单击 Namespace 列表 ，选择需删除的 Namespace，单击右侧【删除】。 
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5. 弹出提示页面，显示要删除的 Namespace 信息，单击【确定】删除。 

注意： 

删除 Namespace 将销毁 Namespace下 的所有资源，销毁后所有数据将被清除且不可恢复，清除前将请

提前备份数据。

Namespace 使用实践

按照不同环境划分 Namespace

一般情况下，服务的发布过程中会经过开发环境、联调环境、测试环境到生产环境的过程。这个过程中不同环境部

署的服务相同，只是在逻辑上进行了定义。分为两种做法：

1. 分别创建不同的集群。但这样在不同环境中资源不能进行共享。同时，不同环境中的服务互访也需要通过服务配

置的 Load Balance(负载均衡) 才能够实现。

2. 对于不同环境创建对应的 Namespace。同一 Namespace 下可以通过服务名称 （service-name） 直接访问，

跨 Namespace 可以通过 service-name.namespace-name 访问。 
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例如下图，开发环境、联调环境和测试环境分别创建 Namespace Dev、 Namespace Intergrated 和

Namespace Test。 

按照应用划分 Namespace

对于同一个环境中，服务数量比较多的情况，建议进一步按照应用划分 Namespace 。例如下图中，按照 App1 和

App2 划分了不同的 Namespace ，将不同应用的服务在逻辑上当做一个服务组进行管理。 
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同样的，在同一个应用（同一个 Namespace）内的服务通过服务名称 （service-name ） 直接访问，不同的应用

（不同的 Namespace）通过 service-name.namespace-name 访问。
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节点是指一台已注册到集群内的云服务器，一个集群由 n 个节点组成。腾讯云容器服务支持新增节点到容器集群，

同时也支持添加已有的节点到集群内。

注意： 

当前添加已有节点功能仅支持与集群在同一 VPC (私有网络) 内的主机，敬请期待基础网络和不同 VPC 内的

云服务器资源复用。

前提条件

如果之前没有创建过集群，您需要先创建集群。有关如何创建集群的详细信息，参见 新建集群 。

扩展节点

1. 登录 容器服务控制台 。

2. 单击左侧导航栏中的【集群】 ，在集群列表中单击右侧 【新增节点】。 

节点的使用指引
最近更新时间：2018-08-08 20:47:15

https://cloud.tencent.com/doc/product/457/9091
https://console.cloud.tencent.com/ccs
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3. 设置新建节点所属 网络、机型 和 配置信息。 
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4. 新添加的节点将出现在节点列表中。 

添加已有节点

1. 登录 容器服务控制台 。

2. 单击左侧导航栏中的【集群】 ，在集群列表中单击右侧 【添加已有节点】。 

https://console.cloud.tencent.com/ccs
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3. 在左侧可用节点列表栏选择要添加的节点，选择的节点 ID 将显示在右侧已选择栏。 

4. 填写云服务器配置。提供三种对应登录方式。

设置密码：请根据提示设置对应密码。

立即关联密钥：密钥对是通过一种算法生成的一对参数，是一种比常规密码更安全的登录云服务器的方式。详

细参阅 SSH 密钥 。

https://cloud.tencent.com/doc/product/213/503
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自动生成密码：自动生成的密码将通过站内信发送给您。 

5. 单击【完成】，新添加的节点将出现在节点列表中。 
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注意：

i. 当前仅支持添加同一 VPC 下的云服务器。

ii. 添加存量的云服务器到集群，将重装该云服务器的操作系统。

查看节点信息

1. 在集群列表中，单击集群的 ID/名称 （如 cls-098dghzt）。 
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2. 进入节点列表查看集群节点信息。 

移出节点



容器服务

版权所有：腾讯云计算（北京）有限责任公司 第57 共97页

1. 在集群列表中，单击集群的 ID/名称 （如 cls-098dghzt）。 

2. 进入节点列表页面，单击右侧【移出】。 
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3. 弹出提示页面，显示要移出的节点信息，单击【确定】删除节点。 

封锁（cordon）节点

封锁节点后，将不接受新的 Pod 调度到该节点，需要手动取消封锁的节点。

方法一
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在新增节点时在高级设置中勾选封锁节点，用于先进行业务所需的初始化操作。 

方法二

在节点列表页对选中节点进行封锁。 

取消封锁（uncordon）节点

取消封锁节点后，将允许新的 Pod 调度到该节点。

方法一

在新增节点时的脚本中添加取消封锁的命令。 

如下，执行完成您的自定义命令后，再执行 kubectl uncordon 的命令，即可取消封锁节点。

#!/bin/sh 
# your initialization script 
echo "hello world!" 
 
 
# If you set unschedulable when you create a node,  
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# after executing your initialization script,  
# use the following command to make the node schedulable. 
node=`ifconfig eth0 | grep inet | awk '{print $2}' | tr -d "addr:"` 
#echo ${node} 
kubectl uncordon ${node} --kubeconfig=/root/.kube/config 

方法二

在节点列表页对已封锁的节点进行取消封锁。 

驱逐（drain）节点

驱逐可以用于在节点上执行维护之前安全地从节点中逐出 Pod，节点驱逐后，将会把节点内的所有 Pod（不包含

DaemonSet 管理的 Pod）从节点中驱逐到集群内其他节点，并将节点设置为封锁状态。对应 kubectl 的 drain 命

令。

注意： 

本地存储的 Pod 被驱逐后数据将丢失，请谨慎操作。

操作方法



容器服务

版权所有：腾讯云计算（北京）有限责任公司 第61 共97页

在节点列表页对需要维护的节点进行驱逐操作。 
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封锁（cordon）节点

封锁节点后，将不接受新的 Pod 调度到该节点，需要手动取消封锁的节点。

方法一

在新增节点时在高级设置中勾选封锁节点，用于先进行业务所需的初始化操作。 

方法二

在节点列表页对选中节点进行封锁 

取消封锁（uncordon）节点

取消封锁节点后，将允许新的 Pod 调度到该节点。

节点的驱逐和封锁
最近更新时间：2018-08-08 20:51:39
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方法一

在新增节点时的脚本中添加取消封锁的命令。 

如下，执行完成您的自定义命令后，再执行 kubectl uncordon 的命令即可取消封锁节点。

#!/bin/sh 
# your initialization script 
echo "hello world!" 
 
 
# If you set unschedulable when you create a node,  
# after executing your initialization script,  
# use the following command to make the node schedulable. 
node=`ifconfig eth0 | grep inet | awk '{print $2}' | tr -d "addr:"` 
#echo ${node} 
kubectl uncordon ${node} --kubeconfig=/root/.kube/config 

方法二

在节点列表页对已封锁的节点进行取消封锁 

驱逐（drain）节点

驱逐可以用于在节点上执行维护之前安全地从节点中逐出 Pod，节点驱逐后，将会把节点内的所有 Pod（不包含

DaemonSet 管理的 Pod）从节点中驱逐到集群内其他节点，并将节点设置为封锁状态。对应 kubectl 的 drain 命

令。

注意： 

本地存储的 Pod 被驱逐后数据将丢失，请谨慎操作。
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操作方法

在节点列表页对需要维护的节点进行驱逐操作。 
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腾讯云容器服务 TKE 提供升级 Kubernetes 版本的功能，通过该功能可以为您运行中的 Kubernetes 集群进行升

级。

注意事项

1. 升级集群需要先升级Master再升级Node, 您可以通过提交工单联系我们升级Master版本,当前仅提供Node升级.

2. 升级节点将会驱逐节点上运行的Pod， 请保证集群有足够的资源用于存放被驱逐的Pod, 建议预先新建合适配置的

节点。

3. 节点升级将进行重装系统，请注意提前备份数据。

4. 请在升级集群前查看集群下节点是否均是健康状态，若节点不正常可以自行修复，也可以通过提交工单，腾讯云

工程师将协助您进行修复。

操作步骤

1. 提交工单 联系我们升级 Master 版本。

2. 确认 Master 版本已升级，进入集群详情页，单击版本处 Node 版本升级。

3. 选择需升级的节点（可分批升级，但最终需要保证集群内所以节点均升级完成），并填写节点相关配置。

4. 单击完成，可在节点列表处查看节点升级的情况。

注： 

节点会进行滚动升级，升级完成上一个节点后才会升级下一个节点。

升级集群
最近更新时间：2018-09-20 14:50:19

https://console.cloud.tencent.com/workorder/category?level1_id=6&level2_id=350&source=0&data_title=%E5%AE%B9%E5%99%A8%E6%9C%8D%E5%8A%A1TKE&step=1
https://console.cloud.tencent.com/workorder/category?level1_id=6&level2_id=350&source=0&data_title=%E5%AE%B9%E5%99%A8%E6%9C%8D%E5%8A%A1TKE&step=1
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默认情况下，Kube-proxy 使用 iptables 来实现 Service 到 Pod 之间的负载均衡。 

TKE 支持快速开启基于 IPVS 来承接流量并实现负载均衡的操作。 

开启 IPVS 更适用于大规模集群，可提供更好的可扩展性和性能。

注意事项

1. 本功能仅在创建集群时开启，暂不支持对存量集群的修改。

2. IPVS 开启针对全集群生效，强烈不建议手动修改集群内 IPVS 和 Iptables 混用。

3. 集群开启 IPVS 后不可关闭。

4. IPVS 仅针对 Kubernetes 版本 1.10 及以上的 TKE 集群生效。

操作指引

1. 创建集群选择高于 1.10 的 kubernetes 版本。

2. 高级设置开启 IPVS。

集群启用 IPVS
最近更新时间：2018-09-12 18:14:37
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您可以通过对等链接实现同地域，不同 VPC 下的间的集群互通。 

对等连接（Peering Connection）是一种大带宽、高质量的云上资源互通服务，可以打通腾讯云上的资源通信链

路，关于建立对等连接可以参考 详情。

注意：

1. 本文的假设：已经 创建集群 并已添加节点（单击了解 创建集群）。

2. 请先确保对等连接间成功建立，子机间能互通，若对等连接建立有问题，请着重排查 控制台路由表项、

CVM 安全组、子网 ACL 是否设置有问题。

步骤 1

1.登录腾讯云 容器服务控制台 ，单击左侧导航栏中的【集群】。 

2 . 在集群列表页中单击某集群的【ID/名称】，单击后界面单击红框中【集群信息】。 

设置同地域集群间互通
最近更新时间：2018-09-13 17:15:44

https://cloud.tencent.com/document/product/553/18836
https://cloud.tencent.com/document/product/457/11741
https://console.cloud.tencent.com/ccs
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3 . 记录下 A 集群容器网络的网段和掩码。 

4 .重复操作上述的操作，记录 B 集群容器网络的网段和掩码。

步骤 2

1 . 登录腾讯云 私有网络控制台 。 

2 . 单击左侧目录中的【子网】，进入管理页面。 

3 . 单击对等连接本端指定子网（子网 A）的关联路由表 ID（路由表 A），进入路由表的详情页。

https://console.cloud.tencent.com/vpc
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4 . 单击【+ 新增路由策略】。

5 . 目的端中填入 B 集群容器的网段 CIDR，下一跳类型选择【对等连接】，下一跳选择已建立的对等连接。

6 . 对端路由表配置方法与本端相同。

步骤 3

测试容器间是否能互通，可以分别登录集群 A、B 的两个容器（登录方法请单击 详情）互相访问验证。

https://cloud.tencent.com/document/product/457/9120


容器服务

版权所有：腾讯云计算（北京）有限责任公司 第71 共97页

容器 A 访问容器 B 

 

容器 B 访问容器 A 
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您可以通过对等连接实现跨地域不同集群互通。 

对等连接（Peering Connection）是一种大带宽、高质量的云上资源互通服务，可以打通腾讯云上的资源通信链

路，关于建立对等连接可以参考 详情。

注意：

1. 本文的假设：已经 创建集群 并已添加节点（单击了解 创建集群）。

2. 请先确保对等连接成功建立，子机间能互通，若对等连接建立有问题，请着重排查 控制台路由表项、CVM

安全组、子网 ACL 是否设置有问题。

步骤 1

1. 登录腾讯云 容器服务控制台， 单击左侧导航栏中的【集群】。 

2. 在集群列表页中单击某集群的【ID/名称】，单击后界面单击红框中【集群信息】。 

设置跨地域集群间互通
最近更新时间：2018-09-13 17:15:49

https://cloud.tencent.com/document/product/553/18836
https://cloud.tencent.com/document/product/457/11741
https://console.cloud.tencent.com/ccs
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3. 记录下 A 集群容器网络的地域、VPCID、容器网段和掩码。 

4. 重复操作上边的操作，记录 B 集群容器网络的地域、VPCID、容器网段和掩码。 



容器服务

版权所有：腾讯云计算（北京）有限责任公司 第74 共97页

5. 登录腾讯云 私有网络控制台 ，选择左侧对等连接，记录 对等连接 ID。 

步骤 2

1. 登录腾讯云 私有网络控制台 。

2. 单击左侧目录中的【子网】，进入管理页面。

3. 单击对等连接本端指定子网（子网 A）的关联路由表 ID（路由表 A），进入路由表的详情页。 

4. 单击【+ 新增路由策略】。 

https://console.cloud.tencent.com/vpc
https://console.cloud.tencent.com/vpc
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5. 目的端中填入 B 集群容器的网段 CIDR ，下一跳类型选择【对等连接】，下一跳选择已建立的对等连接。 

6. 对端路由表配置方法与本端相同。

步骤 3

测试容器间是否能互通，可以分别登录集群 A、B 的两个容器（登录方法请单击 详情 )互相访问验证。 

上海 pod 访问北京 pod 

 

https://cloud.tencent.com/document/product/457/9120
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北京 pod 访问上海 pod 
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目前容器集群与用户 IDC 互通主要通过两种方式：专线 和 IPsec VPN。

注意：

1. 前提：已经 创建集群 并已添加节点（单击了解 创建集群）。

2. 请先确保成功容器服务所在的 VPC 和您 IDC 机房通过专线或 VPN 连接，（单击了解 VPN 连接）子机间

能互通，若通道未连接，可以参考 详情 排查。

专线打通

1. 申请物理专线

2. 申请通道

3. 创建专线网关

4. 验证容器节点与 IDC 互通。（请保证本步骤验证通过）

5. 准备地域，appId，集群 Id，vpcId，专线网关 Id 等信息，提交工单 打通容器网络。

6. 若 IDC 使用的是 BGP 协议，容器网段路由将自动同步。若是其他协议，需在 IDC 内配置访问容器网段下一跳路

由到专线网关。

7. 验证容器与与 IDC 互通。

VPN 打通

步骤 1

设置容器集群与 IDC 互通
最近更新时间：2018-09-13 17:15:54

https://cloud.tencent.com/document/product/457/11741
https://cloud.tencent.com/document/product/554/18988
https://cloud.tencent.com/document/product/215/17010
https://cloud.tencent.com/document/product/216/19244
https://cloud.tencent.com/document/product/216/19250
https://cloud.tencent.com/document/product/216/19256
https://console.cloud.tencent.com/workorder/category
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1. 登录腾讯云 私有网络控制台 ，单击左侧导航栏中的 【VPN 连接】>【VPN 通道】。 

2. 单击【VPN 通道 ID】进入详情页，在【SPD 策略】下方单击编辑，添加容器网段。 

同理您对端 VPN 通道也需要 SPD 策略，添加腾讯云容器所在网段。

步骤 2

单击左侧导航栏中【路由表】找到之前的 VPN 添加对端子机路由的那张路由表，追加容器网段，并关联子机所在的

子网。 

同理您对端的路由设备上，添加腾讯云容器所在网段。

注意：一个子网只能绑定一个路由表，若关联多个路由表，将被替换成最后一个绑定的路由表。

https://console.cloud.tencent.com/vpc
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步骤3

测试腾讯云一个容器和对端子机是否互通。 

可以看到容器间与 VPN 对端子机已经实现互通。

总结：云上容器与 IDC 机房通过 ipsec VPN 互通，设置主要就是 SPD 策略 和 路由表 两部分配置。
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您可以通过对等链接实现云服务器集群与黑石集群互通。 

对等连接（Peering Connection）是一种大带宽、高质量的云上资源互通服务，可以打通腾讯云上的资源通信链

路，本文主要介绍黑石私有网络与公有云私有网络之间建立对等连接，黑石物理机与容器间的互通。

注意:

1. 本文的前提：在公有云已经 创建集群 并已添加节点（单击了解 创建集群）。

2. 请先确保对黑石公有云对等连接成功建立，子机与黑石间能互通（单击了解 对等连接）若对等连接建立有

问题，请着重排查 控制台路由表项、安全组、子网 ACL 是否设置有问题。

步骤 1

1. 登录腾讯云 黑石私有网络控制台 ，单击左侧导航栏中的【私有网络】记录需要建立黑石 VPC 的 CIDR。 

2. 登录腾讯云 容器服务控制台，单击左侧导航栏中的【集群】。 

设置云主机集群与黑石集群互通
最近更新时间：2018-09-13 17:15:59

https://cloud.tencent.com/document/product/457/11741
https://cloud.tencent.com/document/product/386/13701
https://console.cloud.tencent.com/vpcbm
https://console.cloud.tencent.com/ccs
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3. 在集群列表页中单击某集群的 【ID/名称】，单击后界面单击红框中【集群信息】。 

4. 记录下公有云容器集群的 地域、VPCID、容器网段和掩码。 
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5. 查询当前账户 APPID（单击 查看）。 

6. 登录腾讯云 私有网络控制台，选择左侧对等连接如下图，记录 对等连接 ID。 

步骤 2

目前控制台在对等连接添加路由时，当路由网段非 VPC 的子网网段，会报下图错误： 

当前云服务器集群与黑石集群互通需 提交工单,并提供以下信息：

需要打通的两个集群的地域、VPCid、容器网段和掩码

当前账号 ID

步骤 3

测试容器与黑石机器间是否能互通，可以登录公有云集群容器（登录方法请单击 详情）互相访问验证。 

容器访问黑石物理机 

https://console.cloud.tencent.com/developer
https://console.cloud.tencent.com/vpc
https://console.cloud.tencent.com/workorder
https://cloud.tencent.com/document/product/457/9120
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黑石物理机访问容器 
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Network Policy

Network Policy 是 k8s 提供的一种资源，用于定义基于 pod 的网络隔离策略。它描述了一组 pod 是否可以与其它

组 pod，以及其它 network endpoints 进行通信。

Kube-router

官网: https://www.kube-router.io

项目地址: https://github.com/cloudnativelabs/kube-router

目前 kube-router 最新版本为 0.2.0

kube-router 的三大功能：

Pod Networking

IPVS/LVS based service proxy

Network Policy Controller

在腾讯云 TKE 上，Pod Networking 的功能由基于 IAAS 层 VPC 的高性能容器网络实现，service proxy 功能由

kube-proxy 所支持的 ipvs/iptalbes 两种模式来提供。建议在 TKE 上，只使用 kube-router 的 Network Policy 功

能。

在 TKE 上部署 kube-router

腾讯云提供的 kube-router 版本

下面提供的 yaml 文件中使用的 kube-router 镜像  ccr.ccs.tencentyun.com/library/kube-router:v1  是由腾讯云

PAAS 团队提供的。 这个镜像是基于社区 2018-07-29 的 commit "e2ee6a76"， 加上腾讯云 PAAS 团队的两个

bugfix（均已被社区合并）：

https://github.com/cloudnativelabs/kube-router/pull/488

https://github.com/cloudnativelabs/kube-router/pull/498

我们会跟踪社区进展，提供版本升级。

使用 Network Policy 进行网络访问控制
最近更新时间：2018-09-13 17:16:03

https://kubernetes.io/docs/concepts/services-networking/network-policies/
https://www.kube-router.io/
https://github.com/cloudnativelabs/kube-router
https://github.com/cloudnativelabs/kube-router/pull/488
https://github.com/cloudnativelabs/kube-router/pull/498
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部署 kube-router

Daemonset yaml 文件：#kube-router-firewall-daemonset.yaml.zip#

在 能访问公网，也能访问 TKE 集群 apiserver 的机器上，执行以下命令即可完成 kube-router 部署。

如果集群节点开通了公网 IP，则可以直接在集群节点上执行以下命令。

如果集群节点没有开通公网 IP，则可以手动下载和粘贴 yaml 文件内容到节点, 保存为 kube-router-firewall-

daemonset.yaml，再执行最后的 kubectl create 命令。

wget https://ask.qcloudimg.com/draft/982360/90i1a7pucf.zip 
unzip 90i1a7pucf.zip 
kuebectl create -f kube-router-firewall-daemonset.yaml 

yaml 文件内容和参数说明

kube-router-firewall-daemonset.yaml 文件内容：

apiVersion: v1 
kind: ConfigMap 
metadata: 
name: kube-router-cfg 
namespace: kube-system 
labels: 
tier: node 
k8s-app: kube-router 
data: 
cni-conf.json: | 
{ 
"name":"kubernetes", 
"type":"bridge", 
"bridge":"kube-bridge", 
"isDefaultGateway":true, 
"ipam": { 
"type":"host-local" 
} 
} 
--- 
apiVersion: extensions/v1beta1 
kind: DaemonSet 
metadata: 
name: kube-router 
namespace: kube-system 
labels: 
k8s-app: kube-router 

https://ask.qcloudimg.com/draft/982360/90i1a7pucf.zip
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spec: 
template: 
metadata: 
labels: 
k8s-app: kube-router 
annotations: 
scheduler.alpha.kubernetes.io/critical-pod: '' 
spec: 
containers: 
- name: kube-router 
image: ccr.ccs.tencentyun.com/library/kube-router:v1 
args: ["--run-router=false", "--run-firewall=true", "--run-service-proxy=false", "--kubeconfig=/var/lib/
kube-router/kubeconfig", "--iptables-sync-period=1s", "--cache-sync-timeout=5m"] 
securityContext: 
privileged: true 
imagePullPolicy: Always 
env: 
- name: NODE_NAME 
valueFrom: 
fieldRef: 
fieldPath: spec.nodeName 
livenessProbe: 
httpGet: 
path: /healthz 
port: 20244 
initialDelaySeconds: 10 
periodSeconds: 3 
volumeMounts: 
- name: lib-modules 
mountPath: /lib/modules 
readOnly: true 
- name: cni-conf-dir 
mountPath: /etc/cni/net.d 
- name: kubeconfig 
mountPath: /var/lib/kube-router/kubeconfig 
readOnly: true 
initContainers: 
- name: install-cni 
image: busybox 
imagePullPolicy: Always 
command: 
- /bin/sh 
- -c 
- set -e -x; 
if [ ! -f /etc/cni/net.d/10-kuberouter.conf ]; then 
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TMP=/etc/cni/net.d/.tmp-kuberouter-cfg; 
cp /etc/kube-router/cni-conf.json ${TMP}; 
mv ${TMP} /etc/cni/net.d/10-kuberouter.conf; 
fi 
volumeMounts: 
- name: cni-conf-dir 
mountPath: /etc/cni/net.d 
- name: kube-router-cfg 
mountPath: /etc/kube-router 
hostNetwork: true 
tolerations: 
- key: CriticalAddonsOnly 
operator: Exists 
- effect: NoSchedule 
key: node-role.kubernetes.io/master 
operator: Exists 
volumes: 
- name: lib-modules 
hostPath: 
path: /lib/modules 
- name: cni-conf-dir 
hostPath: 
path: /etc/cni/net.d 
- name: kube-router-cfg 
configMap: 
name: kube-router-cfg 
- name: kubeconfig 
hostPath: 
path: /root/.kube/config 

args 说明：

1. "--run-router=false", "--run-firewall=true", "--run-service-proxy=false"：只加载 firewall 模块；

2. kubeconfig：用于指定 master 信息，映射到主机上的 kubectl 配置目录  /root/.kube/config ；

3. --iptables-sync-period=1s：指定同步 iptables 规则的间隔时间，根据实时性的要求设置，默认 5 m；

4. --cache-sync-timeout=5m：指定启动时将 k8s 资源做缓存的超时时间，默认 5 m；

NetworkPolicy 配置示例

1. nsa namespace 下的 pod 可互相访问，而不能被其它任何 pod 访问。

apiVersion: extensions/v1beta1 
kind: NetworkPolicy 
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metadata: 
name: npa 
namespace: nsa 
spec: 
ingress:  
- from: 
- podSelector: {}  
podSelector: {}  
policyTypes: 
- Ingress 

2. nsa namespace 下的 pod 不能被任何 pod 访问。

apiVersion: extensions/v1beta1 
kind: NetworkPolicy 
metadata: 
name: npa 
namespace: nsa 
spec: 
podSelector: {} 
policyTypes: 
- Ingress 

3. nsa namespace 下的 pod 只在 6379/TCP 端口可以被带有标签 app: nsb 的 namespac e 下的 pod 访问，而不

能被其它任何 pod 访问。

apiVersion: extensions/v1beta1 
kind: NetworkPolicy 
metadata: 
name: npa 
namespace: nsa 
spec: 
ingress: 
- from: 
- namespaceSelector: 
matchLabels: 
app: nsb 
ports: 
- protocol: TCP 
port: 6379 
podSelector: {} 
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policyTypes: 
- Ingress 

4. nsa namespace 下的 pod 可以访问 CIDR 为 14.215.0.0/16 的 network endpoint 的5978/TCP 端口，而不能

访问其它任何 network endpoints（此方式可以用来为集群内的服务开访问外部 network endpoints 的白名

单）。

apiVersion: extensions/v1beta1 
kind: NetworkPolicy 
metadata: 
name: npa 
namespace: nsa 
spec: 
egress: 
- to: 
- ipBlock: 
cidr: 14.215.0.0/16 
ports: 
- protocol: TCP 
port: 5978 
podSelector: {} 
policyTypes: 
- Egress 

5. default namespace 下的 pod 只在 80/TCP 端口可以被 CIDR 为 14.215.0.0/16 的 network endpoint 访问，

而不能被其它任何 network endpoints 访问。

apiVersion: extensions/v1beta1 
kind: NetworkPolicy 
metadata: 
name: npd 
namespace: default 
spec: 
ingress: 
- from: 
- ipBlock: 
cidr: 14.215.0.0/16 
ports: 
- protocol: TCP 
port: 80 
podSelector: {} 
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policyTypes: 
- Ingress 

附: 测试情况

用例名称 测试结果

不同 namespace 的 pod 互相隔离，同一 namespace 的 pod 互通 通过

不同 namespace 的 pod 互相隔离，同一 namespace 的 pod 隔离 通过

不同 namespace 的 pod 互相隔离，白名单指定 B 可以访问 A 通过

允许某个 namespace 访问集群外某个 CIDR，其他外部 IP 全部隔离 通过

不同 namespace 的 pod 互相隔离，白名单指定 B可以访问 A 中对应的 pod 以及端口 通过

以上用例，当 source pod 和 destination pod 在一个 node 上时，隔离是否生效 不通过

功能测试用例：

#kube-router 测试用例.xlsx.zip#

性能测试方案

在 k8s 集群中部署大量的 Nginx 服务，通过 ApacheBench 工具压测固定的一个服务，对比开启和不开启 kube-

router 场景下的 QPS，衡量 kube-router 带来的性能损耗。

测试环境

VM 数量: 100

VM 配置: 2 核 4 G

VM OS: ubuntu

k8s: 1.10.5

kube-router version: 0.2.0

测试流程

https://ask.qcloudimg.com/draft/982360/dgs7x4hcly.zip
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1. 部署 1 个 service，对应两个 pod（Nginx），作为测试组；

2. 部署 1000 个 service，每个分别对应 2/6/8 个 pod（Nginx），作为干扰组；

3. 部署 NetworkPolicy 规则，使得所有 pod 都被选中，以便产生足够数量的 iptables 规则：

apiVersion: extensions/v1beta1 
kind: NetworkPolicy 
metadata: 
name: npd 
namespace: default 
spec: 
ingress: 
- from: 
- ipBlock: 
cidr: 14.215.0.0/16 
ports: 
- protocol: TCP 
port: 9090 
- from: 
- ipBlock: 
cidr: 14.215.0.0/16 
ports: 
- protocol: TCP 
port: 8080 
- from: 
- ipBlock: 
cidr: 14.215.0.0/16 
ports: 
- protocol: TCP 
port: 80 
podSelector: {} 
policyTypes: 
- Ingress 

4. 使用 ab 压测测试组的服务，记录 QPS.

性能曲线
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X轴：ab 并发数

Y轴：QPS

测试结论

pod 数量从 2000 到 8000，开启 kube-router 时的性能比不开启时要下降 10%-20%。
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操作场景

如果您需要从客户端机器访问到 Kubenretes 集群，则需要开启集群的访问入口。本文档指导您如何开启/关闭集群

的访问入口。

操作步骤

开启/关闭公网访问入口

1. 登录 容器服务控制台。

2. 在左侧导航栏中，选择【集群】，进入 “集群” 信息页面。

3. 在待开启公网访问入口的集群行中，单击【更多】，选择【查看集群凭证】。

开启和关闭集群访问入口
最近更新时间：2018-12-04 16:21:11

https://console.cloud.tencent.com/tke
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4. 在弹出的 “集群凭证” 窗口中，将 “外网访问地址” 设置为 “已开启”。如下图所示： 

说明：

如需关闭公网访问入口，只需将 “外网访问地址” 设置为 “未开启” 即可。
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5. 单击【关闭】。

开启/关闭内网访问入口

1. 登录 容器服务控制台。

2. 在左侧导航栏中，选择【集群】，进入 “集群” 信息页面。

3. 在待开启内网访问入口的集群行中，单击【更多】，选择【查看集群凭证】。

4. 在弹出的 “集群凭证” 窗口中，开启 “内网访问地址”。

https://console.cloud.tencent.com/tke
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5. 选择内网访问入口所在的子网，单击【保存】。如下图所示： 

说明：
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6. 单击【关闭】。

如需关闭内网访问入口，只需将 “内网访问地址” 设置为 “未开启” 即可。


