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实践教程

通过标准型 NAT 实现跨 VPC 访问公网
最近更新时间：2025-02-25 14:32:52

用户在某个 VPC 建立了 NAT 网关，同 VPC 或者其他 VPC（包括同地域，跨地域，跨账号）的 CVM 实例希望通过 NAT 网关出公网。

用户创建 NAT 网关，并配置目的网段为公网地址且下一跳为 NAT 的路由之后，同 VPC 的 CVM 实例即可通过 NAT 的路由出公网；将 NAT 

的路由发布到 CCN 之后，关联 CCN 的其他 VPC 即可通过 CCN 和 NAT 出公网。

登录 NAT 网关控制台 ，可参见 创建 NAT 网关 ，创建示例 NAT 网关：vpc_bj_nat。

使用场景

限制条件

跨 VPC 访问公网功能，当前仅标准型 NAT 网关支持，传统型 NAT 网关不支持。

不同 VPC 的 NAT 路由不支持同时发布到 云联网（Cloud Connect Network，CCN） 。

配置原理

说明：

云联网为独立产品，使用 CCN 会产生相关费用，详情请参考 计费总览 。

使用流程

步骤一：在北京 VPC 创建标准型 NAT 网关

说明：

NAT 网关所在的 VPC 不能存在VPN 网关。

https://console.cloud.tencent.com/vpc/nat?rid=1
https://cloud.tencent.com/document/product/552/83056
https://cloud.tencent.com/document/product/877
https://cloud.tencent.com/document/product/877/18676
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登录 路由表控制台 ，在示例北京 VPC：vpc_bj_nat 的路由表中创建一条路由策略，例如 0.0.0.0 的默认路由，下一跳为 NAT 网关。详细

操作，可参见 配置指向 NAT 网关的路由 。

此时同 VPC 的 CVM 即可通过该路由出公网。

登录 CVM 控制台 ，确保在广州 VPC 已有 CVM 实例，例如广州 VPC 的 CVM 实例：cvm_gz，若没有 CVM，可参见 创建 CVM 实例 。

登录 私有网络-云联网  控制台，参考文档 新建云联网实例  和 关联网络实例 ，将 NAT 网关所在的北京 VPC 加入 CCN，将 cvm_gz 实例所

在的广州 VPC 加入 CCN，可参见 关联网络实例 。

登录 私有网络-路由表  控制台，将所创建 NAT 网关的路由发布到 CCN，详细操作，可参见文档 管理路由策略 。

步骤二：配置指向 NAT 网关的路由

步骤三：确认广州 VPC 的 CVM

步骤四：创建并加入 CCN

说明：

1. 此处的 CVM 实例可以是同地域，跨地域，跨账号的 VPC；地域不受限制。

2. 流程上也可以先把北京 VPC 加入 CCN，再创建 NAT 路由和创建广州 VPC 下的 CVM。

步骤五：NAT 路由发布到 CCN

https://console.cloud.tencent.com/vpc/route?rid=1
https://cloud.tencent.com/document/product/552/19697
https://console.cloud.tencent.com/cvm/instance/index?rid=1
https://cloud.tencent.com/document/product/213/4855
https://console.cloud.tencent.com/vpc/ccn
https://cloud.tencent.com/document/product/877/18752
https://cloud.tencent.com/document/product/877/18747
https://cloud.tencent.com/document/product/877/18747
https://console.cloud.tencent.com/vpc/route?rid=1
https://cloud.tencent.com/document/product/215/53587#.E5.8F.91.E5.B8.83.2F.E6.92.A4.E9.94.80.E8.B7.AF.E7.94.B1.E7.AD.96.E7.95.A5.E5.88.B0.E4.BA.91.E8.81.94.E7.BD.91.5B.5D(id.3Arevoke)
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当 NAT 路由为 0.0.0.0 的默认路由时，由于路由的目的 CIDR 存在冲突，需要手动启用路由。登录 私有网络-云联网  控制台，详细操作，可

参见 启用路由 。

在广州 VPC 的 CVM 上可以 ping 通，即可访问外网。

说明：

1. 不支持不同 VPC 的 NAT 的路由发布到 CCN。

2. 仅支持单个 VPC 的 NAT 的路由发布到 CCN，并且支持该 VPC 的多条 NAT 的路由发布到 CCN。

注意：

1. NAT 的路由发布到 CCN 时，系统会自动创建一个名称为"system-auto-for-nat-ccn"路由表：关联子网为0，用于公网回向流

量的路由，即 NAT 网关指向 CCN 的路由，用户一般无需修改它。

2. 一个 VPC 仅会创建一个"system-auto-for-nat-ccn"路由表，已经存在则不再重复创建。最后一个 NAT 路由从 CCN 撤销时

或者 VPC 和 CCN 解绑时会自动删除该路由表。

如下所示：NAT 所在 VPC：vpc_bj_nat 的路由表列表页：

步骤六：启用路由

步骤七：流量验证

https://console.cloud.tencent.com/vpc/ccn
https://cloud.tencent.com/document/product/877/18750
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登录 私有网络-路由表  控制台，将 NAT 网关的路由从 CCN 撤销。

登录 私有网络-路由表  控制台，查看"system-auto-for-nat-ccn"路由表也被联动删除了。如下所示：NAT 所在 VPC：vpc_bj_nat 的

路由表列表页。

登录 私有网络-云联网  控制台，查看 CCN 路由表里的 0.0.0.0 的路由也联动删除了。

删除流程

步骤一：路由撤销

步骤二：路由校验

https://console.cloud.tencent.com/vpc/route?rid=1
https://console.cloud.tencent.com/vpc/route?rid=1
https://console.cloud.tencent.com/vpc/ccn
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通过私网 NAT 实现 VPC 内指定子网和外部资源互访
最近更新时间：2025-06-16 10:55:11

适用于解决 VPC 内指定子网的地址转换，用于 VPC 内指定子网和外部资源的互访。

本文以下述场景为例：在广州的 VPC 内存在多个子网，不允许子网1直接和上海的 VPC 互访，允许子网2直接和上海的 VPC 互访。因此，在本

案例中，广州 VPC 子网1通过 SNAT 到其他 IP，实现和上海的 VPC 互访。

组网方案可参考图示配置：

分别在广州地域和上海地域各创建一个 VPC，创建 VPC 可参见 创建私有网络 。广州 VPC 内创建3个子网，上海 VPC 内创建1个子网，可参见 

创建子网 。

广州地域：

创建1个 VPC：vpc-gz-test 

创建3个子网：

上海地域：

创建1个VPC：vpc-sh-test 

创建1个子网：vpc-sh-subnet1；其中1台 CVM：vpc-sh-cvm1

登录 云联网控制台 ，单击新建，新建云联网实例，操作详情，可参见 新建云联网实例 。

应用场景

配置方案

广州 VPC

子网1

子网1

子网3

上海 VPC

子网1

云服务器组 云服务器组VPC NAT 网关 云联网

云服务器组

云服务器组

步骤1：创建 VPC 资源

子网1 vpc-gz-subnet1；其中1台 CVM：vpc-gz-cvm1

子网2 vpc-gz-subnet2；其中0台 CVM：无

子网3 vpc-gz-subnet3；其中1台 CVM：vpc-gz-cvm2

步骤2：创建 CCN 资源，同时绑定步骤1中创建的两个 VPC

步骤3：关闭 CCN 端涉及 NAT 的自学习路由

https://cloud.tencent.com/document/product/215/36515
https://cloud.tencent.com/document/product/215/36517
https://console.cloud.tencent.com/vpc/ccn
https://cloud.tencent.com/document/product/877/18752
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1. 登录 云联网控制台 ，单击步骤2中创建的 CCN 实例，进入实例页面。

2. 选择路由表页签，关闭需要 NAT 的子网网段路由(示例中对应 vpc-gz-subnet1)。

详细信息，可参见 创建私网 NAT 网关 。

说明：

如果用作 NAT IP 的网段也属于某个子网网段或子集，那么需要关闭对应子网的路由，例如 vpc-gz-subnet2 的网段 IP 作为 

NAT IP，则关闭 vpc-gz-subnet2 的路由。

步骤4：在广州 VPC(vpc-gz-test) 新建 VPC 类型私网 NAT 网关

https://console.cloud.tencent.com/vpc/ccn
https://cloud.tencent.com/document/product/552/95602#.E6.93.8D.E4.BD.9C.E6.AD.A5.E9.AA.A4
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1. 登录 私网 NAT 网关控制台 ，单击步骤四中创建的 VPC 类型私网 NAT 网关 ID，进入网关详情页。

2. 在 SNAT 和 DNAT 页签配置 SNAT 和 DNAT 规则，本例以 SNAT 为例。

1. 登录 私有网络控制台 ，在 vpc-gz-test 实例中，新建两个路由表，vpc-gz-rtb1 和 vpc-gz-rtb2，其中 vpc-gz-rtb1 绑定子网

1(vpc-gz-subnet1) 。

2. 在路由表 vpc-gz-rtb1 中，关闭所有从 CCN 学习到的路由。

步骤5：编辑 NAT 网关规则

说明：

原 IP 是 vpc-gz-cvm1 IP， 映射 IP 池(即 NAT IP) 可以是其它第三方 IP，或者是其它子网网段子集。（例如从 vpc-gz-

subnet2 子网网段范围内获取）。

步骤6：配置 vpc-gz-test 端路由

说明：

一旦有新加入云联网的 VPC，都需要在这个路由表中关闭对应学习到的路由条目。

https://console.cloud.tencent.com/vpc/intranat?rid=1
https://console.cloud.tencent.com/vpc/vpc?rid=1
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3. vpc-gz-rtb1 中新建路由条目，目的是要访问的网段，下一跳是 步骤4  中新建的 NAT 实例。

4. vpc-gz-rtb2 中新建路由条目，目的是 NAT IP 网段(如果是其它子网网段分配，则需要是子网网段子集，不能和子网网段完全相同)，并且

要发布到云联网。

https://cloud.tencent.com/document/product/552/100671#step4
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从广州 vpc-gz-cvm1 ping 上海 vpc-sh-cvm1， 网络正常，并且在 vpc-sh-cvm1 抓包源 IP 是 NAT IP。

如流量 ping 不通，可注意以下情况：

注意：

该目的网段 IP 必须覆盖第4步中的映射地址池 NAT IP 范围。 (推荐二者取相同值)可以从 CCN 路由表进行确认是否发布成功。

步骤7：流量验证
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1. vpc-gz-rtb1 要禁用 CCN 发布的路由；

2. vpc-gz-rtb2 不能绑定任何子网；

3. 如果 NAT IP 是从子网内分配，NAT IP 网段必须属于子网网段的子集；

4. CCN 上要禁用需要 NAT 的子网路由。（NAT IP 如果从其它子网网段分配，则也需要禁用相应网段的路由）
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通过公网 CLB + NAT 方式实现安全的公网互访
最近更新时间：2025-05-09 14:30:43

随着客户业务增长，出于安全考虑，客户希望云服务器内网 IP 不要暴露在公网，希望能实现云内 IP 地址的双向隐藏。

基于如上需求，结合腾讯云产品能力，可通过 CLB + NAT 网关方式实现在隐藏云服务器内网 IP 情况下，安全地与公网互访：

假设客户已创建了业务 VPC，并在 VPC 内云服务器上部署相关业务，可按照如下流程配置：

1. 创建 NAT 网关并配置子网路由指向 NAT 网关 ﻿

2. 创建公网负载均衡 CLB 实例并配置监听器规则 ﻿

3. 配置安全策略

4. 操作验证

创建公网 NAT 网关并配置子网路由指向 NAT 网关，可以将子网流量引流到 NAT 网关，统一通过 NAT 网关上的公网 IP 来访问公网，从而隐

藏内网 IP，实现安全的公网访问。详情请参见 NAT 快速入门。

1. 登录 NAT 网关控制台 。

2. 单击左上角的新建，在弹出框中依次配置参数。

3. 参数配置完成后，按照界面提示完成购买即可。详情请参见 创建 NAT 网关 。

1. 在 NAT 实例列表中，单击目标 NAT 实例所在行的私有网络 ID。

2. 在私有网络详细信息中，单击子网。

应用场景

配置方案

CVM 主动访问外网：即云服务器主动访问外网，可以通过公网 NAT 网关实现。通过 NAT 网关的 SNAT 功能将云服务器的内网 IP 地址转

换为 SNAT 后的公网 IP 地址，从而隐藏云服务器的内网 IP 地址。

外网访问 CVM：当云服务器需要对外提供服务时，可通过公网负载均衡 VIP 统一对外提供服务，从而隐藏云服务器的内网 IP 地址，实现公

网到云服务器的安全访问。

虚拟私有网络 VPC 虚拟私有网络 VPC

NAT

EIP

CLB

Client

Client

CVM CVMCVM CVM

配置流程

操作步骤

创建 NAT 网关并配置子网路由指向 NAT 网关

步骤1：创建 NAT 网关

步骤2：配置子网路由表指向 NAT 网关

https://cloud.tencent.com/document/product/552/83194#step1
https://cloud.tencent.com/document/product/552/83194#step2
https://cloud.tencent.com/document/product/552/18186
https://console.cloud.tencent.com/vpc/nat?rid=1
https://cloud.tencent.com/document/product/552/83056
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3. 在子网列表中，选择需要访问公网的子网所在行的路由表 ID。

4. 在路由表基本信息页面，单击新增路由策略。

5. 在新增路由弹框中，输入目的端（目的公网对应的 IP 地址段）、下一跳类型选择公网 NAT 网关、下一跳选择已创建的 NAT 网关 ID。

6. 单击创建完成以上配置后，关联此路由表的子网内的云服务器访问公网的流量将指向该 NAT 网关，并通过 NAT 网关上的公网 IP 访问公网。

NAT 支持绑定多个公网 IP，子网路由指向 NAT 网关时，默认子网下的云服务器均可通过 NAT 上的所有公网 IP 访问公网。如需指定云服务器

通过 NAT 上指定的公网 IP 访问公网，则可以配置 SNAT 规则，详情请参见  创建 SNAT 规则 。

NAT 网关默认提供主动内访外的能力，如需要对外提供服务，也可以通过配置端口转换规则来实现。

即可将 VPC 内云服务器的内网 IP，协议，端口映射成外网 IP，协议，端口，使得云服务器上的资源可一对一地被外网访问，详情请参见  配置端

口转发规则 。

通过创建公网 CLB，并配置监听器规则，使得外部客户端可通过 CLB 的外网 VIP 访问后端的云服务器业务，通过公网 CLB 的流量将转发至后

端云服务器上。详情请参见 负载均衡快速入门 。

1. 登录腾讯云  负载均衡服务购买页 。

2. 在负载均衡 CLB 购买页面，地域选择与云服务器相同的地域，实例类型选择负载均衡，网络类型选择公网。详情请参见 创建负载均衡实例 。

3. 单击立即购买，完成付款。

当客户端发起请求时，负载均衡会根据监听的前端协议与端口接收请求并向后端服务器转发请求，详情请参见 配置 TCP 监听器 。

1. 在负载均衡列表页，单击目标负载均衡实例右侧的配置监听器。

2. 在监听器管理页签对应协议区域下，单击新建。

3. 在创建监听器对话框中，逐步配置监听器健康检查，会话保持等相关参数，单击提交。

步骤3：（可选）配置 SNAT 规则

步骤4：（可选）配置端口转发规则

说明：

NAT 网关的端口转换服务仅能提供一对一的对外访问服务，如需通过统一的 IP 地址对外提供服务，则参考如下步骤通过公网 CLB 来实

现。

创建公网负载均衡 CLB 实例并配置监听器规则

步骤1：购买负载均衡实例

步骤2：配置负载均衡监听器

https://cloud.tencent.com/document/product/552/52323#cjgz
https://cloud.tencent.com/document/product/552/18176
https://cloud.tencent.com/document/product/552/18176
https://cloud.tencent.com/document/product/214/8975
https://buy.cloud.tencent.com/clb
https://cloud.tencent.com/document/product/214/6149
https://cloud.tencent.com/document/product/214/36386
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4. 在右侧监听器详情中，单击绑定，为 CLB 绑定后端云服务器，并配置云服务器端口和权重，完成后单击确定。 

1. 创建完负载均衡后，您可以配置负载均衡的安全组来隔离公网流量，详情请参考  配置 CLB 安全组 。

2. 可以为云服务器绑定安全组，实现云服务器级别的流量控制，详情请参见  添加安全组规则  和 关联实例至安全组 。

3. 可以  配置 WAF 对负载均衡的监听域名进行 Web 安全防护 。

4. 可以为 NAT 网关绑定 DDoS 高防包以抵御 DDoS 攻击，详情可参见 DDoS 高防包 。

1. 云服务器主动访问外网。

配置安全策略

操作验证

https://cloud.tencent.com/document/product/214/14733#.E6.AD.A5.E9.AA.A4.E4.BA.8C.EF.BC.9A.E9.85.8D.E7.BD.AE-clb-.E5.AE.89.E5.85.A8.E7.BB.84
https://cloud.tencent.com/document/product/213/39740
https://cloud.tencent.com/document/product/213/39751
https://cloud.tencent.com/document/product/214/49031
https://cloud.tencent.com/document/product/297/94644
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2. 外网通过公网 CLB 的 VIP 访问后端业务。

相关文档

当一个子网关联了 NAT 网关，且子网内云服务器有公网 IP（或弹性 IP）时，会默认通过 NAT 网关访问 Internet（因为最精确路由的优先

级高于公网 IP），但您可以设置路由策略，实现通过云服务器公网 IP 访问 Internet，详情请参见 调整 NAT 网关和 EIP 的优先级 。

若您使用 CLB 转发业务流量到 CVM 上，为保障健康检查功能，在 CVM 的安全组上需做相应配置，详情请参见  后端云服务器的安全组配

置 。

https://cloud.tencent.com/document/product/552/30012
https://cloud.tencent.com/document/product/214/6157
https://cloud.tencent.com/document/product/214/6157
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调整 NAT 网关与公网 IP 的优先级
最近更新时间：2024-09-06 12:01:21

在子网关联路由表的路由策略指向 NAT 网关后，子网内的云服务器都会通过 NAT 网关访问 Internet。即使云服务器已经分配了公网 IP，也会

优先通过 NAT 网关访问 Internet，而不是通过云服务器的公网 IP 访问 Internet，因为最精确路由的优先级高于云服务器的公网 IP。如需实现

优先通过云服务器的公网 IP 访问 Internet，则可以 设置路由策略 。

1. 登录 路由表控制台 ，进入路由表管理界面。

2. 查看该云服务器所在子网关联的路由表。确保有指向 NAT 网关的路由策略，以保证该子网下，无公网 IP 的云服务器仍可以通过 NAT 网关访

问 Internet。

3. 新增下一跳类型为“云服务器的公网 IP”的路由策略，并填入目的端。

NAT 网关与公网 IP 优先级说明

操作步骤

目的端：填写业务需要访问的具体公网网段或默认路由（0.0.0.0/0，默认路由表示：目的端不在路由表中，所有数据包都会使用该默认路

由）。

下一跳类型：云服务器的公网 IP。

注意

此路由策略与原来指向 NAT 网关、云服务器、公网网关的路由规则配置相同目的端时，均会优先匹配该路由。

此路由策略会影响该路由表关联的所有子网（请您确认操作带来的影响），即这些子网内有公网 IP 的云服务器访问 Internet，将

不再通过 NAT 网关，而是其公网 IP。

该路由表关联的子网内，无公网 IP 的云服务器仍可以通过 NAT 网关访问 Internet，不会受到影响。

https://cloud.tencent.com/document/product/215/53587
https://console.cloud.tencent.com/vpc/route?rid=1
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通过 VPC 高级特性实现境外访问优化
最近更新时间：2025-05-09 17:42:01

通过公共互联网，优化境内访问境外网站的访问速度。

1. 登录 私有网络控制台 ，选择需要开启海外访问优化服务的 VPC，选择高级特性页签。

2. 单击 ，开启海外访问优化。

3. 在新建弹窗中，选择要开启的目标业务。

使用场景

注意：

该功能在遵守国家相关法规政策的前提下，对境外访问质量进行优化。

该功能正在灰度测试中。如需使用，请提交 工单申请 。

限制条件

每个腾讯云账号 UIN 在某一具体地域，仅允许5个 VPC 加速。

当前可支持加速地域：北京、上海、广州，建议优先使用北京和广州地域。

每个 VPC 可加速带宽共50Mbps。

当前仅支持部分服务的部分域名加速，具体服务内容可参考登录 VPC控制台 查看。

注意：

受底层资源限制，海外访问优化服务总量有限，且处于动态变动中，当全量资源被消耗完成后，腾讯云会针对处于以下状态的 VPC 做出

限制：

1. 未开启海外访问优化的 VPC 将无法开启该服务。

2. 已开启海外访问优化功能，但在一段时间内没有流量访问。

腾讯云会持续进行底层资源改造，在资源补充后，被限制的 VPC 可重新开启海外访问优化功能。

使用流程

https://console.cloud.tencent.com/vpc/vpc?rid=1
https://console.cloud.tencent.com/workorder/category
https://console.cloud.tencent.com/vpc/vpc?rid=1
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4. 单击确定，完成开启。
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通过专线接入+CCN+VPC NAT 实现远程 IDC 与云上资

源互访
最近更新时间：2025-06-28 10:36:02

本文指导您通过专线接入 + CCN 多路由表 + 私有 NAT 网关的 SNAT 和 DNAT 功能，实现远程数据中心 IDC（Internet Data Center）与

云上资源的访问。

用户使用专线 + 云联网打通腾讯云和客户远程 IDC 实现资源访问，同时期望指定访问 IP 地址并无 IP 冲突，可以通过私网 NAT + 专线方案来实

现。

1. 创建支持多路由表的云联网实例，云联网实例绑定 VPC ﻿

2. 创建云联网型私网 NAT 实例，NAT 实例中完成规则设置 ﻿

3. 创建云联网型专线网关，与云联网实例关联

4. 配置本端/对端 VPC 路由，并发布到云联网上 ﻿

5. 专线资源：端口资源建设、专用通道创建

业务场景

说明:

由于 169.254.0.215/32 地址已经被私网 NAT 网关内部使用，如果专用通道采用 BGP 路由方式，不建议客户 IDC 使用该地址，如

有疑问，可 提交工单  咨询。

操作流程

实操指引

前提条件

私网 NAT 网关需要开通白名单使用，请 提交工单  进行反馈。

https://console.cloud.tencent.com/workorder/category
https://console.cloud.tencent.com/workorder/category
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1. 。

1.1 登录 云联网控制台 ，单击新建，并关联用户原始业务 VPC，详情可参见 新建云联网实例 。

1.2 在云联网实例页面，单击上述步骤中创建好的云联网 ID ，在云联网实例详情页，单击路由表页签，在路由表页签单击新建路由表，创建两

个路由表。

您已经 申请物理专线 。

如果您已经有 CCN 承载了非 NAT 业务流量，建议再增加一个 CCN 实例承载 NAT 流量。VPC 支持多 CCN 特性正在灰度中，如需使

用，请 提交工单  进行反馈。

操作步骤

创建 CCN 资源，将 VPC 关联到新建的 CCN 上，同时该 CCN 实例需开启多路由表功能

https://console.cloud.tencent.com/vpc/ccn
https://cloud.tencent.com/document/product/877/18752
https://cloud.tencent.com/document/product/216/48586
https://console.cloud.tencent.com/workorder/category
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1.3 单击绑定实例页签，在绑定实例页签单击绑定网络实例。

1.4 在绑定网络实例弹出框中，选择网络实例并单击下一步：路由确认，并单击完成，即为当前路由表绑定用户业务 VPC。
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2. 创建云联网型私网 NAT 实例，并将私网 NAT 的附属 VP 表中。

2.1 登录 私网 NAT 网关控制台 ，在页面上方选择地域和私有网络后，单击新建，创建成功后得到本端 VPC 和对端 VPC 实例。

C 关联到云联网多路由

说明:

创建 CCN 型私网 NAT 实例（跨城 NAT 能力需开白名单使用，请提交 工单申请 ）。

https://console.cloud.tencent.com/vpc/intranat?rid=1
https://console.cloud.tencent.com/workorder/category
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2.2 在 云联网控制台 单击上述已创建的 CCN 实例，并单击路由表页签，在绑定实例页签单击绑定网络实例，单击将 NAT 实例的本端 VPC 

绑定到已创建的云联网实例的路由表1中。

2.3 参考上述操作，将 NAT 实例的对端 VPC 绑定到上述已创建的云联网实例的路由表2中。

https://console.cloud.tencent.com/vpc/ccn
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2.4 在新建的 私网 NAT 网关  实例详情页，单击上述新建的私网 NAT 实例 ID，在私网 NAT 实例详情页，单击 SNAT 页签。

2.5 在 SNAT 页签中，单击新建。在新建的 NAT 实例中添加本端四层 SNAT 规则 。

3. 创建 并将该专线网关关联到云联网多路由表中。

3.1 登录 专线网关控制台 ，选择地域和私有网络后，单击新建。输入专线网关名称、可用区、并且关联上述已创建的云联网实例，单击确定，

完成创建云联网型专线网关。

3.2 在 云联网控制台  单击上述已创建的 CCN 实例，并单击路由表页签，在绑定实例页签单击绑定网络实例，将专线网关加入云联网路由表2

中。

（以本端四层规则为例）

云联网型专线网关，

https://console.cloud.tencent.com/vpc/intranat?rid=1
https://console.cloud.tencent.com/vpc/dcgw?rid=1
https://console.cloud.tencent.com/vpc/ccn
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3.3 登录 专线网关控制台 ，单击在 步骤3  中创建的专线网关实例 ID，在专线网关实例详情页，单击发布网段页签，单击网段详情模块 的新

建，以手动新增方式为专线网关发布自定义 IDC 网段。

说明：

如果需要采用自动传递方式，请 提交工单  进行反馈。

https://console.cloud.tencent.com/vpc/dcgw?rid=1
https://console.cloud.tencent.com/workorder/category
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4. 在  路由表控制台 ，配置 到云联网上。

4.1 登录 私有网络控制台 ，打开本端 VPC，单击 VPC 实例页。在 VPC 单击路由表，然后单击路由表实例 ID。

4.2 在本端 VPC 默认路由表的基本信息页，单击新增路由策略。

4.3 在新增路由页面，配置目的端是 IDC 网段、下一跳类型为私网 NAT 网关的路由策略，配置完成后单击发布到云联网。

4.4 参考上述操作，在对端 VPC 默认路由表中添加路由策略，配置目的端为上述已创建的 NAT 规则映射 IP 路由、下一跳为私网 NAT 网关

的路由策略，配置完成后单击发布到云联网。

5. 专 ，可参见：

5.1 申请接入物理专线

5.2 创建 独享专用通道  时，绑定 步骤3  中创建的 CCN 型专线网关。

本端/对端 VPC 路由，并发布

实例包含资源模块，

线资源创建

https://console.cloud.tencent.com/vpc/route?rid=1
https://console.cloud.tencent.com/vpc/vpc?rid=1
https://cloud.tencent.com/document/product/216/48586
https://cloud.tencent.com/document/product/216/74769
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通过专线接入+VPC NAT 网关实现本地 IDC 与云上资源

互访
最近更新时间：2024-11-22 10:00:43

本文指导您通过专线接入 + 私有 NAT 网关的 SNAT 和 DNAT 功能，实现本地数据中心 IDC（Internet Data Center）与云上地址的资源访

问。

用户使用专线打通腾讯云和客户 IDC 实现资源访问，同时期望指定访问 IP 地址并无 IP 冲突，可以通过私网 NAT + 专线方案来实现。

1. 登录 NAT 网关控制台 。

2. 在左侧导航栏单击 NAT 网关 > 私网 NAT 网关，选择地域和所在私有网络，单击新建。

说明

NAT 型专线网关 V3R2 版本目前处于内测中，如有需要，请联系 在线支持 。

私网 NAT 网关功能目前处于内测中，如有需要，请联系 在线支持 。

业务场景

前提条件

已完成物理专线建设，详情可参见 申请接入物理专线 。

已 创建 VPC 。

注意事项

私网 NAT 网关需要配置网络地址映射关系，不配业务将不通。

在私网 NAT 中配置的 SNAT 本端三层、SNAT 本端四层和 DNAT 对端四层会自动产生映射关系；对端三层不会产生 NAT 映射关系。同

时由于默认不发布 VPC CIDR，因此如果单独使用对端三层规则，需要在 IDC 侧手动配置 VPC CIDR 路由才能通，推荐和本端搭配使用。

操作步骤

步骤一：创建私网 NAT 网关

https://console.cloud.tencent.com/vpc/nat?rid=1
https://cloud.tencent.com/online-service?from=sales&source=PRESALE
https://cloud.tencent.com/online-service?from=sales&source=PRESALE
https://cloud.tencent.com/document/product/216/48586
https://cloud.tencent.com/document/product/215/36515
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3. 填写如下配置信息，单击立即开通。

1. 登录 专线网关控制台 。

2. 在新建专线网关页面填写网关名称、可用区、关联网络选择 NAT 网络，并关联相应的 NAT 实例。

说明

更多详细配置可参考 NAT 网关 。

步骤二：创建 NAT 型专线网关

https://console.cloud.tencent.com/vpc/dcgw?rid=8
https://cloud.tencent.com/document/product/552
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3. 勾选清理冗余网关协议，单击确定。

物理专线接入方式不同，则在其上创建的通道不同。可按实际需求选择创建如下一种专用通道：

1. 登录 NAT 网关控制台 ，在左侧导航栏选择私网 NAT 网关，单击已创建私网 NAT 网关 ID。

2. 在私网 NAT 网关详情页面，在 SNAT 和 DNAT 页签配置 SNAT 和 DNAT 规则，本例以 SNAT 为例。

3. 在 SNAT 页签，单击新建，在添加 SNAT 规则页面映射类型选择三层，原 IP 配置为云上 IP，映射 IP/映射 IP 池选择您需要指定的 IP 地址

或者 IP 池。

说明

更多详细配置，请参见 创建专线网关 。

步骤三：创建专用通道

使用自主独占型物理专线创建的通道为独占型专用通道，即独占专用通道，适用于大带宽接入、业务独享等场景，创建详情请参见 独享专用通

道 。

使用合作伙伴与腾讯预连接的物理专线创建的专用通道为共享型专用通道，即共享专用通道，适用于无大带宽入云需求、上云时间要求较短的

场景，创建详情请参见 共享专用通道 。

步骤四：配置私网 NAT 网关 SNAT 和 DNAT 条目

https://console.cloud.tencent.com/vpc/nat?rid=1
https://cloud.tencent.com/document/product/216/19256
https://cloud.tencent.com/document/product/216/74769
https://cloud.tencent.com/document/product/216/74769
https://cloud.tencent.com/document/product/216/74570
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如果一次需要配置多条 SNAT 规则，可单击新增一行进行添加。

4. 单击确定。

1. 登录 路由表控制台 。

2. 在路由表页面找到您 VPC 对应的路由表，进入路由表详情页面。

3. 单击新增路由策略并进行路由策略配置。

目的端为您本地 IDC 网段，下一跳类型为私网 NAT 网关，下一跳为 步骤一  创建的私网 NAT 网关。

说明

更多详细配置请参见 操作总览 。

步骤五：配置 VPC 路由表路由策略

说明

更多私有网络策略，请参考 管理路由策略 。

https://console.cloud.tencent.com/vpc/route?rid=1
https://cloud.tencent.com/document/product/552/12958
https://cloud.tencent.com/document/product/215/53587
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通道创建最后一步时，请单击下载配置指引：下载 CPE 配置指引文件，按照文件中提供的几款通用厂商的配置方法进行配置。

测试云上 CVM 实例是否与本地 IDC 互访。

1. 登录您 VPC 内的 CVM。

2. 使用 ping 命令 ping 您本地 IDC 内服务器 IP 地址，如果能收到 icmp 回包，则说明 CVM 与 IDC 已连通。

在您本地 IDC 服务器执行抓包命令，可以查看报文源 IP 为 SNAT 后指定的 IP 地址。

3. 登录您本地 IDC 服务器地址，执行 ssh root@NAT IP  命令。

如果能接收到回复报文，则表示连接成功。

步骤六：配置本地 IDC

说明

更多详细配置请参考 独享专用通道 。

步骤七：测试联通性

说明

如果没有收到回包，排查意见如下：

检查 vpc 路由表，是否配置了下一跳指向“私网 NAT 网关”的路由，详情可参见 步骤五 。

检查私网 NAT 网关是否配置了 SNAT 或者 DNAT 规则，如果均没有配置，则默认不通。配置详情可参见 步骤四 。

检查专用通道状态，连接状态必须为已连接。V3的通道 BGP 状态必须为 established。

如果以上情况都不是，请联系腾讯云 在线支持 。

https://cloud.tencent.com/document/product/216/74769
https://cloud.tencent.com/online-service
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通过 VPN + CCN + NAT 解决 IDC 访问与云上资源网段

冲突
最近更新时间：2025-04-15 15:11:42

使用 VPN 打通 IDC/第三方云商和腾讯云进行资源互访，如出现 IP 冲突问题，重新规划网段耗时耗力。本文指导您通过 VPN + CCN 多路由表 

+ 私有 NAT 网关解决该问题。

用户使用 VPN 打通腾讯云和客户远程 IDC /第三方云商，实现资源访问，同时期望指定访问 IP 地址并无 IP 冲突，可以通过私网 VPN + NAT 

+ CCN 方案来实现。

1. 创建 CCN 实例，并绑定 VPC 实例。

2. 创建 CCN 型私网 NAT 实例，并关联至 CCN。

3. 配置 CCN 型私网 NAT IP 映射规则。

4. 配置 CCN 型私网 NAT 本端/对端 VPC 路由，并发布到 CCN。

5. 创建 CCN 型 VPN 网关及其资源，并关联至 CCN 实例。

6. 配置 CCN 多路由表。

1. 登录  云联网控制台 ，单击新建，并关联业务 VPC，详情可参见  新建云联网实例 。

业务场景

操作流程

前提条件

已开启私网 NAT 网关特性，如需开通，请 提交工单 。

操作步骤

步骤一：创建 CCN 实例，并关联业务 VPC

https://console.cloud.tencent.com/vpc/ccn
https://cloud.tencent.com/document/product/877/18752
https://console.cloud.tencent.com/workorder/category
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2. 在 CCN 实例列表页面，单击已创建好的云联网 ID，然后在 CCN 实例详情页的路由表页签，单击新建路由表创建四个 CCN 路由表。



NAT 网关

版权所有：腾讯云计算（北京）有限责任公司 第36 共39页

本步骤您需要在 NAT 侧创建 CCN 型私网 NAT 实例，并将私网 NAT 的附属 VPC 关联到云联网多路由表中。

1. 登录  私网 NAT 网关控制台 ，在页面上方选择地域和私有网络后，单击新建。

2. 在私网 NAT 购买页依据界面提示完成创建。创建成功后，自动展示本端 VPC 实例和对端 VPC 实例。

1. 在  私网 NAT 网关  实例详情页，单击 步骤二  中创建的私网 NAT 实例 ID，然后在其详情页单击 SNAT。

2. ，单击新建依据界面提示进行配置。本处以本端四层规则为例。

步骤二：创建 CCN 型私网 NAT，并关联至 CCN 。

说明：

请确保已开启私网 NAT 功能，如未开启，请  提交工单  开通。

步骤三：配置 IP 映射规则

在 SNAT 页签中

说明：

当映射类型为四层时，必须配置添加 ACL 规则，详情可参见 规则概述  或者 提交工单  咨询。

https://console.cloud.tencent.com/vpc/intranat?rid=1
https://console.cloud.tencent.com/vpc/intranat?rid=1
https://console.cloud.tencent.com/workorder/category
https://cloud.tencent.com/document/product/215/20088
https://console.cloud.tencent.com/workorder/category
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本步骤您需要在 VPC 侧配置本端/对端的 VPC 路由，并发布到云联网。

1. 登录  私有网络控制台 ，找到业务 VPC 并单击 VPC实例。

2. 在 VPC 实例详情页面，单击路由表，在本端 VPC 默认路由表的基本信息页，单击新增路由策略。

3. 在新增路由页面，配置目的端是 IDC 网段、下一跳类型为私网 NAT 网关。并且发布到云联网。

4. 同理，对端 VPC 默认路由表添加条目如下，目的端为 步骤三里的步骤2  中创建的 NAT 规则映射 IP 路由，下一跳为私网 NAT 网关，然后

发布到云联网。

步骤四：配置 CCN 型私网 NAT本端/对端 VPC 路由，并发布到 CCN

https://console.cloud.tencent.com/vpc/vpc?rid=1
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1. 登录  私有网络控制台 ，在左侧导航栏，单击 VPN 连接 > VPN 网关，选择地域和私有网络后，单击新建，关联网络选择“云联网”，依据界

面提示，完成创建 CCN 型 VPN 网关。详细操作可参考 创建 VPN 网关 。

2. 在 VPN 网关详情页绑定 步骤一  创建的 CCN 实例。

3. 在 CCN 实例 > 路由表页签，将 VPN 网关加入云联网路由表2中，并绑定 VPN 网关实例，同时设置路由接收策略，详细操作可参考 步骤一

中的步骤3 。

4. 在 VPN 侧 创建对端网关  和 创建 VPN 通道 。

步骤五：创建 CCN 型 VPN 网关及其资源，并关联至 CCN。

https://console.cloud.tencent.com/vpc/vpc?rid=1
https://cloud.tencent.com/document/product/554/52861
https://cloud.tencent.com/document/product/554/52865
https://cloud.tencent.com/document/product/554/52864
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5. （可选）发布路由至 CCN，仅当 VPN 通道为 SPD 策略型时，需要在 VPN 网关手动将路由发布至 CCN。

6. 在用户 IDC 侧配置防火墙或者本地 VPN。

按如下表格配置云联网多路由表

步骤六：配置 CCN多路由表。

云联网多路由表ID 接收策略 绑定实例

CCN路由表1 VPC上海 私网NAT本端VPC

CCN路由表2 私网NAT本端VPC VPC上海

CCN路由表3 私网NAT对端VPC CCN型VPNGW

CCN路由表4 CCN型VPNGW 私网NAT对端VPC


