
VPN 连接

©2013-2024 Tencent Cloud. All rights reserved. Page 1 of 21

VPN 连接

产品简介



VPN 连接

©2013-2024 Tencent Cloud. All rights reserved. Page 2 of 21

Copyright Notice

©2013-2024 Tencent Cloud. All rights reserved.

The complete copyright of this document, including all text, data, images, and other content, is

solely and exclusively owned by Tencent Cloud Computing (Beijing) Co., Ltd.（"Tencent

Cloud"); Without prior explicit written permission from Tencent Cloud, no entity shall

reproduce, modify, use, plagiarize, or disseminate the entire or partial content of this

document in any form. Such actions constitute an infringement of Tencent Cloud's copyright,

and Tencent Cloud will take legal measures to pursue liability under the applicable laws.

Trademark Notice

This trademark and its related service trademarks are owned by Tencent Cloud Computing

(Beijing) Co., Ltd. and its affiliated companies("Tencent Cloud"). The trademarks of third

parties mentioned in this document are the property of their respective owners under the

applicable laws. Without the written permission of Tencent Cloud and the relevant trademark

rights owners, no entity shall use, reproduce, modify, disseminate, or copy the trademarks as

mentioned above in any way. Any such actions will constitute an infringement of Tencent

Cloud's and the relevant owners' trademark rights, and Tencent Cloud will take legal measures

to pursue liability under the applicable laws.

Service Notice

This document provides an overview of the as-is details of Tencent Cloud's products and

services in their entirety or part. The descriptions of certain products and services may be

subject to adjustments from time to time.

The commercial contract concluded by you and Tencent Cloud will provide the specific types

of Tencent Cloud products and services you purchase and the service standards. Unless

otherwise agreed upon by both parties, Tencent Cloud does not make any explicit or implied

commitments or warranties regarding the content of this document.

Contact Us

We are committed to providing personalized pre-sales consultation and technical after-sale

support. Don't hesitate to contact us at 4009100100 or 95716 for any inquiries or concerns.



VPN 连接

©2013-2024 Tencent Cloud. All rights reserved. Page 3 of 21

Contents

产品简介

产品概述

产品组成

应用场景

使用限制

相关产品



VPN 连接

©2013-2024 Tencent Cloud. All rights reserved. Page 4 of 21

产品简介

产品概述
Last updated：2024-07-02 15:07:31

VPN 连接（VPN Connections）是指在 Internet 公共网络上建立的一个安全的网络连接，通过加密通道方式

将企业数据中心（IDC）、内部办公网络与腾讯云的私有网络 VPC 安全的连接起来。

腾讯云 VPN 支持 IPsec 和 SSL 网络安全协议，后文中我们将使用 IPsec 协议的 VPN 连接简称为 IPsec 

VPN，使用 SSL 协议的 VPN 连接，简称为 SSL VPN。

腾讯云 IPSec VPN 支持通过公网和私网访问云上资源，后文中我们将通过公网访问云上资源的 VPN 连接简称为

公网 VPN，通过私网访问云上资源简称为私网 VPN。

观看视频

腾讯云 VPN 连接分为如下组成部分：

说明：

腾讯云 VPN 连接在国家相关政策法规下提供服务，不提供访问 Internet 功能，禁止通过技术方式绕过网

络审查访问境外网络，不提供代理功能。

说明：

如需使用私网类型的 VPN，请 提交工单  进行咨询。

IPSec VPN

VPN 网关：创建的 IPsec VPN 网关。

VPC 型 VPN 网关：当您需要与单个 VPC 通信时，可通过 VPC 型 VPN 网关接入 VPC。

CCN 型 VPN 网关：当您需要与多个 VPC 通信时，可通过 CCN 型 VPN 网关接入云联网，实现全流量

互通。

说明

每个 VPN 网关可以建立多个 VPN 通道，每个 VPN 通道可以打通一个本地 IDC。

对端网关：记录 IDC 端 IPsec VPN 网关公网 IP 地址的逻辑对象（IDC 端必须有固定公网 IP）。

https://cloud.tencent.com/edu/learning/quick-play/1782-20149?notip=1&source=gw.doc.media&withPoster=1
https://console.cloud.tencent.com/workorder/category
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腾讯云 SSL VPN 连接分为如下组成部分：

VPN 通道：加密的 IPsec VPN 通道。

SSL VPN

SSL VPN 网关：创建的 SSL 协议类型的 VPN 网关。

SSL 服务端：提供 SSL 服务的服务模块，实现数据包的封装与解封装，约定通信端口、加密算法、双方联通网

段。

SSL 客户端：用户移动设备上部署的 VPN 客户端在腾讯云的逻辑实例对象。
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产品组成
Last updated：2024-04-19 14:46:21

腾讯云 VPN 支持 IPSec协议 和 SSL协议 两种虚拟网络连接，打通 IDC 、内部办公网络、移动端和腾讯云私有网

络 VPC/云联网 CCN 全连接。

IPSec VPN 网关是 VPC 或云联网建立 VPN 连接的出口网关，与对端网关（IDC 侧的 IPsec VPN 服务网关）

配合使用，主要用于腾讯云 VPC 或云联网和外部 IDC 之间建立安全可靠的加密网络通信。腾讯云 VPN 网关通过

软件虚拟化处理，采用双机热备策略，单台故障时秒级自动切换，不影响业务正常运行。

VPN 网关带宽上限分为9种：5Mbps、10Mbps、20Mbps、50Mbps、100Mbps、200Mbps、

500Mbps、1000Mbps、3000Mbps。

如果您需要 DDoS 高防包  为 VPN 网关提供超大带宽的 DDoS 和 CC 防护，您可以将高防包绑定到 VPN 网关

上，实现安全防护。

对端网关是用来记录 IDC 端的 IPsec VPN 网关公网 IP 地址的逻辑对象（IDC 端必须有固定公网 IP），需与腾讯

云 VPN 网关配合使用，一个 VPN 网关可与多个对端网关建立加密的 VPN 网络通道。

VPN 网关和对端网关建立后，即可建立用于 VPC 或云联网与外部 IDC 之间加密通信的 VPN 通道。当前 VPN 

通道支持 IPsec 加密协议，可满足绝大多数 VPN 连接的需求。

VPN 通道不仅支持如目的路由和 SPD 策略的静态路由方式通信，同时也支持动态 BGP 路由通信。

VPN 通道在运营商公网中运行，公网的网络阻塞、抖动会影响 VPN 网络质量。若业务对延时、抖动敏感，建议您

通过专线接入 VPC 或云联网，更多详情，请参见 专线接入服务 。

SSL VPN 网关是 VPC 建立 SSL VPN 连接的出口网关 ，与 SSL 客户端（客户移动端）配合使用，主要用于腾

讯云 VPC 和客户移动端建立安全可靠的加密网络通信。

如果您需要 DDoS 高防包  为 VPN 网关提供超大带宽的 DDoS 和 CC 防护，您可以将高防包绑定到 VPN 网关

上，实现安全防护。

IPSec VPN

IPSec VPN 网关

对端网关

VPN 通道

SSL VPN

SSL VPN 网关

SSL 服务端

https://cloud.tencent.com/document/product/297/94644
https://cloud.tencent.com/product/dc
https://cloud.tencent.com/document/product/297/94644
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VPN 网关中用于提供 SSL 服务的服务模块，主要实现数据包的封装与解封装。从而需要在 VPN 网关中进行 SSL 

服务端的相关配置，如配置本端网段、客户端网段、以及通信协议、端口及算法等，更多详情请参见 创建 SSL 服

务端 。

SSL客户端提供移动端连接上服务端的证书，通过双向认证客户端才能与服务端建立通信连接。

支持批量构建、批量证书启停等管理和固定私网 IP。

SSL 客户端

https://cloud.tencent.com/document/product/554/63717
https://cloud.tencent.com/document/product/554/63717
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应用场景
Last updated：2024-05-07 15:43:51

腾讯云 VPN 连接是一款基于 Internet 的远程网络连接服务，VPN 网关是 VPN 连接的重要功能载体，通过加密

通道（IPSec、SSL）实现与客户 IDC 、客户移动端、内部办公网络建立安全的网络通道 ，从而实现站点到站点

的安全访问，VPN 配置灵活，可满足多种用户通信场景。

VPN 在进行路由转发时有两种方式：

VPN 连接实现 VPC 与 IDC 的互访通信。

多个 IDC 在通过 VPN 连接上云场景中实现互通。

场景描述：用户 IDC-1、IDC-2、IDC-3 分别通过各自的 IPsec VPN 设备接入腾讯云 VPC 型 VPN 网关，

IDC-1、IDC-2、IDC-3 间不仅可以访问 VPN 网关所属私有网络内的各类资源，还可以通过腾讯云 VPN 网关实

现中转互通，最终实现 IDC1、IDC2、IDC3 与 VPC 之间的安全通信。

IPSec VPN 应用场景

基于 SPD 策略路由，匹配数据流的源网段、目的网段，按照设定好的转发策略进行转发，该方式无法实现路由

选路，因此无法中转流量，但可实现场景一、四、六的通信。

通过配置 VPN 路由表，使得数据包基于目的网段进行选路转发，该方式即为目的路由方式。利用该功能可实现

如下所有场景的通信，其中场景六需要和 SPD 策略路由配合使用，也可以直接使用 SPD 策略路由实现。

说明

图中“对端网关”为记录 IDC 侧 IPsec VPN 设备公网 IP 地址的逻辑对象，与 IDC 侧的 IPsec 

VPN 设备一一对应。

场景一：VPC 与 IDC 通信

场景二：单 VPC 与多 IDC 实现全流量互通
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当多个 IDC 需要互通通信，但不需要访问云上资源时，可通过云联网型 VPN 实现中转互通。

场景描述：用户 IDC-1、IDC-2、IDC-3 分别通过各自的 IPsec VPN 设备接入腾讯云 CCN 型 VPN 网关，

IDC-1、IDC-2、IDC-3 之间仅通过腾讯云 VPN 网关实现中转互通，但不需要访问腾讯云公有云资源，该场景

下，用户可以创建 CCN 型 VPN 网关，但并不关联至云联网，直接在 VPN 网关实现流量互转。

场景三：多 IDC 通过 VPN 网关实现中转通信
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场景描述：用户 IDC-1、IDC-2、IDC-3 分别通过各自 IPsec VPN 设备接入腾讯云 CCN 型 VPN 网关，

IDC-1、IDC-2、IDC-3 之间可以通过腾讯云 VPN 网关实现中转互通，同时需要通过云联网访问云联网所关联的 

VPC 以及专线网络，该场景下，用户可以创建 CCN 型 VPN 网关，并关联至云联网，实现全流量互通。

场景四：多 IDC 与云上多网络实现全流量互通
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当用户 IDC 通过主备 VPN 通道上云，且主通道发生故障时，业务将自动切换到备用通道上，保证了业务的持续

性、从而提高业务可靠性。

场景描述一：用户 IDC 仅需要与单个腾讯云 VPC 实现互通，在用户 IDC 侧，用户可以部署两台 IPsec VPN 设

备，分别与腾讯云私有网络型 VPN 建立 IPSec VPN 通道，VPN 网关路由表配置两条目的端一致的路由，通过

优先级控制，实现主备通道效果；在发生故障时，可以实现路由自动切换。

场景五：IDC 通过 VPN 主备通道实现主备容灾上云
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场景描述二：用户 IDC 需要与多个腾讯云 VPC（相同地域或不同地域）以及专线网络实现互通，在用户 IDC 侧，

用户可以部署两台 IPsec VPN 设备，分别与腾讯云云联网型 VPN 网关建立 IPSec 通道，VPN 网关路由表可配

置两条目的端一致的路由，通过优先级控制，实现主备通道效果；在发生故障时，可以实现路由自动切换。
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该通信场景与场景二类似，区别在于该场景仅需实现 IDC1 与 VPC 通信、IDC2 与 VPC 通信，IDC3 与 VPC 通

信，而 IDC1、IDC2、IDC3 之间无需通信。

该通信场景与场景五类似，区别在于该场景使用动态 BGP 进行专线主 + VPN 备实现主备容灾，其中两个 VPN 网

关为 ECMP 关系。正常情况下业务流量在专用通道中，当发生故障时自动将流量切至 VPN，恢复正常后业务流量

自动切回专线。

场景六：单 VPC 通过多条 VPN 通道分别与多个 IDC 通信

该场景建议优先使用 SPD 策略路由的方式，分别创建 VPC > IDC1、VPC > IDC2、VPC > IDC3 的规则即

可。

如果仅使用目的路由的方式，会导致 IDC1、IDC2 与 IDC3 也能互相通信，不符合通信场景，可以在 SPD 策

略路由中配置 VPC > IDC1、VPC > IDC2 的规则，再在路由表中配置目的网段为 IDC3 的路由策略，由于 

SPD 策略路由的优先级高于目的路由，因此也可实现该场景通信。

场景七：VPN 网关与专线网关实现主备容灾
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在本地数据中心 IDC 通过物理专线和云上 VPC 实现私网通信后，私网 VPN 网关可通过已建立的私网连接与本地

网关设备建立加密通信通道。您可以通过相关路由配置引导本地 IDC 和 VPC 要互通的流量进入加密通信通道，实

现私网流量加密通信。

场景八：VPN 网关与专线网关实现私网流量加密通信

说明：

本场景中私网 VPN 网关 IP 地址归属租户 VPC。

私网 VPN 目前仅支持 VPC 型 VPN，CCN 型 VPN 暂不支持。

SSL VPN 应用场景

场景1：移动端远程访问单 VPC
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用户需要通过 PC 或手机等移动端远程访问自己在云上单 VPC 内资源与服务，可通过 SSL VPN 建立与云上资源

的连接。

用户需要使用 PC 或手机等移动端远程访问自己在云上多个 VPC 内的资源与服务，可通过 CCN 型 SSL VPN 建

立与云上资源的连接。

场景2：移动端远程访问多 VPC
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用户通过云联网 CCN 将 IPSec VPN 网关和 SSL VPN 网关关联，用户可以使用 PC 或手机等移动端远程访问

自己 IDC 内的资源与服务。

场景3：移动端通过 VPN 访问 IDC 资源
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使用限制
Last updated：2024-05-14 16:30:21

使用 VPN 连接时，您需要注意如下几点：

VPN 连接

VPN 参数配置完成后，您需要在子网关联路由表中添加指向 VPN 网关的路由策略，子网内云服务器访问对端

网段的网络请求才会通过 VPN 通道传递至对端网关。

如果是1.0的网关，在配置完路由表之后，您需要在 VPC 内云服务器 ping 对端网段中的 IP 以激活此 VPN 通

道。

VPN 连接稳定性依赖运营商公网质量。

VPN 连接仅支持 PSK 方式，不支持 CA 认证。

VPN 连接 SPD 或路由网段不可以指定为如下网段：

全0、全255或224开头的组播地址。

回环地址：127.x.x.x/8。

IPv6 网段。

VPN 网关

VPN 是地域级服务，但您可以在任意地域通过互联网连接您的 VPN 网关。

不支持指定 VPN 网关的公网 IP 或公网 IP 归属的运营商，不支持 IPv6 地址和 Anycast。

腾讯云分配的出入方向带宽与用户购买的带宽相等。

目前仅200Mbps、500Mbps、1000Mbps和3000Mbps规格的 4.0 VPN 网关支持动态 BGP。

路由优先级：静态路由＞动态 BGP 路由。

私网 VPN：仅 VPC 型的4.0版本 IPSec VPN 支持，如需使用私网类型的 VPN，请 提交工单  进行咨询。

对端网关

您必须指定对端网关的 IP 地址，对端网关的公网 IP 不支持如下 IP 地址：

全0、全255或224开头的组播地址。

回环地址：127.x.x.x/8。

IP 地址中主机位为全0或者全1的地址，如：

以 A 类中1-126开头举例，如 1-126.0.0.0 ， 1-126.255.255.255 。

以 B 类中128-191开头举例，如 128-191.x.0.0 ， 128-191.x.255.255 。

以 C 类中192-223开头举例，如 192-223.x.x.0 ， 192-223.x.x.255 。

内部服务地址： 169.254.x.x/16 。

IPv6 地址。

https://console.cloud.tencent.com/workorder/category
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若通过 IPsec VPN 实现两个 VPC 内的资源互访，两个 VPC 互为对方的对端网关，VPC 网段不应重叠。

SSL 服务端

服务端仅支持 UDP，不支持 TCP。

修改端口、认证、加密算法等，您需要重新下载客户端配置。

客户端网段与本端网段不能重叠。

SSO 认证

VPN3.1版本：身份认证依赖 EIAM 应用，不支持直接对接其他 IdP（Identity Provider）认证。您可以

通过 EIAM 服务实现与您企业的认证源对接，也可以选择 EIAM 支持的认证方式，如短信、企微、AD 

等。目前身份认证灰度开放，如需使用，请提交 工单申请 。

VPN4.0版本：身份认证依赖  CAM 身份角色 配置，支持基于 SAML2.0 的主流第三方 IdP。

开启身份认证情况下，您可以使用访问控制。

SSL客户端

客户端需要您自行准备，腾讯云 SSL VPN 支持开源 OpenVPN 客户端或兼容的其他商业客户端。

每个客户端只能使用一个 SSL 客户端配置证书，暂不支持多台设备使用同一份证书。

支持的 OpenVPN 版本：2.4.8及以上的2.x系列，3.x版本。

身份认证仅3.x版本 OpenVPN 或兼容的其他客户端支持。

在 Windows 系统下，如果您的客户端 OpenVPN 是3.4.0及以上版本，那么 SSL 服务端配置时需要配置加

密和认证算法，其中认证算法仅支持 SHA1。

单次最多可批量创建100个 SSL 客户端。

资源限制

IPsec VPN 限制

说明：

私网 VPN 网关暂不支持动态 BGP 路由。

资源 VPN限制

每个账号每个地域内 VPC 型 IPsec VPN 网

关数
10

每个账号每个地域内云联网型 IPsec VPN 网

关数
10

同一地域内对端网关个数 20

https://console.cloud.tencent.com/workorder/category
https://cloud.tencent.com/document/product/598/19381
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同一个对端网关支持的 VPN 通道数

20

说明：

同一个对端网关支持的 VPN 通道数为账户级

配额。

同一个对端网关与同一个 VPN 网关仅可建立

一个 VPN 通道。

同一 VPN 网关可创建的 VPN 通道数 20

每个 VPN 通道的 SPD 个数 10

每个 SPD 支持的对端网段数 50

每个 VPN 网关路由表支持的路由条目 1000

新增路由页面一次支持最多增加的路由条目 10

每个 VPN 网关支持的动态 BGP 学习到路由

条目
500

每个 VPN 通道动态 BGP 发送的路由条目 10000

BGP ASN
默认64551，取值范围为1 - 4294967295，其中

139341、45090、58835不可用。

SSL VPN 限制

资源 限制（个）

每个账号每个地域内 VPC 型 

SSL VPN 网关数
10

一个 SSL VPN 网关支持创建的 

SSL 服务端的个数
1

一个 SSL 服务端支持添加的本端

网段个数
5

一个 SSL 服务端支持添加的客户

端网段个数

1

说明：
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为保证您的客户端均能分配到 IP 地址，建议您指定的客户端

网段所包含的 IP 地址个数大于 SSL VPN 连接数。

SSL 客户端证书的有效期 3年

SSL 连接数限制

[5,100]Mbps SSL VPN 网关最大支持100个 SSL 连接数。

200/500Mbps SSL VPN 网关最大支持500个 SSL 连接数。

1000Mbps SSL VPN 网关最大支持1000个 SSL 连接数。

说明：

SSL 连接数为连接客户端的数量，SSL 连接数配置后暂

不支持修改，配置时请提前做好规划。

SSL VPN 网关可连接的客户端数还与您创建时配置的 

SSL 连接数相关。例如，创建时您设置了5个连接数，那

么该网关最大可以连接客户端数为5个。
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相关产品
Last updated：2024-04-19 14:46:21

VPN 连接相关产品信息，请参见下表：

产品名称 与 VPN 连接的关系

私有网络 VPN 连接是一种通过公网加密通道连接您对端 IDC 和私有网络的方式。

DDoS 高防

包
可将 DDoS 高防包绑定到 VPN 网关上，实现超大带宽的 DDoS 和 CC 安全防护。

专线接入 若业务对延时、抖动敏感，建议通过专线接入私有网络。

路由表
需要在子网所关联的路由表中，添加指向 VPN 网关的路由策略，网络请求才会通过 VPN 

通道传递至对端网关。

云联网 云联网型 VPN 网关可以关联至云联网，实现 IDC 与云联网间的加密通信。

https://cloud.tencent.com/document/product/215
https://cloud.tencent.com/document/product/297/94644
https://cloud.tencent.com/document/product/297/94644
https://cloud.tencent.com/document/product/216
https://cloud.tencent.com/document/product/215/20060
https://cloud.tencent.com/document/product/877

