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您可通过如下视频快速入门 VPN 连接。

点击查看视频

您需要完成几个步骤使 VPN 连接生效，之后可以在控制台实现 IPsec VPN 全自助配置，下文将为您举例说明。

示例

通过 IPsec VPN 连接，打通您在广州的私有网络 TomVPC 中的子网 A： 192.168.1.0/24与您 IDC 中的子

网： 10.0.1.0/24，而您 IDC 中 VPN 网关的公网 IP 是 202.108.22.5。

步骤说明

VPN 连接激活流程图如下所示：

具体操作请参见：

步骤1：创建 VPN 网关

快速入门

建立 VPC 到 IDC 的连接（SPD 策略）

入门概述
最近更新时间：2021-06-08 11:22:03

https://cloud.tencent.com/edu/learning/quick-play/1786-20140?source=gw.doc.media&withPoster=1&notip=1
https://cloud.tencent.com/document/product/554/18989
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https://cloud.tencent.com/document/product/554/18990
https://cloud.tencent.com/document/product/554/18991
https://cloud.tencent.com/document/product/554/18992
https://cloud.tencent.com/document/product/554/18993
https://cloud.tencent.com/document/product/554/18994
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本文为您介绍如何创建 VPN 网关，您可通过如下视频了解 VPN 网关的基本操作。

点击查看视频

操作步骤

1. 登录 私有网络控制台。

2. 在左侧目录中单击 VPN 连接 > VPN 网关，进入管理页。

3. 选择地域，如示例中的广州，单击+新建。

4. 填写 VPN 网关名称（如 TomVPNGw），选择关联网络、所属网络、带宽上限、标签、计费方式，单击【创

建】即可。VPN 网关创建完成后，系统随机分配公网 IP，如：203.195.147.82。

步骤1：创建 VPN 网关
最近更新时间：2021-09-08 18:24:48

说明：

若+新建显示灰色，且鼠标移至上方时显示“无可用私有网络”，请 创建私有网络 后再进行新建 VPN

网关。

说明：

200MB、500MB和1000MB带宽目前仅华北地区（北京）、华东地区（上海）、华南地区（广

州）、西南地区（成都）、港澳台地区（香港）、华东地区（南京）和华北地区（北京金融）等可用

区开放，如需请 提交工单。

200MB、500MB和1000MB带宽仅支持新建网关，存量网关暂不支持。

如果 VPN 网关使用200MB、500MB和1000MB规格的带宽，VPN 通道加密协议建议使用

AES128+MD5。

https://cloud.tencent.com/edu/learning/quick-play/1786-20142?source=gw.doc.media&withPoster=1&notip=1
https://console.cloud.tencent.com/vpc/vpc?rid=1
https://cloud.tencent.com/document/product/215/36515
https://console.cloud.tencent.com/workorder/category
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说明：

标签为选配，请保持默认。
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本文为您介绍如何创建对端网关，您可以通过如下视频了解对端网关的基本操作。

点击查看视频

操作步骤

在 VPN 通道创建前，需要创建对端网关：

1. 登录 私有网络控制台。

2. 在左侧目录中单击 VPN 连接 > 对端网关，进入管理页。

3. 选择地域，如示例中的广州，单击+新建。

4. 填写对端网关名称（如：TomVPNUserGw）、标签和 IDC 的 VPN 网关的公网 IP ，如：202.108.22.5。

步骤2：创建对端网关
最近更新时间：2021-09-08 18:25:42

说明：

标签为选配，请保持默认。

https://cloud.tencent.com/edu/learning/quick-play/1786-20143?source=gw.doc.media&withPoster=1&notip=1
https://console.cloud.tencent.com/vpc/vpc?rid=1
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5. 单击创建即可。
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本文为您介绍如何创建 VPN 通道，您可通过如下视频了解 VPN 通道的相关操作。

点击查看视频

操作步骤

1. 登录 私有网络控制台。

2. 在左侧目录中单击 VPN 连接 > VPN 通道，进入管理页。

3. 选择对应的地域和私有网络，如示例中的广州和 TomVPC，单击+新建。

4. 输入通道名称（如：TomVPNConn），选择 VPN 网关TomVPNGw与对端网关TomVPNUserGw，并输入预共享

密钥（如：123456），单击下一步。

步骤3：创建 VPN 通道
最近更新时间：2021-09-15 16:12:15

说明：

标签为选配，请保持默认。

https://cloud.tencent.com/edu/learning/quick-play/1786-20144?source=gw.doc.media&withPoster=1&notip=1
https://console.cloud.tencent.com/vpc/vpc?rid=1
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5. 输入 SPD 策略来限制本端哪些网段和对端哪些网段通信，在本例中本端网段即为子网 A 的网段

192.168.1.0/24，对端网段为10.0.1.0/24，单击下一步。
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6. （可选）配置 IKE 参数，如果不需要高级配置，可直接单击下一步。

7. （可选）配置 IPsec 参数，如果不需要配置，可直接单击完成。

8. 创建成功后，返回 VPN 通道列表页，单击更多，选择下载配置文件并完成下载。
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完成前3步后，云上 VPN 网关和 VPN 通道的配置已经完成，需要继续在 IDC 侧的“本地网关”上配置另一侧的

VPN 通道信息，具体请参考 本地网关配置。IDC 侧的“本地网关”即为 IDC 侧的 IPsec VPN 设备，该设备的

公网 IP 记录在 步骤2 的“对端网关”中。

本地网关一般会有以下部署场景：

打通腾讯云和本地数据中心

本地网关是具有 VPN 功能的网络设备，一般为数据中心出口路由器或防火墙，您可在此网络设备上进行 VPN

配置，以完成“本地网关”配置。

打通腾讯云和其他公有云

本地网关是您目标公有云上的 VPN 网关，您需要在目标公有云上的 VPN 网关进行操作，以完成“本地网

关”的 VPN 配置，具体配置方法请参考目标公有云的文档介绍。

步骤4：本地网关配置
最近更新时间：2021-05-31 08:29:15

注意：

以下两种方式均要求您“本地网关”上的 VPN 配置，与 步骤3 中的 VPN 通道的信息一致，否则 VPN

隧道无法正常连通。

腾讯云上 VPN 通道的配置信息可以通过 VPN 通道控制台 查看，并通过【下载配置文件】进行下载，

加载到本地数据中心的 IPsec VPN 网关中，以完成配置。

说明：

由于网络设备生产厂商的不同（如 H3C、思科等），配置可能会有差异，请根据网络设备的实际情况进

行配置。

https://cloud.tencent.com/document/product/554/56361
https://cloud.tencent.com/document/product/554/18990
https://cloud.tencent.com/document/product/554/18991
https://console.cloud.tencent.com/vpc/vpnConn?rid=1
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截止至步骤 4，我们已经将一条 VPN 通道配置成功，但仍需配置路由策略，将子网 A 中的流量路由至 VPN 网关

上，子网 A 中的网段才能与 IDC 中的网段通信。

1. 登录 私有网络控制台。

2. 在左侧目录中单击子网，选择对应的地域和私有网络，如示例中的广州和 TomVPC，单击子网 A 所关联的路由表

ID，进入详情页。

3. 单击+新增路由策略。

4. 在弹出框中，输入目的端网段（10.0.1.0/24），下一跳类型选择 VPN 网关，下一跳选择刚创建的 VPN 网关

TomVPNGw，单击创建即可。

步骤5：配置路由策略
最近更新时间：2021-09-15 16:34:25

https://console.cloud.tencent.com/vpc/vpc?rid=1
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腾讯云侧 VPN 网关、VPN 通道、对端网关和用户本地配置完成后，您可以使用 Ping 命令激活通道，即验证腾讯

云侧是否和用户侧互通。

在腾讯云侧 VPC 内的云服务器中 Ping 对端网关 IP。

例如：在 TomVPC 内的子网 A 中的云服务器 ping 10.0.1.1。

Ping 成功，表示腾讯云侧与用户 VPN 隧道已通达。

Ping 失败，请检测客户侧本地配置。如需技术支持请 提交工单。

步骤6：激活 VPN 隧道
最近更新时间：2021-09-06 15:35:17

https://console.cloud.tencent.com/workorder/category


VPN 连接

版权所有：腾讯云计算（北京）有限责任公司 第16 共26页

本章节介绍如何快速创建 VPN 连接，并使用路由功能配置路由转发策略，实现 VPC 与对端 IDC 间的安全通信。

步骤说明

VPN 连接激活流程图如下所示：

示例

通过 IPsec VPN 连接，打通您在东京的私有网络 VPC 中的子网 1： 192.168.1.0/24与您本地 IDC 中的子

网： 10.0.1.0/24。

建立 VPC 到 IDC 的连接（路由表）

入门概述
最近更新时间：2021-04-16 16:35:18
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1. 登录 私有网络控制台。

2. 在左侧目录中单击【VPN 连接】>【VPN 网关】，进入管理页。

3. 选择地域，如示例中的东京，单击【+新建】。

4. 在弹出的创建对话框中填写 VPN 网关名称（如 VPN1），选择关联网络为私有网络、所属网络选择 VPC1，设

置带宽上限及计费方式等。

步骤1：创建 VPN 网关
最近更新时间：2021-07-23 15:49:52

说明：

若【+新建】显示灰色，且鼠标移至上方时显示“无可用私有网络”，请 创建私有网络 后再进行新建

VPN 网关。

说明：

200MB、500MB和1000MB带宽目前仅华北地区（北京）、华东地区（上海）、华南地区（广

州）、西南地区（成都）、港澳台地区（香港）、华东地区（南京）和华北地区（北京金融）等可用

区开放，如需请 提交工单。

200MB、500MB和1000MB带宽仅支持新建网关，存量量网关暂不支持。

如果 VPN 网关使用200MB、500MB和1000MB规格的带宽，VPN 通道加密协议建议使用

AES128+MD5。

https://console.cloud.tencent.com/vpc/vpc?rid=1
https://cloud.tencent.com/document/product/215/36515#.E5.88.9B.E5.BB.BA-vpc.3Ca-id.3D.221.22.3E.3C.2Fa.3E
https://console.cloud.tencent.com/workorder/category
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5. 单击【创建】。VPN 网关创建完成后，系统随机分配公网 IP，如：124.156.239.133。
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1. 登录 私有网络控制台。

2. 在左侧目录中单击【VPN 连接】>【对端网关】，进入管理页。

3. 选择地域，如示例中的东京，单击【+新建】。

4. 填写对端网关名称（如：Usergw1）和 对端 VPN 网关的公网 IP ，如：124.156.223.112。

5. 单击【创建】，创建成功的 VPN 通道如下图所示。

步骤2：创建对端网关
最近更新时间：2021-02-23 10:48:54

https://console.cloud.tencent.com/vpc/vpc?rid=1
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1. 登录 私有网络控制台。

2. 在左侧目录中单击【VPN 连接】>【VPN 通道】，进入管理页。

3. 选择对应的地域和私有网络，如示例中的东京和 VPC1，单击【+新建】。

4. 输入通道名称（如：tunnel1），选择 VPN 网关 VPN1 与对端网关 UserGw1，并输入预共享密钥（如：

123456），然后单击【下一步】。

步骤3：创建 VPN 通道
最近更新时间：2021-02-23 10:49:22

说明：

可选择是否开启健康检查，如开启，请输入本端地址和对端地址，本端地址为 VPC 主 CIDR 之外的可

用 IP，对端地址为 IDC 内可用 IP 地址。默认不开启。

https://console.cloud.tencent.com/vpc/vpc?rid=1
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5. 在 SPD 策略页面配置本端网段和对端网段为0.0.0.0/0，单击【下一步】。

6. （可选）配置 IKE 参数，如果不需要高级配置，可直接单击【下一步】。

7. （可选）配置 IPsec 参数，如果不需要配置，可直接单击【完成】。

8. 创建成功后，返回 VPN 通道列表页，单击【更多】，选择【下载配置文件】并完成下载。
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完成前3步后，云上 VPN 网关和 VPN 通道的配置已经完成，需要继续在 IDC 侧的“本地网关”上配置另一侧的

VPN 通道信息，具体请参考 本地网关配置。IDC 侧的“本地网关”即为 IDC 侧的 IPsec VPN 设备，该设备的

公网 IP 记录在 步骤2 的“对端网关”中。

本地网关一般会有以下部署场景：

打通腾讯云和本地数据中心

本地网关是具有 VPN 功能的网络设备，一般为数据中心出口路由器或防火墙，您可在此网络设备上进行 VPN

配置，以完成“本地网关”配置。

打通腾讯云和其他公有云

本地网关是您目标公有云上的 VPN 网关，您需要在目标公有云上的 VPN 网关进行操作，以完成“本地网

关”的 VPN 配置，具体配置方法请参考目标公有云的文档介绍。

步骤4：本地网关配置
最近更新时间：2021-06-01 09:37:38

注意：

以下两种方式均要求您“本地网关”上的 VPN 配置，与 步骤3 中的 VPN 通道的信息一致，否则 VPN

隧道无法正常连通。

腾讯云上 VPN 通道的配置信息可以通过 VPN 通道控制台 查看，并通过【下载配置文件】进行下载，

加载到本地数据中心的 IPsec VPN 网关中，以完成配置。

说明：

由于网络设备生产厂商的不同（如 H3C、思科等），配置可能会有差异，请根据网络设备的实际情况进

行配置。

https://cloud.tencent.com/document/product/554/56361
https://cloud.tencent.com/document/product/554/52856
https://cloud.tencent.com/document/product/554/52857
https://console.cloud.tencent.com/vpc/vpnConn?rid=1
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截止至步骤 4，我们已经将一条 VPN 通道配置成功，但仍需配置子网路由策略，将子网1中的流量路由至 VPN 网

关上，同时配置 VPN 网关路由策略，将到达 VPN 网关上的流量导入至 VPN 通道中，这样子网1中的网段才能与

IDC 中的网段通信。

1. 登录 私有网络控制台。

2. 在左侧目录中单击子网，选择对应的地域和私有网络，如示例中的东京和 VPC1，单击子网1所关联的路由表 ID，

进入详情页。

3. 在“基本信息”页签，单击+新增路由策略。

4. 在弹出框中，输入对端 IDC 子网网段（10.0.1.0/24），下一跳类型选择 VPN 网关，下一跳选择刚创建的

VPN 网关 VPN1，单击创建即可完成子网1路由策略的配置。

5. 在左侧目录中选择VPN 连接 > VPN 网关。

6. 单击 VPN 网关实例 ID 进入实例详情页。

7. 在“实例详情”页面，单击路由表页签，配置 VPN 网关的路由策略。

8. 单击新增路由，在弹出的对话框中填写如下参数：

目的端：填写对端 IDC 需要与本端 VPC 通信的内网网段，本例填写10.0.1.0/24。

下一跳类型：只能是 VPN 通道，无需设置。

下一跳：选择 步骤3 中创建的 VPN 通道。

步骤5：配置路由策略
最近更新时间：2021-09-07 10:42:39

https://console.cloud.tencent.com/vpc/vpc?rid=1
https://cloud.tencent.com/document/product/554/52857
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权重：当 VPC 与 IDC 之间有两条 VPN 通道时，可通过权重来设置主备链路，本例保持默认值0即可。

9. 单击确定完成 VPN 网关路由策略的配置。
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使用 VPC 内的云服务器 ping 对端网段中的 IP，以激活 VPN 隧道，可以 ping 通表示 VPC 和 IDC 可以正常通

信。

例如：VPC1 内的子网1中的云服务器 ping 对端 IDC 子网中的服务器 IP：ping 10.0.1.7。

步骤6：激活 VPN 通道
最近更新时间：2021-02-08 16:31:54


