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故障处理

VPN 通道未联通
最近更新时间：2024-12-04 10:03:53

使用 VPN 连接建立 VPC 与 IDC 的通信，完成配置后，发现 VPN 通道状态为未联通。

通道状态异常，一般有如下可能原因：

1. 登录 VPC 中的一台服务器，ping 对端 IDC 侧服务器的内网 IP 来激活通道。

2. 请  VPN 设备，ping 腾讯云侧 VPN 网关的公网 IP（本例假设 VPN 网关公网 IP 为

139.186.120.129），查看是否可以 ping 通。

现象描述

可能原因

无流量激活通道

VPN 网关公网 IP 不通

安全策略配置不正确

协商参数、协商模式不一致

处理方案

说明：

登录 VPC 中云服务器请参考 登录 Linux 实例  或 登录 Windows 实例 。

如果 ping 通，表示通道已激活，查看 VPN 通道状态是否已联通，如已联通，则问题解决，结束。

如果 ping 不通，请直接执行 步骤2 。

登录 IDC 侧的

若是，请执行 步骤4 。

若否，请执行 步骤3 。

https://cloud.tencent.com/document/product/213/5436
https://cloud.tencent.com/document/product/213/5435
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3. 请检 接状态，是否可以正常连接到互联网。

4. 查看 ID 安全策略，是否放通了腾讯云侧 VPN 网关的公网 IP 地址以及需要互通的内网地址。

5. 比对 VPN 网关与对端 IDC 的 VPN 设备协商参数（IKE、IPsec 配置）及协商模式（主模式 main/

野蛮模式 aggressive）是否一致。

 进入 VPN 通道控制台  ，单击实例 ID，进入详情页，在“高级配置”页签中查看：

查 IDC 侧公网网络连

若是，请执行 步骤4 。

若否，请修复本地网络后，再查看 VPN 通道状态是否已联通，如已联通，则问题解决，结束；如未联通，

则继续执行 步骤4 。

C 侧 VPN 设备的

display current-configuration configuration security-policy      //此处

以华为防火墙为例

若是，请执行 步骤5 。

若否，请修改安全策略，放通腾讯云侧 VPN 网关的 IP 以及对应 SPD 策略，再查看 VPN 通道状态是否已联

通，如已联通，则问题解决，结束；如未联通，则继续执行  步骤5 。

腾讯云侧 

注意：

任何一个参数不一致，VPN 通道都无法建立。

不同厂家设备、公有云服务提供商的默认 VPN 配置不尽相同。

https://console.cloud.tencent.com/vpc/vpnConn?rid=17
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IDC 侧设备配置参数可通过如下命令获取（此处以华为防火墙为例）：

6. 请收集 息，并  提交工单 或联系设备厂商跟进处理。

display current-configuration configuration ike profile

display current-configuration configuration ipsec  policy

若是，请执行 步骤6 。

若否，请修改相应参数，确保两端配置一致，然后再查看 VPN 通道状态是否已联通，如已联通，则问题解

决，结束；如未联通，则继续执行 步骤6 。

以上检查信

https://console.cloud.tencent.com/workorder/category
https://cloud.tencent.com/document/product/554/53161#step6
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VPN 通道已联通但实际内网不通
最近更新时间：2024-12-04 10:03:53

使用 VPN 连接建立 VPC 与 IDC 的通信，VPN 通道显示为已联通状态，但内网无法联通，现象如下：

VPN 通道状态为已联通：

VPC 侧服务器 ping IDC 侧内网 IP，无法 ping 通：

通道状态正常但内网却无法联通，可能原因如下：

1. 检查 VPC 子网路由表中，是否有目的地址为 IDC 侧内网网段，下一跳地址为对应 VPN 网关的路由，同时检

查 IDC 侧是否有目的地址为 VPC 网段，下一跳地址为对应 VPN 隧道的路由。

进入 VPC 子网路由表 ，单击路由表 ID，进入详情界面检查：

现象描述

可能原因

VPC 子网路由表未添加指向 IDC 侧内网网段的路由

VPC/IDC 侧的安全策略未放通对应源 IP、目的 IP

VPN 网关未添加指向 IDC 侧内网网段的通道（路由型）

VPC/IDC 侧的内网服务器操作系统的防火墙未放行对端网段

VPC/IDC 侧的 SPD 策略未包含该源 IP、目的 IP

VPN 网关未配置路由策略

处理步骤

https://console.cloud.tencent.com/vpc/route?fromNav
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IDC 侧执行命令检查路由情况（以华为设备为例）：

2. 检 常，即登录 VPC/IDC 中的一台服务器，ping 对端服务器内网 IP。

3. 检查 V 安全组和子网关联的网络 ACL 是否放通来自云下 IDC 的流量，同时检查 IDC 侧是

否放通来自云上 VPC 的流量。

进入 VPC 中服务器安全组 界面，单击安全组 ID，进入“安全组规则”页检查：

进入  VPC 子网 ACL 规则 ，单击网络 ACL ID，进入“基本信息”页，单击“入站规则”页签检查：

display ip routing-table     //查看是否有对应目的地址为云上 VPC 网段，下一跳

为对应 VPN 隧道的路由

若是，请执行 步骤3 。

若否，请根据业务需求，补全相应路由信息，再执行 步骤2 。

查通信是否恢复正

说明：

登录 VPC 中云服务器请参考 登录 Linux 实例  或 登录 Windows 实例 。

若是，通信正常，问题解决，结束。

若否，请执行 步骤3 。

PC 中服务器关联的

https://console.cloud.tencent.com/vpc/securitygroup
https://console.cloud.tencent.com/vpc/acl
https://cloud.tencent.com/document/product/213/5436
https://cloud.tencent.com/document/product/213/5435
https://cloud.tencent.com/document/product/554/53173#step3
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IDC 侧安全策略检查（此处以华为防火墙为例）：

4. 检查通 ，即登录 VPC/IDC 中的一台服务器，ping 对端服务器内网 IP。

5. 分 务器和 IDC 侧内网服务器操作系统自带防火墙，是否有放通对端网段的策略。

Linux 服务器查看防火墙： iptables  --list

Windows 服务器查看防火墙：控制面板/系统和安全/Windows 防火墙/允许的应用

6. 检查 ，即登录 VPC/IDC 中的一台服务器，ping 对端服务器内网 IP。

7. 分别检查  VPN 通道的感兴趣流（SPD 策略）是否包含需要互通的内网网段。

进入 VPC 侧 SPD 策略 ，单击 VPN 通道 ID，进入“基本信息”页，即可检查 SPD 策略：

IDC 侧 SPD 策略检查（此处以华为防火墙为例）：

display   current-configuration   configuration security-policy

若是，请执行 步骤5 。

若否，请放通安全组/网络 ACL/IDC 侧安全设备需要互通的内网地址段，再执行 步骤4 。

信是否恢复正常

若是，通信正常，问题解决，结束。

若否，请执行 步骤5 。

别检查 VPC 中云服

若是，请执行 步骤7 。

若否，请在内网机器防火墙中放通需要联通的业务网段，再执行 步骤6 。

通信是否恢复正常

若是，通信正常，问题解决，结束。

若否，请执行 步骤7 。

 VPC 和 IDC 侧的

display current-configuration configuration acl

若是，请执行 步骤8  。

https://console.cloud.tencent.com/vpc/vpnConn?rid=1
https://cloud.tencent.com/document/product/554/53173#step7
https://cloud.tencent.com/document/product/554/53173#step8
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8. 检查 VP 是否包含对应的路由策略。进入 VPN 网关，单击 VPN 网关 ID，进入“路由

表”页，即可检查路由策略。

9. 检查通 常，即登录 VPC/IDC 中的一台服务器，ping 对端服务器内网 IP。

10. 请收 息，并  提交工单 或联系设备厂商跟进处理。

若否，请补充缺失的 SPD 策略，再执行 步骤8 。

N 网关的路由表中

若是，请执行 步骤9 。

若否，请在 VPN 网关 > 路由页签指定下一跳，再执行 步骤9 。

信是否恢复正

若是，通信正常，问题解决，结束。

若否，请执行 步骤10 。

集以上检查信

https://console.cloud.tencent.com/workorder/category
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IPSec VPN 协商失败报错说明
最近更新时间：2025-01-22 11:31:32

协商阶

段
错误提示信息 说明

第一阶

段

IKE_NEGO: received 

NO_PROPOSAL_CHOSEN error 

notify

云侧收到客户侧协商失败的报文。

可能原因：IKE 配置不一致。

IKE_NEGO: retransmit IKEv1 Main 

Mode Initiator 5th message 2 times, 

message ID 0

云侧重传 IKE 协商报文次数。

可能原因：客户侧 VPN 网关无响应或者公网

问题。

TANS_IKE_NEGO: invalid HASH_V1 

payload length, decryption failed

云侧解密报文失败。

可能原因：存在协商出来的 secret 不一致，

而导致解密失败、解密出来的乱码或者协议报

文不标准。

IKE_SA_ESTABLISH_FAIL:Failed to 

establish IKE SA for the reason of no 

matching proposal, configured 

[IKE:xxx/xxx/xxx/xxx], received 

[IKE:xxx/xxx/xxx/xxx]. ike connection: 

xxx, my ip: x.x.x.x, peer ip: x.x.x.x.

第一阶段协商失败。

可能原因：云侧和客户侧配置的 IKE 策略不

一致。

IKE_SA_ESTABLISH_FAIL:Failed to 

establish IKE SA for the reason of 

responder no peer config found by ID 

payload, 

received[ID_IPV4_ADDR:x.x.x.x]. ike 

connection: xxx, my ip: x.x.x.x, peer 

ip: x.x.x.x.

第一阶段协商失败。

可能原因：云侧和客户侧 IKE 标识不一致或

协商模式不一致。

IKE_SA_ESTABLISH_FAIL:Failed to 

establish IKE SA for the reason of 

initiator no peer config found by ID 

payload, 

configured[ID_IPV4_ADDR:x.x.x.x], 

received[ID_IPV4_ADDR:x.x.x.x]. ike 

connection: , my ip: x.x.x.x, peer ip: 

x.x.x.x.

第一阶段协商失败。

可能原因：云侧和客户侧 IKE 标识不一致。
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IKE_SA_ESTABLISH_FAIL:Failed to 

establish IKE SA for the reason of 

peer no response. ike connection: 

xxx, my ip: x.x.x.x, peer ip: x.x.x.x.

第一阶段协商失败。

可能原因：未收到客户侧响应。

IKE_SA_ESTABLISH_FAIL:Failed to 

establish IKE SA for the reason of no 

matching secret. ike connection: xxx, 

my ip: x.x.x.x, peer ip: x.x.x.x.

第一阶段协商失败。

可能原因：云侧和客户侧预共享密钥不一致。

IKE_NEGO: retransmit IKEv1 Main 

Mode Initiator x st message x times, 

message ID x

VPN 通道（vpnx-xxx）存在重传 IKE V1 

主模式报文的现象。

可能原因：对端未响应。

no match proposal
云侧和客户侧配置的 IKE 策略不一致，请检

查。

DH group not supported
客户侧配置的 DH 组云侧不支持，请修改您

本地配置。

responder no peer config found by ID 

payload

云侧配置的本端标识和对端标识与客户侧配置

的不一致，致使响应方无应答。

initiator no peer config found by ID 

payload

云侧配置的本端标识和对端标识与客户侧配置

的不一致，致使请求方无应答。

received xxx error notify 云侧收到客户侧协商失败的报文。

第二阶

段

n of no matching proposal, configured 

[ESP:xxx/xxx/xxx/xxx], received 

[ESP:xxx/xxx/xxx/xxx]. ike 

connection: xxx, my ip: x.x.x.x, peer 

ip: x.x.x.x.

第二阶段协商失败。

可能原因：云侧和客户侧配置的 IPSec 参数

不一致。

IPSEC_SA_ESTABLISH_FAIL: Failed 

to establish IPSEC SA for the reason 

of reponder no matching CHILD_SA 

config for TS, recieved[x.x.x.x/xx === 

x.x.x.x/xx]. ike connection: xxx, my ip: 

x.x.x.x, peer ip: x.x.x.x.

第二阶段协商失败。

可能原因：云侧和客户侧配置的感兴趣流不匹

配。

DH group xxx not supported
客户侧配置的 DH 组云侧不支持，请修改您

本地的 DH 组。

reponder no matching CHILD_SA 

config for TS
云侧和客户侧配置的 ts 不一致，请检查。
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no matching proposal, configured 

xxx, received xxx
云侧和客户侧配置的 child 不匹配。

received xxx error notify in the 

payload
云侧收到客户侧协商失败的报文。

DPD

IKE_NEGO: retransmit x of request 

with message ID xx;

IKE_NEGO: retransmit IKEv2 DPD 

Initiator request x times, message ID 

xx

VPN 通道存在 DPD 探测报文重传情况。

可能原因：对端未响应、公网质量问题等。

说明：

DPD 报文重传不一定表示 VPN 出

现故障。

健康检

查

ALERT/SGW_VPN_PROBE_FAIL: 

VPN link probe fail, Connection 

ID:xxx_conn, User gateway IP: 

x.x.x.x, SGW Management IP: x.x.x.x

VPN 通道健康检查失败。

可能原因：对端未响应 VPN 通道健康检查报

文。

说明：

健康检查失败并不一定表示 VPN 出

现故障。


