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产品简介

产品概述
最近更新时间：2024-10-24 20:26:01

存储网关（Cloud Storage Gateway，CSG）是腾讯云提供的混合云存储服务。您可以通过 CSG 使用标准文

件共享协议访问位于 对象存储（Cloud Object Storage，COS）  中的数据，无缝接入公有云，实现数据的实时

共享和冷热分层。腾讯云 CSG 可以根据您的业务需求灵活地部署在云上或者本地，让您更轻松地进行数据的云上处

理、备份归档以及灾难恢复。腾讯云 CSG 旨在让您更加专注于自有业务的发展，而不受存储技术门槛以及成本的困

扰。 

在客户本地网络环境中或公有云环境中部署文件网关后，可以将 COS 存储桶以网络文件系统挂载到多个服务器上，

用户可以使用 POSIX 文件协议读写 COS 上的对象，同时，通过网关上传到 COS 的数据可以使用由腾讯云提供

的诸如 CDN 加速、CI 多媒体处理、CHDFS 大数据处理等服务。

支持将 RESTful API 的公有云存储作为 NFS 文件系统直接挂载到本地网络中，即装即用。对于已经部署基础设施

的企业来说，接入公有云不再需要改变现有网络结构，也无需开发对齐网络程序的接口，使用 CSG 即可接入公有

云，享受海量云端存储的低价及弹性。

CSG 通过缓存优化算法，将经常访问的热数据存储到本地，而全量数据则保存在公有云 COS 中。相比直接使用 

COS，您可以更迅速地获取常用数据，同时，本地仅需提供缓存所需存储空间，您可以更有效地节省在基础设施和

运营维护上投入的成本。

概述

网关类型

注意

2019年12月19日之后申请存储网关公测的用户以及2020年06月08日存储网关正式商用以后的新用户，

仅能使用 NFS 协议的文件网关，暂不支持其他类型的网关和协议。

文件网关

产品功能

协议转换

访问加速

灾难恢复

https://cloud.tencent.com/product/cos
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CSG 采取无状态设计，不持久存储任何数据，当某地业务及网关机器因故障受损时，您可以再部署一个新的网关来

恢复已存储至 COS 存储桶中数据的目录结构，并重新挂载到其他业务机器上，保障您自有业务的高可用性。

CSG 支持限制自定义时间段的上传/下载速率，实现数据的定时上传，帮助您更充分地利用出口带宽资源，节约数

据传输成本。

网络资源调配
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产品优势
最近更新时间：2024-10-24 20:26:01

对象存储使用 HTTP RESTful 接口，而企业的应用程序或存储系统通常采用传统协议，因此无法直接访问公有云

对象存储服务。而使用存储网关 CSG，您无需二次开发，也无需新增机架空间、供电或冷却等设备，即可将公有云

对象存储以 NFS 的形式挂载在本地系统中。

存储网关（Cloud Storage Gateway，CSG）能够配合公有云对象存储（Cloud Object Storage，COS）

提供海量的数据存储，单个文件系统最大支持1PB。同时，通过缓存机制，实现冷热数据分离，将经常读取的热数

据缓存在本地，而较冷数据则保存至云端，这样，您既可以享受本地磁盘带来的访问性能，又可以同时拥有云端近乎

无限的存储能力。

您无需为硬件设施及日常运维付费，COS 根据实际使用量收取费用，没有最低使用限制，可根据您的业务需求实时

扩容。

COS 作为 CSG 后端的公有云存储，采用多种备份策略，综合持久性最高可达99.9999999999%（12个9），

保护所有数据的稳定和安全。

即装即用

海量存储

经济高效

安全持久
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使用场景
最近更新时间：2024-10-24 20:26:01

拓展本地 NAS 和 SAN 存储阵列不光需要耗费硬件成本和人力部署成本，对存储架构设计本身也是挑战。而使用存

储网关（Cloud Storage Gateway，CSG）将公有云存储接入到本地存储系统架构后，当面临数据迁移、大数

据分析等需求或业务数据激增时，混合云存储架构可以让您轻松协调工作负载。

业务数据均存储在本地设备上不仅费用较高，而且维护繁琐。CSG 的缓存功能，会自动将对访问性能要求较高的热

数据缓存到本地、将延迟不敏感的冷数据上传到云端保存，实现数据的冷热分层。同时，冷、热数据比例变化时，亦

可随时按需扩展或调整本地缓存区与云端存储的比例，降低使用成本。

数据上传到公有云对象存储（Cloud Object Storage，COS）后，COS 会以多种备份策略对数据进行存储以保

持其持久性。同时，您可通过版本控制等功能实现多版本数据的备份及归档。

CSG 采取无状态设计，不持久存储任何数据，当某地业务及网关机器因故障受损时，您可以再部署一个新的网关来

恢复已存储至 COS 存储桶中数据的目录结构，并重新挂载到其他业务机器上，保障您自有业务的高可用性；同时，

您也可以利用 COS 提供的跨地域复制能力，将存储桶中数据备份到不同地域下，进一步提高容灾能力。

通过 CSG 上传到 COS 中的文件，支持与其他腾讯云产品联动，包括 CDN 、CI、CHDFS 等，提供「存储 + 处

理」一体化解决方案。

存储资源分配

冷热数据分离

备份及归档

灾难恢复

数据处理及分发



存储网关

版权所有：腾讯云计算（北京）有限责任公司 第8 共11页

基本概念
最近更新时间：2024-10-24 20:26:02

用户本地运行的代理程序，存储网关支持将对象存储（Cloud Object Storage，COS）以 NAS 存储设备的形

式提供给用户使用。

存储网关（Cloud Storage Gateway，CSG）支持用户以 NFS 协议访问 COS 存储桶中的数据。

为存储网关配置磁盘，用于缓存写入数据、经常读取的热数据以及文件元数据信息。

网关

文件系统

存储网关磁盘

缓存区磁盘

本地存储（本地磁盘、DAS、SAN）中用于存放频繁访问的热数据的存储空间。

元数据存储磁盘

本地存储（本地磁盘、DAS、SAN）中用于保存文件的元数据信息的存储空间。
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系统限制及注意事项
最近更新时间：2024-10-24 20:26:02

以下是存储网关运行的系统最低配置和推荐配置。

例如，有十亿个文件存储在 COS 的 bucket 上，当用户配置该 bucket 到本地存储网关，因此推荐用户配置最小

10TB元数据盘，但为了后续预留增长空间，建议元数据盘配置为12TB。

运行系统要求

注意

如果系统低于最低配置要求，存储网关可能无法正常启动或运行。

由于当前版本暂不支持对包年包月的网关进行销毁退费，为了避免造成不必要的损失，请确保您的机器

满足最低配置要求。

2019年12月19日之后申请存储网关公测的用户、以及2020年06月08日存储网关正式商用以后的新用

户，仅能使用 NFS 协议的文件网关，暂不支持其他类型的网关和协议。

网关类型 最低机器配置 推荐机器配置 磁盘配置

文件网关

4核 CPU

8GB 内存

8Mbps 带宽

8核 CPU

16GB 内存

120Mbps 带宽

最少2块10G 以上磁

盘

磁盘及带宽要求

文件网关

类目 推荐配置

本地上传带

宽
本地上传带宽需要满足上传带宽 x 每日上传时长大于每日新增数据量

本地下载带

宽
下载带宽根据您对本地未缓存的数据访问性能需求来确定

缓存区磁盘
用于存储新写入数据及读取到本地的热数据，磁盘容量需要大于每天新写入数据量和需要频

繁读取的数据预估量

元数据存储

磁盘

1GB容量可存储10万个文件的元数据信息，同时，每块元数据存储磁盘中有512MB空间作

为系统预留。建议按照文件系统中预计文件数量的1.2倍配置元数据磁盘
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为了保障数据安全、防止来自公网的 NFS 连接，建议运行存储网关服务的主机配置如下安全组：

当存储网关在使用中时，请务必通过存储网关控制台来停止服务。操作完成后，当控制台上该网关处于停止状态后，

再重启运行存储网关的虚拟机。

如果一旦发生这种情况，导致网关无法正常工作，请及时 提交工单  联系我们。

注意

小于10GB的磁盘不能用作“缓存区”或“元数据存储”磁盘。

网络及网关安全组

端口
协

议
用途 开放建议

22 端口
TC

P

使用该端口通过 SSH 访问

并管理存储网关主机

可以选择性对内部网络内的主

机开放

80 端口
TC

P
使用该端口激活网关

需要对登录腾讯云控制台执行

激活存储网关操作的主机开放

111，662，892，2049，

8082，32803 端口

TC

P
使用该端口连接文件系统

对需要挂载文件系统的客户端

开放

111，662，892，2049，

32769 端口

UD

P
使用该端口连接文件系统

对需要挂载文件系统的客户端

开放

说明

对于在腾讯云部署的网关，您需要将网关部署至和需要使用网关的云上应用同一私有网络下。

存储网关由于使用 NFS 协议，客户端可以使用 NFS 协议通过公网挂载并访问。但是，由于 NFS 协

议传输未加密，出于安全考虑，不建议您的客户端与存储网关通过公网互联。

注意事项

重启及关机注意事项

注意

直接重启本地网关所在虚拟机或者虚拟机所在物理机掉电，都可能造成本地缓存数据和云上数据不一致，从

而导致存储网关无法正常工作。

存储网关主机密码

https://console.cloud.tencent.com/workorder/category
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出于安全原因考虑，运行存储网关的虚拟机暂不提供 root 权限（即使此处配置了 root 也无效）。请使用下面用户

名/密码进行登录到存储网关主机进行维护。

创建文件系统后，网关不会主动去感知从 COS 侧发起的数据增加或删改动作，为了避免由于网关数据和存储桶中数

据不一致导致的故障，对于已创建文件系统的存储桶，请不要直接从 COS 侧发起操作。

Username: csguser

Password: csg123

注意

为了保障您的存储网关程序后续能够正常升级以及与云端通讯，请不要修改存储网关主机的密码。若修改密

码，可能会导致网关无法正常服务。

文件系统注意事项


