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故障处理

Topic 相关故障

Topic 创建失败
最近更新时间：2023-04-17 14:29:51

Topic 创建失败。

问题概述

可能原因

已创建的所有 Topic 的分区数之和达到实例规格的分区数上限。

在删除 Topic 期间创建同名 Topic。

Topic 已经存在集群当中。

解决方法

已创建的所有 Topic 的分区数之和达到实例规格的分区数上限


建议对 Kafka 实例扩容，或者删除不需要的 Topic。

在删除 Topic 期间创建同名 Topic


Topic 删除是异步操作，下发删除指令后，系统会异步的删除该 Topic 的元数据。若在此期间创建同名 

Topic，系统会提示 Topic 已经存在，届时请您稍后重试。这里需要等待1分钟左右，再进行重建操作。

Topic 已经存在集群当中


Topic 已经存在集群当中，创建重名的 Topic 就会提示 Topic 已经存在，建议重新设置 Topic 名称。
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Topic 无监控数据
最近更新时间：2021-12-28 10:15:07

Topic 无监控数据。

问题概述

可能原因

客户端可能没生产消费。

监控采集系统存在故障。

解决方法

客户端可能没生产消费

需确认客户端是否有生产消费的行为，可以使用原生的生产消费命令进行测试，再查看监控数据。具体操作参见 

运行 Kafka 客户端 。

监控采集系统存在故障

如果监控采集系统存在故障，请 提交工单  处理。

https://cloud.tencent.com/document/product/597/56840
https://console.cloud.tencent.com/workorder/category
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Topic 配置 ACL 策略后导致其他产品联动

能力失效
最近更新时间：2021-12-28 10:15:22

为 Topic 配置 ACL 策略后导致其他产品联动能力失效。

默认情况下，Topic 是没有配置 ACL 的，在同一个 VPC 内可以自由访问该 Topic。如果需要在 VPC 内做权限

控制，可以参见 配置 ACL 策略  配置 ACL。

当为 Topic 添加一条 ACL 策略后，该策略会阻止其他所有不符合条件的请求访问 Topic，包括其他云产品联动 

CKafka 的调用（例如：日志服务 CLS 的日志投递、云函数 SCF 消息转储、大数据 EMR 组件的消费等）。

从业务的角度来看，一旦业务为了保证设置了 ACL 后，就是不想要有不符合要求的客户端访问 Kafka 的数据，所

以这个被拒绝也是合理的。

在为某个 Topic 增加了一条 ACL 策略前，一定要通过业务信息或者控制台的监控信息判断 Topic 是否在其他场

景中使用，否则很可能导致其他联动功能出现问题。

针对此类情况，如果您一定需要做 ACL 策略管理，建议您生产消息到一个新的 Topic 来做权限分配，不要复用原

有 Topic。

问题概述

可能原因

解决方法

https://cloud.tencent.com/document/product/597/31528
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分区的监控查看消息堆积数量一直存在
最近更新时间：2023-04-17 14:31:31

某些分区的监控查看消息堆积数量一直存在。

问题概述

可能原因

消费者没有对该分区进行消费，分区一直有生产消息行为，导致堆积数据一直存在。 

消费者组中的消费者数量不足或者消费的速度过慢导致数据有堆积。

消费端程序存在 bug，可能存在不消费某些分区的情况。

解决方法

消费者没有对该分区进行消费，分区一直有生产消息行为，导致堆积数据一直存在

如果遇到不消费某些分区的情况，可以通过重启客户端的形式来尝试解决问题。如果重启可以解决问题，则先排

查一下客户端日志，也可以 提交工单  请求协助。

消费者组中的消费者数量不足或者消费的速度过慢导致数据有堆积

可以尝试加大消费者的数量，以提高消费速度。

消费端程序存在 bug，可能存在不消费某些分区的情况


此时需要先排查消费端的本地日志，看是否有异常信息。

https://console.cloud.tencent.com/workorder/category
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Consumer Group 相关故障

Consumer Group 列表详情缺失
最近更新时间：2023-04-17 14:29:51

CKafka 的消费组列表有消费组名称，点开详情，却没有消费详情。例如：下图的消费组 CR 没有展示详情。

Kafka 的数据消费有两种模式，消费组模式和自定义分区消费模式。

1. 查看实例的消费组列表。

可以看到当前的所有消费组名称。  

2. 查看实例特定的消费组详情。

会发现该消费组并没有详情。这表示消费者客户端没有使用 consumerGroup 机制去消费数据。即客户端没有

往服务端提交消费详情，服务端没有存储消费数据，则不会正常显示。

3. 定位是否是服务端的问题.


通过原生自带的消费组命令，指定消费组名称 test1 进行消费，如下所示: 

现象概述

可能原因

当使用消费组模式消费，客户端会通过消费协调者进行协调消费，在消费数据完成后，会往服务端提交 offset 

的存储请求。则此时服务端会存储消费的 Topic、分区进度、客户端等信息。

当使用自定义分区消费的模式，则客户端不会自动往服务端提交 offset 存储请求，则此时如果客户端没有主动

发起提交 offset 请求，则服务端是看不到消费的相关信息的。

当 Topic 设置了 ACL 以后，某些实例可能会出现无法看到消费者组的详情，如果出现无法看详情，请先检查是

否有 ACL，如果有，则需要您 提交工单  进行处理。

解决方法

$ bin/kafka-consumer-groups.sh --bootstrap-server 9.146.153.249:9092 --list

CR

]

$ bin/kafka-consumer-groups.sh --bootstrap-server 9.146.153.249:9092 --describe 

--group CR

Note: This will not show information about old Zookeeper-based consumers.

]

https://console.cloud.tencent.com/workorder/category
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则在控制台能正常显示的消费组，通过 --describe  命令是可以看到详情的，如下所示：


$ bin/kafka-console-consumer.sh --bootstrap-server 127.0.0.1:9092 --from-

beginning --topic test --group test1

]
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Consumer Group 持续出现

PreparingRebalance 状态
最近更新时间：2023-06-29 09:38:32

Consumer Group 持续出现 PreparingRebalance 的状态。

1. 有新的消费者加入消费者组。

2. 当运行的消费者停止运行，离开消费者组。常见的情况如消费者重启，消费者应用崩溃，消费者进程上报的心跳

超时等（详情参见 CKafka 常用参数配置指南 ）。

3. 分区数变动的时候（增加或删除）。

1和3两种情况无法避免 rebalance。正常情况，rebalance 在30s内能完成。如果出现长期的 rebalance，需

要 提交工单  进行处理。

如果是由于心跳超时或者两次 poll 时间间隔太大导致的问题，您可以调整如下参数：

如果出现一个消费者订阅了很多的 Topic，您可以尝试减少 Group 订阅 Topic 的数量。

问题概述

可能原因

解决方法

# 使用 Kafka 消费分组机制时，消费者超时时间。当 Broker 在该时间内没有收到消费者的心跳

时，认为该消费者故障失败，Broker 发起重新 Rebalance 过程。目前该值的配置必须在 Broker 

配置group.min.session.timeout.ms=6000和group.max.session.timeout.ms=300000 之

间

session.timeout.ms=10000

# 使用 Kafka 消费分组机制时，消费者发送心跳的间隔。这个值必须小于 

session.timeout.ms，一般小于它的三分之一

heartbeat.interval.ms=3000

# 使用 Kafka 消费分组机制时，再次调用 poll 允许的最大间隔。如果在该时间内没有再次调用 

poll，则认为该消费者已经失败，Broker 会重新发起 Rebalance 把分配给它的 partition 分配给

其他消费者

max.poll.interval.ms=300000

https://cloud.tencent.com/document/product/597/30203
https://console.cloud.tencent.com/workorder/category
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客户端相关故障

客户端常见报错与解决方案
最近更新时间：2022-02-18 16:38:16

以下异常属于客户端配置或服务异常，客户端不会自动重试。

客户端配置或服务异常

异常 描述 分析与说明

UnknownSe

rverExcepti

on

服务器处理请求发生未知错

误。

老版本流控会返回这个错误；新版本则可能是服务器出

现 BUG 导致。

RecordTooL

argeExcepti

on

消息太大。 目前配置 message.max.bytes=1000012。

InvalidRequi

redAcksExc

eption

生产者配置的 acks 参数不

合法。
-

Inconsistent

GroupProto

colExceptio

n

Group 的协议不一致。

检查 Consumer 和 Connector 是否配置了相同的 

group.id，这两者使用的不同的协议，不能加入相同

的组。

InvalidGrou

pIdExceptio

n

Consumer Group ID不合

法。

建议使用 [a-zA-Z0-9._-] 这些字符，长度不超过 

128。

InvalidTopic

Exception
Topic 不合法。

开启自动创建 Topic 选项后，客户端使用的 Topic 

不合法会返回这个异常。检查 Topic 是否使用了不合

法的字符或长度是否超过限制。

InvalidSessi

onTimeoutE

xception

消费者配置的 

session.timeout.ms 不

合法。

目前服务器端允许的最小值为：

group.min.session.timeout.ms=6000，最大值

为：

group.max.session.timeout.ms=300000。

InvalidCom

mitOffsetSiz

eException

提交 Offset 信息太大超过最

大消息大小，无法写入

__consumer_offsets。

目前配置 message.max.bytes=1000012。
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以下异常在程序正常运行过程中可能会短暂出现，客户端会自动重试。 持续出现则服务不正常。

OffsetMetad

ataTooLarg

e

Offset 提交请求包含的 

Metadata 太大。

服务器配置的 

offset.metadata.max.bytes=4096。

Unsupporte

dVersionEx

ception

Broker 不支持该版本的请

求。
建议使用 0.10.2.x 版本的客户端。

程序正常运行时的短暂异常

异常 描述 分析与说明

Timeo

utExc

eption

请求超时。
首次连接报请求超时，先检查地址是否正确，telnet 确定网络能够联通。程

序运行中偶尔抛出此异常可能属于网络抖动。

Corru

ptRec

ordEx

ceptio

n

消息不合法。
可能 CRC 检查不通过，数据大小不合法。此外，如果压缩方式使用 GZip 

或 0.9 以下版本 使用压缩 也会导致这个错误。

Unkn

ownT

opicO

rPartit

ionEx

ceptio

n

Topic 或 

Partition 不

存在。

到控制台检查是否已经创建对应的 Topic。注意：客户端通过

TopicName生产消费，而不是TopicId。此外，客户端没有权限访问 

Topic 时也会报 Topic 不存在。

Leade

rNotA

vailabl

eExce

ption

Partition 没

有 Leader。

当 Topic 刚创建时服务器还未选出合适的 Leader，此时会返回此错误给

客户端，客户端会自动重试获取 Leader信息。旧版本才会有这个异常，

0.10.2.1 已经去掉。

NotLe

aderF

orPart

itionE

xcepti

on

Partition 的 

Leader 不可

用。

由于客户端会缓存 Topic 的 Metadata，所以当 Partition 的 Leader 

切换  时，生产或消费请求可能仍然发送到旧 Leader 上，此时会返回此错

误给客户端，客户端会自动更新 Metadata 信息。

Netwo

rkExc

客户端连接被

服务器端关

网络异常或连接数超过限制。

https://cloud.tencent.com/document/product/597/55801#leader_change
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以下异常在日志配置为 DEBUG 级别会出现，客户端会自动处理。 

eption 闭。

NotEn

oughR

eplica

sExce

ption

ISR 数量不

够。

在写入数据时 Partition 的 ISR 数量小于 Topic 配置的 

min.insync.replicas，可能由于 ISR 抖动导致。

NotEn

oughR

eplica

sAfter

Appen

dExce

ption

数据写入 

Broker 本地

后，发生 ISR 

抖动导致无法

满足 

min.insync.r

eplicas。

-

Broke

rNotA

vailabl

eError

未找到该分区

的 Leader。

由于客户端会缓存 Topic 的 Metadata，所以当 Partition 的 Leader 

切换  时，生产或消费请求可能仍然发送到旧 Leader 上，此时会返回该错

误给客户端。客户端会自动更新 Metadata 信息，在 Leader 切换后，新

生产的请求发送到老的 Leader 报错应该后会自动调整到新的 Leader 

上，理论上不会影响数据写入消费的完整性。

NotLe

aderF

orPart

itionEr

ror

未找到该分区

的 Leader。

由于客户端会缓存 Topic 的 Metadata，所以当 Partition 的 Leader 

切换  时，生产或消费请求可能仍然发送到旧 Leader 上，此时会返回此错

误给客户端，客户端会自动更新 Metadata 信息，在 Leader 切换后，新

生产的请求发送到老的 Leader 报错应该后会自动调整到新的 Leader 

上，理论上不会影响数据写入消费的完整性。

日志配置为 DEBUG 级别时异常

异常 描述 分析与说明

OffsetOutOfR

angeExcepti

on

消费者拉取消息时传入的 

Offset 超出范围。

如果客户端设置了 Offset 重置策略（earliest 

或 latest），则客户端会根据策略进行 Offset 

重置，否则需要用户程序处理这个异常

GroupLoadIn

ProgressExc

eption

ConsumerGroup 对应的 

Coordinator正在加载。

服务器端升级时可能短暂出现，客户端会自动重

试。

GroupCoordi

natorNotAvai

lableExceptio

n

Coordinator 不可用。
服务器端升级时可能短暂出现，客户端会自动重

试。

https://cloud.tencent.com/document/product/597/55801#leader_change
https://cloud.tencent.com/document/product/597/55801#leader_change
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NotCoordinat

orForGroupE

xception

当前节点不是该 

ConsumerGroup的

Coordinator，Coordinator 

迁移到别的节点。

服务器端升级时可能短暂出现，客户端会自动重

试。

IllegalGenera

tionExceptio

n

ConsumerGroup 的 

generation不合法。

可能心跳超时或有新消费者加入，Consumer 会

自动重新尝试加入 ConsumerGroup。

RebalanceIn

ProgressExc

eption

ConsumerGroup 正在进行 

rebalance。

可能心跳超时或有新消费者加入，Consumer 会

自动重新尝试加入 ConsumerGroup。
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客户端生产消息进入到阻塞状态
最近更新时间：2023-04-17 14:29:52

客户端生产消息进入堵塞状态，核心原因是消息发送不出去，或者发送的速度小于生产的速度。

1. 如果是专业版实例，可以在控制台查看高级监控，观察服务端的整体负载情况，如请求队列深度，生产消费的服

务端耗时等。来确认服务端是否有性能问题。如果是标准版实例，可以 提交工单  查看这些指标。

问题概述

如果是发送不出去，有 time out 的提示，可以先使用命令行进行生产消费，查看集群基本性能。参见 命令行生

产消费 。

如果是发送的速度小于生产速度，有三种原因：

生产者的实例太少，即单个生产者的生产性能是有上限的，如果生产者的数量太少，流量太大，可能会导致

发送堵塞。

流量太大，Topic 的分区数太少，导致写入并行度不够。

服务的质量有问题，例如网络质量下降，Broker 负载升高，客户端负载升高（例如客户端发生了 GC）会

导致客户端发送到服务端的整体耗时上升，导致生产速率下降。从而导致客户端本地的 buffer 堆积，出现

阻塞。

可能原因

https://console.cloud.tencent.com/workorder/category
https://cloud.tencent.com/document/product/597/56840
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2. 排查客户端负载，如本地机器的 CPU，内存情况（如果是 Java 客户端，重点关注 GC 情况）。

3. 如果是偶尔出现阻塞状况，需要排查本地网络是否有波动。特别是容器网络环境下，需要着重关注。

4. 分析生产者的数量是否过少，可以从单机的流量来分析。如果单机吞吐的流量较大，而生产者又是单线程发送，

则需要关注。

可以通过以下方法尝试解决问题：

1. 当生产消息的速度比 Sender 线程发送到 Broker 速度快，导致 buffer.memory 配置的内存用完时会阻塞生

产者 send 操作，该参数设置最大的阻塞时间。如果需要更大的send buffer，可以通过调大 

buffer.memory，buffer.memory 的默认值是 32MB。

2. 如果 Topic 的流量较大，客户端发送的 Produce 实例较少，可以多起几个 Produce 实例来生产。例如：

解决方法

# 最大阻塞时间

max.block.ms=60000

# 配置生产者用来缓存消息等待发送到 Broker 的内存。用户要根据生产者所在进程的内存总大

小调节

buffer.memory=33554432
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3. 扩容集群的分区数。

4. 提交工单  申请平台协助处理。

KafkaProducer<byte ,byte > producer = new KafkaProducer<> props[] [] ( );

https://console.cloud.tencent.com/workorder/category
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客户端消费不到消息
最近更新时间：2023-04-17 14:29:52

消费端拉取不到消息。

确认消费者组是否有堆积。如果没有堆积则会在 fetch.max.wait 时间后，返回空消息。该参数是消费者客户端配

置的参数，默认是500ms，配置项如下：

问题概述

可能原因

# Fetch 请求等待时间

fetch.max.wait.ms=500

解决方法

如果消息有堆积，拉取到的消息却为空，建议检查客户端 SDK 的版本，如果 SDK 版本较老，建议升级 SDK 

版本，参见 SDK 文档 。

您也可以联系 在线客服  处理。

https://cloud.tencent.com/document/product/597/57773
https://cloud.tencent.com/online-service?from=connect-us
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Sarama 客户端异常
最近更新时间：2022-01-19 11:13:52

Sarama  是一个 Golang 编写的 Kafka 客户端，具有较高的消息吞吐性能。

当因为性能达到瓶颈，主动扩容 CKafka 分区后，Sarama 客户端可能会无法感知分区的 reBalance，导致新分

区的信息无法被正常生产消费。

CKafka 由于各种原因对分区进行 reBalance 后，Sarama 需要大约 10 分钟时间间隔感知分区变动，并拉取当

前 topic 的 metadata，解析最新的分区数据。由于拉取时间较久，有时会被用户视作拉取失败。

除此之外，在 CKafka 团队长期维护使用中，也发现偶尔会出现 Sarama 客户端拉取最新分区信息失败，导致消

息堆积并随机抛出异常的现象。

该场景已经在 Sarama 社区多次提出并且加以关注修复，在迄今为止的最新版本错误出现频率降低，但问题依旧存

在。

如果用户对 reBalance 现象敏感，并且使用 Golang 技术栈，建议尽快迁移使用 Confluent&trade; 维护的客

户端 Confluent-Kafka-go 。

问题概述

可能原因

解决方法

常用 Golang 客户端对比

Golang 

客户端
优点 局限性

Saram

a

社区活跃度高。Sarama 项目使用者较多，在社

区提出问题得到解答与修复的时间较快。

性能较高。Sarama 采用原生 Golang 语言编

写，对于异步以及高并发操作支持度较好。

稳定性一般。Sarama 在扩容分区并 

reBalance 后可能会有未知错误。

Conflu

ent-

Kafka-

go（推

荐）

非常稳定。由于客户端实际上是对于 librdkafka  

C++ 库的一层封装， 而 librdkafka  库已经在多

种语言上运行多年，能够提供足够的可靠性。

性能较高。由于底层使用 C++ 具体实现，所需资

源较少，运算速度快。

增加编译复杂度。由于导入 C++ 库，

Golang 编译器需要引入额外编译配

置，增加了编译依赖，提高编译复杂

度。

除此之外，由于不同编译环境 C++ 库

实现逻辑不同，引入 librdkafka 库可

能会对 Golang 项目交叉编译造成影

响。

https://github.com/Shopify/sarama
https://github.com/confluentinc/confluent-kafka-go
https://github.com/edenhill/librdkafka
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kafka-

go

接口完善。kafka-go 不仅提供顶层接口，同时

也暴露底层接口。用户可以更为灵活的调用配置 

kafka 客户端。

操作简单。kafka-go 在进行基础的生产消费所

需代码较少，具有较多的缺省配置。

与前两款客户端相比性能较差，可能无

法满足大规模并发需求。
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消息相关故障

消费数据异常
最近更新时间：2023-04-17 14:29:52

消费数据异常。

问题概述

排查思路

在 CKafka 控制台监控页面查看流量监控情况，观察是否存在波峰，如果存在则通过升级实例大小解决。

查看消费分组是否超过数量。

如果因为网络频繁 rebalance，建议调整客户端超时时间。

是否拉取过期的 offset，消息过期会被删除，如果用过期 offset 拉取会失败。
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过期消息没有被及时删除
最近更新时间：2023-07-20 10:50:52

过期消息没有及时被删除。

Kafka 的消息删除机制会导致某些业务场景出现过期消息没有及时删除的情况，如果对机制不了解容易产生疑惑，

例如：分区0和分区7的消息时间戳存在明显差距，分区0的过期消息没有被及时删除。

Kafka 数据存储是以 Topic、分区、数据段三个维度实际落盘存储的，消息数据删除的条件如下：

由于某些原因导致消息写入有倾斜，数据写入集中在某些分区，例如分区7，某些分区数据很少，例如分区0。此时

分区0的数据段大小未达到1GB，没发生滚动，但整个段内有数据在保留时间内，所以分区0中的消息就不会被删

除。

问题概述

原因分析

Kafka 消息删除机制

消息数据根据保留时间进行删除，删除是以数据段为单位的。

每个数据段当前是设置为1GB大小，达到1GB后滚动生成新的数据段。

数据段内的所有消息都过期才会删除该数据段。

如果数据段内有一行消息在保留时间内，即例如段文件的最后一行是在保留时间内，这个段文件就不会被删除。
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消费速度缓慢
最近更新时间：2023-04-17 14:29:52

消费端消费消息速度缓慢。

问题概述

可能原因

服务端负载较高

限流问题

客户端负载

消费端处理能力问题

网络问题

解决方法

服务端负载较高

如果想确认是否是服务端问题，可以在控制台查看高级监控里面的消费耗时，耗时信息表示服务端处理请求的耗

时，如果服务端负载有问题，可以看到统计各阶段耗时较高，如下图：
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限流问题

如果想确认是否是限流问题引起的，可以配置带宽超限告警。检查 监控 > 实例 是否已经达到实例的带宽峰值。

如果已经达到带宽峰值，您需要升级实例的带宽峰值。关于如何升级实例配置，请参阅 升配实例 。


客户端负载

如果服务端没有性能问题，大概率是客户端消费能力不足。首先看一下分区和消费者的对应关系。如果一个消费

者消费了太多分区，建议增加消费者的数量。尽量让一个消费者消费一个分区，如下图查看消费者和分区的对应

关系：

消费端处理能力问题

如果消费者和分区的分配关系是正常的，那可以在控制台扩容分区提高数据消费的并行度。控制台扩容分区是即

时无损的扩容的，不会影响您的业务。扩容分区如下图：

https://cloud.tencent.com/document/product/597/40414
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网络问题

排查一下客户端的负载情况。例如客户端机器的 CPU、内存、网卡等指标。如果是 Java 的进程，则着重关注 

GC 和堆内存的使用情况。
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出现消息堆积的警告
最近更新时间：2023-04-17 14:29:52

出现消息堆积的警告。

开源 Kafka 支持消息中设置一个时间戳字段和时间戳类型，目前支持的时间戳类型有两种： CreateTime 和 

LogAppendTime。

问题概述

可能原因

客户端没有消费。

客户端消费速度较慢。

解决方法

客户端没有消费

可以通过查看分区的消费速度来确认，是否有进行消费，如下图：

客户端消费速度较慢

请参见 消费端消费消息速度缓慢 。

推荐设置

CreateTime 表示客户端本地的时间，由于客户端的时间可能和服务器时间存在偏差，请检查写入的时间是否

是正确的时间。如果时间和当前北京时间相差较远，导致 CKafka 服务无法按照正常消息保存时间对数据进行

https://cloud.tencent.com/document/product/597/60501
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如果对服务端性能有疑问，也可以执行如下压测命令来排除是否是服务端存在问题。命令如下：

详情请参见 对 CKafka 进行生产和消费压力测试 。

及时过期删除，因此可能会存在消息异常堆积 。

LogAppendTime 表示消息生产到 CKafka 服务的时间，时间为 CKafka 服务器的时间，建议用户选用 

LogAppendTime。

压测服务端性能

生产测试命令示例：

bin/kafka-producer-perf-test.sh   

--topic test 

--num-records 123 

--record-size 1000  

--producer-props bootstrap.servers= ckafka vip : port 

--throughput 20000   

消费测试命令示例：

bin/kafka-consumer-perf-test.sh   

--topic test 

--new-consumer  

--fetch-size 10000 

--messages 1000  

--broker-list bootstrap.servers=ckafka vip : port

https://cloud.tencent.com/document/product/597/19527
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生产一段时间后发现持续性错误
最近更新时间：2021-12-01 17:10:22

生产一段时间后发现持续性错误。

问题概述

排查思路

查看是否流量流控，在监控页面上查询是否有波峰，升级实例大小解决。

查看是否容量流控，在监控页面上查询实例的磁盘容量，升级实例大小或者修改数据保存时间。


