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文档目录

API 文档

更新历史

简介

API 概览

调用方式

请求结构

公共参数

签名方法 v3

签名方法

返回结果

参数类型

用户相关接口

用户加入到用户组

验证自定义多因子Token

创建访问密钥

删除访问密钥

删除用户组

删除子用户

删除用户权限边界

通过子用户UIN列表查询子用户

查询账户摘要

获取自定义多因子Token关联信息

查询用户组详情

获取密钥最近使用情况

获取用户AppId

获取用户权限边界

列出访问密钥

获取协作者列表

查询用户组列表

列出用户关联的用户组

获取消息接收人列表

拉取子用户

查询用户组关联的用户列表

获取企业微信子用户列表

设置用户权限边界

从用户组删除用户

设置子用户的登录保护和敏感操作校验方式

更新访问密钥

更新用户组

更新子用户

创建子用户

创建用户组

获取子账号安全设置

查询子用户

创建消息接收人

删除消息接收人

策略相关接口

绑定策略到用户组

绑定策略到用户

新增策略版本接口

删除策略

删除策略的策略版本

解除绑定到用户组的策略

解除绑定到用户的策略

查看策略详情
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查询策略版本详情

查询用户组关联的策略列表

列出用户关联的策略（包括随组关联）

查询子账号关联的策略列表

查询策略关联的实体列表

查询策略列表

获取所有已授权服务

获取策略版本列表

设置生效的策略版本

更新策略信息

创建策略

角色相关接口

创建服务相关角色

删除角色

删除角色权限边界

删除服务相关角色

获取角色列表

查询用户安全设置

查询安全设置(国际站)

解绑角色的策略

获取角色详情

获取角色权限边界

获取服务相关角色删除状态

获取角色绑定的策略列表

设置角色权限边界

角色绑定标签

角色解绑标签

修改角色信任策略

修改角色是否可登录

修改角色描述信息

修改角色会话时长

绑定权限策略到角色

创建角色

身份提供商相关接口

创建角色OIDC配置

创建SAML身份提供商

创建用户OIDC配置

创建用户SAML配置

删除OIDC身份提供商

删除SAML身份提供商

查询角色OIDC配置

查询用户OIDC配置

查询用户SAML配置

禁用用户SSO

查询SAML身份提供商详情

查询SAML身份提供商列表

修改角色OIDC配置

更新SAML身份提供商信息

修改用户OIDC配置

修改用户SAML配置

其他接口

获取数据流认证Token

数据结构

错误码

访问管理 API 2017

简介

CAM API 概览
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调用方式

请求构造

公共参数

返回结果

正确返回结果

错误返回结果

角色相关接口

创建角色

获取角色列表

获取角色信息

绑定策略到角色

解绑角色的策略

修改角色描述信息

修改角色信任策略

删除角色

获取角色绑定的策略列表

STS 相关接口

申请角色临时凭证

获取联合身份临时访问凭证

根据 SAML 断言申请角色临时凭证

策略管理接口

创建策略

查看策略详情

更新策略

查询策略列表

查询策略关联的实体列表

查询子账号关联的策略列表

绑定策略到用户

解除绑定到用户的策略

绑定策略到用户组

查询用户组关联的策略列表

解除绑定到用户组的策略

删除策略

用户组管理接口

创建用户组

将用户加入用户组

查询用户组关联的用户列表

查询用户组列表

查询用户组详情

列出用户关联的用户组

更新用户组

从用户组删除用户

删除用户组

子用户管理接口

添加子用户

查询子用户

更新子用户

拉取子用户

删除子用户

身份供应商接口

新建 SAML 身份提供商

更新 SAML 身份提供商

查询特定的 SAML 身份提供商信息

获取 SAML 身份提供商列表

删除 SAML 身份提供商

错误码



访问管理

版权所有：腾讯云计算（北京）有限责任公司 第6 共371页

第 62 次发布

发布时间：2024-12-11 01:14:06

本次发布包含了以下内容：

改善已有的文档。

新增接口：

UpdateRoleSessionDuration

修改数据结构：

GroupMemberInfo

新增成员：Remark

第 61 次发布

发布时间：2024-09-13 01:08:46

本次发布包含了以下内容：

改善已有的文档。

新增接口：

DeleteMessageReceiver

ListReceiver

新增数据结构：

Receiver

第 60 次发布

发布时间：2024-07-24 01:13:41

本次发布包含了以下内容：

改善已有的文档。

修改数据结构：

RoleInfo

新增成员：RoleArn

第 59 次发布

发布时间：2024-06-21 01:14:07

本次发布包含了以下内容：

改善已有的文档。

修改接口：

CreateAccessKey

新增入参：Description

修改数据结构：

AccessKey

API 文档

更新历史
最近更新时间：2024-12-11 01:14:39

https://cloud.tencent.com/document/api/598/113746
https://cloud.tencent.com/document/api/598/33167#GroupMemberInfo
https://cloud.tencent.com/document/api/598/110941
https://cloud.tencent.com/document/api/598/110940
https://cloud.tencent.com/document/api/598/33167#Receiver
https://cloud.tencent.com/document/api/598/33167#RoleInfo
https://cloud.tencent.com/document/api/598/82370
https://cloud.tencent.com/document/api/598/33167#AccessKey
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新增成员：Description

AccessKeyDetail

新增成员：Description

第 58 次发布

发布时间：2024-06-11 11:13:54

本次发布包含了以下内容：

改善已有的文档。

新增接口：

BuildDataFlowAuthToken

新增数据结构：

AuthToken

第 57 次发布

发布时间：2024-03-12 19:49:56

本次发布包含了以下内容：

改善已有的文档。

修改数据结构：

LoginActionFlag

新增成员：U2FToken

LoginActionFlagIntl

新增成员：U2FToken

第 56 次发布

发布时间：2023-12-11 00:09:38

本次发布包含了以下内容：

改善已有的文档。

修改数据结构：

LoginActionFlag

新增成员：Mail

第 55 次发布

发布时间：2023-08-11 01:04:42

本次发布包含了以下内容：

改善已有的文档。

新增接口：

CreateMessageReceiver

第 54 次发布

发布时间：2023-07-19 01:09:39

本次发布包含了以下内容：

改善已有的文档。

修改接口：

https://cloud.tencent.com/document/api/598/33167#AccessKeyDetail
https://cloud.tencent.com/document/api/598/107089
https://cloud.tencent.com/document/api/598/33167#AuthToken
https://cloud.tencent.com/document/api/598/33167#LoginActionFlag
https://cloud.tencent.com/document/api/598/33167#LoginActionFlagIntl
https://cloud.tencent.com/document/api/598/33167#LoginActionFlag
https://cloud.tencent.com/document/api/598/96136
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GetAccountSummary

新增出参：IdentityProviders

废弃出参： Idps

第 53 次发布

发布时间：2023-05-17 01:07:15

本次发布包含了以下内容：

改善已有的文档。

修改接口：

CreateUserSAMLConfig

新增入参：AuxiliaryDomain

DescribeUserSAMLConfig

新增出参：AuxiliaryDomain

UpdateUserSAMLConfig

新增入参：AuxiliaryDomain

第 52 次发布

发布时间：2023-05-10 01:06:45

本次发布包含了以下内容：

改善已有的文档。

修改接口：

DescribeSafeAuthFlagColl

新增出参：PromptTrust

第 51 次发布

发布时间：2023-03-01 01:04:59

本次发布包含了以下内容：

改善已有的文档。

修改接口：

GetUser

新增出参：RecentlyLoginIP, RecentlyLoginTime

第 50 次发布

发布时间：2022-12-23 01:11:34

本次发布包含了以下内容：

改善已有的文档。

修改数据结构：

SecretIdLastUsed

新增成员：LastSecretUsedDate

第 49 次发布

发布时间：2022-11-04 06:10:29

本次发布包含了以下内容：

改善已有的文档。

新增接口：

https://cloud.tencent.com/document/api/598/58534
https://cloud.tencent.com/document/api/598/62664
https://cloud.tencent.com/document/api/598/62663
https://cloud.tencent.com/document/api/598/62662
https://cloud.tencent.com/document/api/598/48602
https://cloud.tencent.com/document/api/598/34590
https://cloud.tencent.com/document/api/598/33167#SecretIdLastUsed
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CreateAccessKey

DeleteAccessKey

UpdateAccessKey

新增数据结构：

AccessKeyDetail

第 48 次发布

发布时间：2022-05-25 06:03:56

本次发布包含了以下内容：

改善已有的文档。

新增接口：

TagRole

UntagRole

第 47 次发布

发布时间：2022-05-19 06:07:36

本次发布包含了以下内容：

改善已有的文档。

修改接口：

CreateRole

新增入参：Tags

CreateServiceLinkedRole

新增入参：Tags

DescribeRoleList

新增入参：Tags

新增数据结构：

RoleTags

修改数据结构：

RoleInfo

新增成员：Tags

第 46 次发布

发布时间：2022-05-09 06:03:17

本次发布包含了以下内容：

改善已有的文档。

新增接口：

CreateOIDCConfig

DeleteOIDCConfig

DescribeOIDCConfig

UpdateOIDCConfig

第 45 次发布

发布时间：2022-04-04 06:10:24

本次发布包含了以下内容：

https://cloud.tencent.com/document/api/598/82370
https://cloud.tencent.com/document/api/598/82369
https://cloud.tencent.com/document/api/598/82368
https://cloud.tencent.com/document/api/598/33167#AccessKeyDetail
https://cloud.tencent.com/document/api/598/74379
https://cloud.tencent.com/document/api/598/74378
https://cloud.tencent.com/document/api/598/36225
https://cloud.tencent.com/document/api/598/43711
https://cloud.tencent.com/document/api/598/36223
https://cloud.tencent.com/document/api/598/33167#RoleTags
https://cloud.tencent.com/document/api/598/33167#RoleInfo
https://cloud.tencent.com/document/api/598/73473
https://cloud.tencent.com/document/api/598/73472
https://cloud.tencent.com/document/api/598/73471
https://cloud.tencent.com/document/api/598/73470
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改善已有的文档。

新增接口：

CreateUserOIDCConfig

DescribeUserOIDCConfig

DisableUserSSO

UpdateUserOIDCConfig

第 44 次发布

发布时间：2022-03-28 08:03:45

本次发布包含了以下内容：

改善已有的文档。

修改接口：

DescribeSafeAuthFlag

新增出参：PromptTrust

第 43 次发布

发布时间：2022-03-01 08:01:53

本次发布包含了以下内容：

改善已有的文档。

新增接口：

GetUserAppId

第 42 次发布

发布时间：2022-01-27 08:10:42

本次发布包含了以下内容：

改善已有的文档。

修改数据结构：

SubAccountInfo

新增成员：NickName

第 41 次发布

发布时间：2022-01-07 08:04:06

本次发布包含了以下内容：

改善已有的文档。

新增接口：

ListAttachedUserAllPolicies

新增数据结构：

AttachedUserPolicy

AttachedUserPolicyGroupInfo

第 40 次发布

发布时间：2021-12-23 08:06:14

本次发布包含了以下内容：

https://cloud.tencent.com/document/api/598/72091
https://cloud.tencent.com/document/api/598/72090
https://cloud.tencent.com/document/api/598/72089
https://cloud.tencent.com/document/api/598/72088
https://cloud.tencent.com/document/api/598/48426
https://cloud.tencent.com/document/api/598/70416
https://cloud.tencent.com/document/api/598/33167#SubAccountInfo
https://cloud.tencent.com/document/api/598/67728
https://cloud.tencent.com/document/api/598/33167#AttachedUserPolicy
https://cloud.tencent.com/document/api/598/33167#AttachedUserPolicyGroupInfo


访问管理

版权所有：腾讯云计算（北京）有限责任公司 第11 共371页

改善已有的文档。

新增接口：

GetRolePermissionBoundary

GetUserPermissionBoundary

第 39 次发布

发布时间：2021-11-08 08:02:23

本次发布包含了以下内容：

改善已有的文档。

修改数据结构：

GroupIdOfUidInfo

新增成员：Uin

修改成员： Uid

第 38 次发布

发布时间：2021-10-14 08:05:24

本次发布包含了以下内容：

改善已有的文档。

新增接口：

CreateUserSAMLConfig

DescribeUserSAMLConfig

UpdateUserSAMLConfig

第 37 次发布

发布时间：2021-08-24 08:04:06

本次发布包含了以下内容：

改善已有的文档。

修改接口：

ListAttachedGroupPolicies

新增入参：Keyword

ListAttachedRolePolicies

新增入参：Keyword

第 36 次发布

发布时间：2021-07-27 08:04:10

本次发布包含了以下内容：

改善已有的文档。

修改数据结构：

StrategyInfo

新增成员：AttachEntityCount, AttachEntityBoundaryCount, UpdateTime

第 35 次发布

发布时间：2021-07-13 08:05:10

本次发布包含了以下内容：

改善已有的文档。

https://cloud.tencent.com/document/api/598/66679
https://cloud.tencent.com/document/api/598/66680
https://cloud.tencent.com/document/api/598/33167#GroupIdOfUidInfo
https://cloud.tencent.com/document/api/598/62664
https://cloud.tencent.com/document/api/598/62663
https://cloud.tencent.com/document/api/598/62662
https://cloud.tencent.com/document/api/598/34573
https://cloud.tencent.com/document/api/598/36220
https://cloud.tencent.com/document/api/598/33167#StrategyInfo
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新增接口：

DescribeSafeAuthFlagIntl

GetAccountSummary

新增数据结构：

LoginActionFlagIntl

第 34 次发布

发布时间：2021-07-07 17:29:00

本次发布包含了以下内容：

改善已有的文档。

修改数据结构：

SecretIdLastUsed

新增成员：SecretId, LastUsedDate

第 33 次发布

发布时间：2021-07-07 15:44:01

本次发布包含了以下内容：

改善已有的文档。

修改接口：

GetSecurityLastUsed

新增入参：SecretIdList

新增出参：SecretIdLastUsedRows

新增数据结构：

SecretIdLastUsed

第 32 次发布

发布时间：2021-07-07 09:58:11

本次发布包含了以下内容：

改善已有的文档。

新增接口：

GetSecurityLastUsed

第 31 次发布

发布时间：2021-07-06 08:03:53

本次发布包含了以下内容：

改善已有的文档。

新增接口：

ListPoliciesGrantingServiceAccess

新增数据结构：

ListGrantServiceAccessActionNode

ListGrantServiceAccessNode

ListGrantServiceAccessPolicy

ListGrantServiceAccessService

第 次发布

https://cloud.tencent.com/document/api/598/58533
https://cloud.tencent.com/document/api/598/58534
https://cloud.tencent.com/document/api/598/33167#LoginActionFlagIntl
https://cloud.tencent.com/document/api/598/33167#SecretIdLastUsed
https://cloud.tencent.com/document/api/598/58230
https://cloud.tencent.com/document/api/598/33167#SecretIdLastUsed
https://cloud.tencent.com/document/api/598/58230
https://cloud.tencent.com/document/api/598/58191
https://cloud.tencent.com/document/api/598/33167#ListGrantServiceAccessActionNode
https://cloud.tencent.com/document/api/598/33167#ListGrantServiceAccessNode
https://cloud.tencent.com/document/api/598/33167#ListGrantServiceAccessPolicy
https://cloud.tencent.com/document/api/598/33167#ListGrantServiceAccessService
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第 30 次发布

发布时间：2021-03-17 08:03:11

本次发布包含了以下内容：

改善已有的文档。

修改数据结构：

SubAccountUser

新增成员：LastLoginIp, LastLoginTime

第 29 次发布

发布时间：2021-03-10 08:03:36

本次发布包含了以下内容：

改善已有的文档。

新增接口：

DescribeSubAccounts

新增数据结构：

SubAccountUser

第 28 次发布

发布时间：2021-01-06 21:25:23

本次发布包含了以下内容：

改善已有的文档。

新增接口：

ListWeChatWorkSubAccounts

新增数据结构：

WeChatWorkSubAccount

修改数据结构：

SubAccountInfo

新增成员：CreateTime

第 27 次发布

发布时间：2020-09-23 08:01:59

本次发布包含了以下内容：

改善已有的文档。

新增接口：

DescribeSafeAuthFlagColl

第 26 次发布

发布时间：2020-09-22 08:02:07

本次发布包含了以下内容：

改善已有的文档。

修改数据结构：

https://cloud.tencent.com/document/api/598/33167#SubAccountUser
https://cloud.tencent.com/document/api/598/53486
https://cloud.tencent.com/document/api/598/33167#SubAccountUser
https://cloud.tencent.com/document/api/598/51774
https://cloud.tencent.com/document/api/598/33167#WeChatWorkSubAccount
https://cloud.tencent.com/document/api/598/33167#SubAccountInfo
https://cloud.tencent.com/document/api/598/48602
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AttachEntityOfPolicy

新增成员：AttachmentTime

第 25 次发布

发布时间：2020-09-16 08:01:43

本次发布包含了以下内容：

改善已有的文档。

新增接口：

DescribeSafeAuthFlag

新增数据结构：

LoginActionFlag

OffsiteFlag

第 24 次发布

发布时间：2020-07-22 08:05:59

本次发布包含了以下内容：

改善已有的文档。

新增接口：

DeleteRolePermissionsBoundary

DeleteUserPermissionsBoundary

PutRolePermissionsBoundary

PutUserPermissionsBoundary

第 23 次发布

发布时间：2020-06-03 08:05:26

本次发布包含了以下内容：

改善已有的文档。

新增接口：

ListAccessKeys

新增数据结构：

AccessKey

第 22 次发布

发布时间：2020-05-14 08:06:40

本次发布包含了以下内容：

改善已有的文档。

新增接口：

SetMfaFlag

新增数据结构：

LoginActionMfaFlag

第 21 次发布

https://cloud.tencent.com/document/api/598/33167#AttachEntityOfPolicy
https://cloud.tencent.com/document/api/598/48426
https://cloud.tencent.com/document/api/598/33167#LoginActionFlag
https://cloud.tencent.com/document/api/598/33167#OffsiteFlag
https://cloud.tencent.com/document/api/598/46593
https://cloud.tencent.com/document/api/598/46595
https://cloud.tencent.com/document/api/598/46592
https://cloud.tencent.com/document/api/598/46594
https://cloud.tencent.com/document/api/598/45156
https://cloud.tencent.com/document/api/598/33167#AccessKey
https://cloud.tencent.com/document/api/598/36227
https://cloud.tencent.com/document/api/598/33167#LoginActionMfaFlag
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发布时间：2020-04-29 08:05:36

本次发布包含了以下内容：

改善已有的文档。

新增接口：

UpdatePolicy

第 20 次发布

发布时间：2020-04-27 08:04:39

本次发布包含了以下内容：

改善已有的文档。

新增接口：

CreatePolicyVersion

DeletePolicyVersion

GetPolicyVersion

ListPolicyVersions

SetDefaultPolicyVersion

新增数据结构：

PolicyVersionDetail

PolicyVersionItem

第 19 次发布

发布时间：2020-04-23 08:04:56

本次发布包含了以下内容：

改善已有的文档。

新增接口：

CreateServiceLinkedRole

DeleteServiceLinkedRole

GetServiceLinkedRoleDeletionStatus

删除接口：

CheckNewMfaCode

SetFlag

删除数据结构：

LoginActionFlag

OffsiteFlag

第 18 次发布

发布时间：2020-04-22 08:04:48

本次发布包含了以下内容：

改善已有的文档。

删除接口：

Check

DescribeMFADeviceColl

DescribeMfaCodeStatus

DetectAuth

https://cloud.tencent.com/document/api/598/34569
https://cloud.tencent.com/document/api/598/43842
https://cloud.tencent.com/document/api/598/43841
https://cloud.tencent.com/document/api/598/43840
https://cloud.tencent.com/document/api/598/43839
https://cloud.tencent.com/document/api/598/43838
https://cloud.tencent.com/document/api/598/33167#PolicyVersionDetail
https://cloud.tencent.com/document/api/598/33167#PolicyVersionItem
https://cloud.tencent.com/document/api/598/43711
https://cloud.tencent.com/document/api/598/43710
https://cloud.tencent.com/document/api/598/43709
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DetectMaskAuth

DetectState

第 17 次发布

发布时间：2020-04-17 08:04:31

本次发布包含了以下内容：

改善已有的文档。

新增接口：

DescribeMFADeviceColl

第 16 次发布

发布时间：2020-04-16 08:04:28

本次发布包含了以下内容：

改善已有的文档。

新增接口：

ListCollaborators

UpdateRoleConsoleLogin

修改接口：

GetPolicy

新增出参：PresetAlias, IsServiceLinkedRolePolicy

第 15 次发布

发布时间：2020-04-15 08:05:30

本次发布包含了以下内容：

改善已有的文档。

新增接口：

Check

CheckNewMfaCode

DescribeMfaCodeStatus

DetectAuth

DetectMaskAuth

DetectState

第 14 次发布

发布时间：2020-04-14 08:04:46

本次发布包含了以下内容：

改善已有的文档。

删除接口：

UpdatePolicy

第 13 次发布

发布时间：2020-04-09 16:33:09

本次发布包含了以下内容：

改善已有的文档。

https://cloud.tencent.com/document/api/598/43470
https://cloud.tencent.com/document/api/598/43469
https://cloud.tencent.com/document/api/598/34574
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修改接口：

AttachRolePolicy

新增入参：PolicyName

修改入参： PolicyId

DetachRolePolicy

新增入参：PolicyName

修改入参： PolicyId

第 12 次发布

发布时间：2020-03-31 08:03:45

本次发布包含了以下内容：

改善已有的文档。

修改接口：

ListGroupsForUser

新增入参：SubUin

修改入参： Uid

第 11 次发布

发布时间：2020-03-26 08:03:40

本次发布包含了以下内容：

改善已有的文档。

修改数据结构：

RoleInfo

新增成员：DeletionTaskId

第 10 次发布

发布时间：2020-03-25 08:03:57

本次发布包含了以下内容：

改善已有的文档。

修改数据结构：

StrategyInfo

新增成员：IsServiceLinkedPolicy

第 9 次发布

发布时间：2020-03-19 08:04:26

本次发布包含了以下内容：

改善已有的文档。

修改数据结构：

AttachedPolicyOfRole

新增成员：Description

第 8 次发布

发布时间：2020-03-13 20:52:37

本次发布包含了以下内容：

改善已有的文档。

https://cloud.tencent.com/document/api/598/36226
https://cloud.tencent.com/document/api/598/36222
https://cloud.tencent.com/document/api/598/34588
https://cloud.tencent.com/document/api/598/33167#RoleInfo
https://cloud.tencent.com/document/api/598/33167#StrategyInfo
https://cloud.tencent.com/document/api/598/33167#AttachedPolicyOfRole
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修改接口：

CreateRole

新增入参：SessionDuration

DeleteUser

新增入参：Force

修改数据结构：

AttachPolicyInfo

新增成员：DeactivedDetail

AttachedPolicyOfRole

新增成员：DeactivedDetail

RoleInfo

新增成员：SessionDuration

StrategyInfo

新增成员：DeactivedDetail

第 7 次发布

发布时间：2020-01-16 16:44:57

本次发布包含了以下内容：

改善已有的文档。

修改数据结构：

AttachPolicyInfo

新增成员：Deactived

AttachedPolicyOfRole

新增成员：Deactived

OffsiteFlag

新增成员：Tips

RoleInfo

新增成员：RoleType

StrategyInfo

新增成员：Deactived

第 6 次发布

发布时间：2019-11-15 16:48:59

本次发布包含了以下内容：

改善已有的文档。

修改数据结构：

AttachPolicyInfo

修改成员： OperateOwnerUin, OperateUin

StrategyInfo

新增成员：IsAttached

第 5 次发布

发布时间：2019-10-17 22:55:56

本次发布包含了以下内容：

改善已有的文档。

修改数据结构：

AttachPolicyInfo

新增成员：Remark, OperateOwnerUin, OperateUin, OperateUinType

第 次发布

https://cloud.tencent.com/document/api/598/36225
https://cloud.tencent.com/document/api/598/34592
https://cloud.tencent.com/document/api/598/33167#AttachPolicyInfo
https://cloud.tencent.com/document/api/598/33167#AttachedPolicyOfRole
https://cloud.tencent.com/document/api/598/33167#RoleInfo
https://cloud.tencent.com/document/api/598/33167#StrategyInfo
https://cloud.tencent.com/document/api/598/33167#AttachPolicyInfo
https://cloud.tencent.com/document/api/598/33167#AttachedPolicyOfRole
https://cloud.tencent.com/document/api/598/33167#OffsiteFlag
https://cloud.tencent.com/document/api/598/33167#RoleInfo
https://cloud.tencent.com/document/api/598/33167#StrategyInfo
https://cloud.tencent.com/document/api/598/33167#AttachPolicyInfo
https://cloud.tencent.com/document/api/598/33167#StrategyInfo
https://cloud.tencent.com/document/api/598/33167#AttachPolicyInfo
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第 4 次发布

发布时间：2019-07-16 19:20:26

本次发布包含了以下内容：

改善已有的文档。

新增接口：

AttachRolePolicy

ConsumeCustomMFAToken

CreateRole

DeleteRole

DescribeRoleList

DetachRolePolicy

GetCustomMFATokenInfo

GetRole

ListAttachedRolePolicies

SetFlag

UpdateAssumeRolePolicy

UpdateRoleDescription

修改接口：

AttachGroupPolicy

修改入参： PolicyId, AttachGroupId

AttachUserPolicy

修改入参： PolicyId, AttachUin

CreatePolicy

修改出参： PolicyId

DetachGroupPolicy

修改入参： PolicyId, DetachGroupId

DetachUserPolicy

修改入参： DetachUin

UpdatePolicy

修改入参： PolicyId

新增数据结构：

AttachedPolicyOfRole

LoginActionFlag

OffsiteFlag

RoleInfo

第 3 次发布

发布时间：2019-05-16 16:13:14

本次发布包含了以下内容：

改善已有的文档。

修改接口：

AddUser

新增出参：Uid

第 2 次发布

发布时间：2019-04-30 17:32:43

本次发布包含了以下内容：

改善已有的文档。

https://cloud.tencent.com/document/api/598/36226
https://cloud.tencent.com/document/api/598/36229
https://cloud.tencent.com/document/api/598/36225
https://cloud.tencent.com/document/api/598/36224
https://cloud.tencent.com/document/api/598/36223
https://cloud.tencent.com/document/api/598/36222
https://cloud.tencent.com/document/api/598/36228
https://cloud.tencent.com/document/api/598/36221
https://cloud.tencent.com/document/api/598/36220
https://cloud.tencent.com/document/api/598/36219
https://cloud.tencent.com/document/api/598/36218
https://cloud.tencent.com/document/api/598/34580
https://cloud.tencent.com/document/api/598/34579
https://cloud.tencent.com/document/api/598/34578
https://cloud.tencent.com/document/api/598/34576
https://cloud.tencent.com/document/api/598/34575
https://cloud.tencent.com/document/api/598/34569
https://cloud.tencent.com/document/api/598/33167#AttachedPolicyOfRole
https://cloud.tencent.com/document/api/598/33167#LoginActionFlag
https://cloud.tencent.com/document/api/598/33167#OffsiteFlag
https://cloud.tencent.com/document/api/598/33167#RoleInfo
https://cloud.tencent.com/document/api/598/34595
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新增接口：

AddUser

AddUserToGroup

DeleteGroup

DeleteUser

GetGroup

GetUser

ListGroups

ListGroupsForUser

ListUsers

ListUsersForGroup

RemoveUserFromGroup

UpdateGroup

UpdateUser

新增数据结构：

GroupIdOfUidInfo

GroupInfo

GroupMemberInfo

SubAccountInfo

第 1 次发布

发布时间：2019-04-30 15:00:41

本次发布包含了以下内容：

改善已有的文档。

新增接口：

AttachGroupPolicy

AttachUserPolicy

CreateGroup

CreatePolicy

CreateSAMLProvider

DeletePolicy

DeleteSAMLProvider

DetachGroupPolicy

DetachUserPolicy

GetPolicy

GetSAMLProvider

ListAttachedGroupPolicies

ListAttachedUserPolicies

ListEntitiesForPolicy

ListPolicies

ListSAMLProviders

UpdatePolicy

UpdateSAMLProvider

新增数据结构：

AttachEntityOfPolicy

AttachPolicyInfo

SAMLProviderInfo

StrategyInfo

https://cloud.tencent.com/document/api/598/34595
https://cloud.tencent.com/document/api/598/34594
https://cloud.tencent.com/document/api/598/34593
https://cloud.tencent.com/document/api/598/34592
https://cloud.tencent.com/document/api/598/34591
https://cloud.tencent.com/document/api/598/34590
https://cloud.tencent.com/document/api/598/34589
https://cloud.tencent.com/document/api/598/34588
https://cloud.tencent.com/document/api/598/34587
https://cloud.tencent.com/document/api/598/34586
https://cloud.tencent.com/document/api/598/34585
https://cloud.tencent.com/document/api/598/34584
https://cloud.tencent.com/document/api/598/34583
https://cloud.tencent.com/document/api/598/33167#GroupIdOfUidInfo
https://cloud.tencent.com/document/api/598/33167#GroupInfo
https://cloud.tencent.com/document/api/598/33167#GroupMemberInfo
https://cloud.tencent.com/document/api/598/33167#SubAccountInfo
https://cloud.tencent.com/document/api/598/34580
https://cloud.tencent.com/document/api/598/34579
https://cloud.tencent.com/document/api/598/34582
https://cloud.tencent.com/document/api/598/34578
https://cloud.tencent.com/document/api/598/34567
https://cloud.tencent.com/document/api/598/34577
https://cloud.tencent.com/document/api/598/34566
https://cloud.tencent.com/document/api/598/34576
https://cloud.tencent.com/document/api/598/34575
https://cloud.tencent.com/document/api/598/34574
https://cloud.tencent.com/document/api/598/34565
https://cloud.tencent.com/document/api/598/34573
https://cloud.tencent.com/document/api/598/34572
https://cloud.tencent.com/document/api/598/34571
https://cloud.tencent.com/document/api/598/34570
https://cloud.tencent.com/document/api/598/34564
https://cloud.tencent.com/document/api/598/34569
https://cloud.tencent.com/document/api/598/34563
https://cloud.tencent.com/document/api/598/33167#AttachEntityOfPolicy
https://cloud.tencent.com/document/api/598/33167#AttachPolicyInfo
https://cloud.tencent.com/document/api/598/33167#SAMLProviderInfo
https://cloud.tencent.com/document/api/598/33167#StrategyInfo
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欢迎使用访问管理（Cloud Access Management，CAM）。本文档提供的 API 供您使用请求调用的方式来操作管理腾讯云账户下的资源的访问权限。请确保在使用这

些接口前，已充分了解本产品。

注意：

本章节访问管理 API 接口均为最新 CAM 3.0 接口，后续 CAM 相关新增功能都会在此章节更新。我们强烈推荐您使用 最新 API3.0 接口。

现有旧版 API 接口功能依然保持，未来可能停止维护，如您仍需使用旧版接口可参考：访问管理 API（旧版）简介。

简介
最近更新时间：2025-04-25 01:11:28

https://cloud.tencent.com/document/product/598/13875


访问管理

版权所有：腾讯云计算（北京）有限责任公司 第22 共371页

其他接口

接口名称 接口功能 频率限制（次/秒）

BuildDataFlowAuthToken 获取数据流认证Token 100

用户相关接口

接口名称 接口功能 频率限制（次/秒）

AddUserToGroup 用户加入到用户组 20

ConsumeCustomMFAToken 验证自定义多因子Token 20

CreateAccessKey 创建访问密钥 5

DeleteAccessKey 删除访问密钥 5

DeleteGroup 删除用户组 20

DeleteUser 删除子用户 20

DeleteUserPermissionsBoundary 删除用户权限边界 20

DescribeSubAccounts 通过子用户UIN列表查询子用户 20

GetAccountSummary 查询账户摘要 20

GetCustomMFATokenInfo 获取自定义多因子Token关联信息 20

GetGroup 查询用户组详情 20

GetSecurityLastUsed 获取密钥最近使用情况 20

GetUserAppId 获取用户AppId 20

GetUserPermissionBoundary 获取用户权限边界 20

ListAccessKeys 列出访问密钥 20

ListCollaborators 获取协作者列表 20

ListGroups 查询用户组列表 20

ListGroupsForUser 列出用户关联的用户组 20

ListReceiver 获取消息接收人列表 20

ListUsers 拉取子用户 20

ListUsersForGroup 查询用户组关联的用户列表 20

ListWeChatWorkSubAccounts 获取企业微信子用户列表 20

PutUserPermissionsBoundary 设置用户权限边界 20

RemoveUserFromGroup 从用户组删除用户 20

SetMfaFlag 设置子用户的登录保护和敏感操作校验方式 20

UpdateAccessKey 更新访问密钥 5

UpdateGroup 更新用户组 20

UpdateUser 更新子用户 20

AddUser 创建子用户 20

API 概览
最近更新时间：2024-12-11 01:14:38

https://cloud.tencent.com/document/api/598/107089
https://cloud.tencent.com/document/api/598/34594
https://cloud.tencent.com/document/api/598/36229
https://cloud.tencent.com/document/api/598/82370
https://cloud.tencent.com/document/api/598/82369
https://cloud.tencent.com/document/api/598/34593
https://cloud.tencent.com/document/api/598/34592
https://cloud.tencent.com/document/api/598/46595
https://cloud.tencent.com/document/api/598/53486
https://cloud.tencent.com/document/api/598/58534
https://cloud.tencent.com/document/api/598/36228
https://cloud.tencent.com/document/api/598/34591
https://cloud.tencent.com/document/api/598/58230
https://cloud.tencent.com/document/api/598/70416
https://cloud.tencent.com/document/api/598/66680
https://cloud.tencent.com/document/api/598/45156
https://cloud.tencent.com/document/api/598/43470
https://cloud.tencent.com/document/api/598/34589
https://cloud.tencent.com/document/api/598/34588
https://cloud.tencent.com/document/api/598/110940
https://cloud.tencent.com/document/api/598/34587
https://cloud.tencent.com/document/api/598/34586
https://cloud.tencent.com/document/api/598/51774
https://cloud.tencent.com/document/api/598/46594
https://cloud.tencent.com/document/api/598/34585
https://cloud.tencent.com/document/api/598/36227
https://cloud.tencent.com/document/api/598/82368
https://cloud.tencent.com/document/api/598/34584
https://cloud.tencent.com/document/api/598/34583
https://cloud.tencent.com/document/api/598/34595
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接口名称 接口功能 频率限制（次/秒）

CreateGroup 创建用户组 20

DescribeSafeAuthFlagColl 获取子账号安全设置 20

GetUser 查询子用户 20

CreateMessageReceiver 创建消息接收人 20

DeleteMessageReceiver 删除消息接收人 20

策略相关接口

接口名称 接口功能 频率限制（次/秒）

AttachGroupPolicy 绑定策略到用户组 10

AttachUserPolicy 绑定策略到用户 10

CreatePolicyVersion 新增策略版本接口 10

DeletePolicy 删除策略 10

DeletePolicyVersion 删除策略的策略版本 20

DetachGroupPolicy 解除绑定到用户组的策略 10

DetachUserPolicy 解除绑定到用户的策略 10

GetPolicy 查看策略详情 20

GetPolicyVersion 查询策略版本详情 20

ListAttachedGroupPolicies 查询用户组关联的策略列表 20

ListAttachedUserAllPolicies 列出用户关联的策略（包括随组关联） 5

ListAttachedUserPolicies 查询子账号关联的策略列表 20

ListEntitiesForPolicy 查询策略关联的实体列表 20

ListPolicies 查询策略列表 20

ListPoliciesGrantingServiceAccess 获取所有已授权服务 20

ListPolicyVersions 获取策略版本列表 20

SetDefaultPolicyVersion 设置生效的策略版本 20

UpdatePolicy 更新策略信息 10

CreatePolicy 创建策略 10

角色相关接口

接口名称 接口功能 频率限制（次/秒）

CreateServiceLinkedRole 创建服务相关角色 20

DeleteRole 删除角色 3

DeleteRolePermissionsBoundary 删除角色权限边界 20

DeleteServiceLinkedRole 删除服务相关角色 20

DescribeRoleList 获取角色列表 10

DescribeSafeAuthFlag 查询用户安全设置 20

DescribeSafeAuthFlagIntl 查询安全设置(国际站) 20

https://cloud.tencent.com/document/api/598/34582
https://cloud.tencent.com/document/api/598/48602
https://cloud.tencent.com/document/api/598/34590
https://cloud.tencent.com/document/api/598/96136
https://cloud.tencent.com/document/api/598/110941
https://cloud.tencent.com/document/api/598/34580
https://cloud.tencent.com/document/api/598/34579
https://cloud.tencent.com/document/api/598/43842
https://cloud.tencent.com/document/api/598/34577
https://cloud.tencent.com/document/api/598/43841
https://cloud.tencent.com/document/api/598/34576
https://cloud.tencent.com/document/api/598/34575
https://cloud.tencent.com/document/api/598/34574
https://cloud.tencent.com/document/api/598/43840
https://cloud.tencent.com/document/api/598/34573
https://cloud.tencent.com/document/api/598/67728
https://cloud.tencent.com/document/api/598/34572
https://cloud.tencent.com/document/api/598/34571
https://cloud.tencent.com/document/api/598/34570
https://cloud.tencent.com/document/api/598/58191
https://cloud.tencent.com/document/api/598/43839
https://cloud.tencent.com/document/api/598/43838
https://cloud.tencent.com/document/api/598/34569
https://cloud.tencent.com/document/api/598/34578
https://cloud.tencent.com/document/api/598/43711
https://cloud.tencent.com/document/api/598/36224
https://cloud.tencent.com/document/api/598/46593
https://cloud.tencent.com/document/api/598/43710
https://cloud.tencent.com/document/api/598/36223
https://cloud.tencent.com/document/api/598/48426
https://cloud.tencent.com/document/api/598/58533
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接口名称 接口功能 频率限制（次/秒）

DetachRolePolicy 解绑角色的策略 3

GetRole 获取角色详情 20

GetRolePermissionBoundary 获取角色权限边界 20

GetServiceLinkedRoleDeletionStatus 获取服务相关角色删除状态 20

ListAttachedRolePolicies 获取角色绑定的策略列表 10

PutRolePermissionsBoundary 设置角色权限边界 20

TagRole 角色绑定标签 20

UntagRole 角色解绑标签 20

UpdateAssumeRolePolicy 修改角色信任策略 3

UpdateRoleConsoleLogin 修改角色是否可登录 20

UpdateRoleDescription 修改角色描述信息 3

UpdateRoleSessionDuration 修改角色会话时长 20

AttachRolePolicy 绑定权限策略到角色 3

CreateRole 创建角色 2

身份提供商相关接口

接口名称 接口功能 频率限制（次/秒）

CreateOIDCConfig 创建角色OIDC配置 20

CreateSAMLProvider 创建SAML身份提供商 20

CreateUserOIDCConfig 创建用户OIDC配置 20

CreateUserSAMLConfig 创建用户SAML配置 20

DeleteOIDCConfig 删除OIDC身份提供商 20

DeleteSAMLProvider 删除SAML身份提供商 20

DescribeOIDCConfig 查询角色OIDC配置 20

DescribeUserOIDCConfig 查询用户OIDC配置 20

DescribeUserSAMLConfig 查询用户SAML配置 20

DisableUserSSO 禁用用户SSO 20

GetSAMLProvider 查询SAML身份提供商详情 20

ListSAMLProviders 查询SAML身份提供商列表 20

UpdateOIDCConfig 修改角色OIDC配置 20

UpdateSAMLProvider 更新SAML身份提供商信息 20

UpdateUserOIDCConfig 修改用户OIDC配置 20

UpdateUserSAMLConfig 修改用户SAML配置 20

注意：

以上给出的接口频率限制维度为 API + 接入地域 + 子账号 ，有关限频更多说明参考：API 频率限制说明

https://cloud.tencent.com/document/api/598/36222
https://cloud.tencent.com/document/api/598/36221
https://cloud.tencent.com/document/api/598/66679
https://cloud.tencent.com/document/api/598/43709
https://cloud.tencent.com/document/api/598/36220
https://cloud.tencent.com/document/api/598/46592
https://cloud.tencent.com/document/api/598/74379
https://cloud.tencent.com/document/api/598/74378
https://cloud.tencent.com/document/api/598/36219
https://cloud.tencent.com/document/api/598/43469
https://cloud.tencent.com/document/api/598/36218
https://cloud.tencent.com/document/api/598/113746
https://cloud.tencent.com/document/api/598/36226
https://cloud.tencent.com/document/api/598/36225
https://cloud.tencent.com/document/api/598/73473
https://cloud.tencent.com/document/api/598/34567
https://cloud.tencent.com/document/api/598/72091
https://cloud.tencent.com/document/api/598/62664
https://cloud.tencent.com/document/api/598/73472
https://cloud.tencent.com/document/api/598/34566
https://cloud.tencent.com/document/api/598/73471
https://cloud.tencent.com/document/api/598/72090
https://cloud.tencent.com/document/api/598/62663
https://cloud.tencent.com/document/api/598/72089
https://cloud.tencent.com/document/api/598/34565
https://cloud.tencent.com/document/api/598/34564
https://cloud.tencent.com/document/api/598/73470
https://cloud.tencent.com/document/api/598/34563
https://cloud.tencent.com/document/api/598/72088
https://cloud.tencent.com/document/api/598/62662
https://cloud.tencent.com/document/product/1278/109059
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1. 服务地址

API 支持就近地域接入，本产品就近地域接入域名为 cam.tencentcloudapi.com ，也支持指定地域域名访问，例如广州地域的域名为 cam.ap-

guangzhou.tencentcloudapi.com 。

推荐使用就近地域接入域名。根据调用接口时客户端所在位置，会自动解析到最近的某个具体地域的服务器。例如在广州发起请求，会自动解析到广州的服务器，效果和指定

cam.ap-guangzhou.tencentcloudapi.com 是一致的。

注意：对时延敏感的业务，建议指定带地域的域名。

注意：域名是 API 的接入点，并不代表产品或者接口实际提供服务的地域。产品支持的地域列表请在调用方式/公共参数文档中查阅，接口支持的地域请在接口文档输入参数

中查阅。

目前支持的域名列表为：

接入地域 域名

就近地域接入（推荐，只支持非金融区） cam.tencentcloudapi.com

华南地区（广州） cam.ap-guangzhou.tencentcloudapi.com

华东地区（上海） cam.ap-shanghai.tencentcloudapi.com

华东地区（南京） cam.ap-nanjing.tencentcloudapi.com

华北地区（北京） cam.ap-beijing.tencentcloudapi.com

西南地区（成都） cam.ap-chengdu.tencentcloudapi.com

西南地区（重庆） cam.ap-chongqing.tencentcloudapi.com

港澳台地区（中国香港） cam.ap-hongkong.tencentcloudapi.com

亚太东南（新加坡） cam.ap-singapore.tencentcloudapi.com

亚太东南（雅加达） cam.ap-jakarta.tencentcloudapi.com

亚太东南（曼谷） cam.ap-bangkok.tencentcloudapi.com

亚太东北（首尔） cam.ap-seoul.tencentcloudapi.com

亚太东北（东京） cam.ap-tokyo.tencentcloudapi.com

美国东部（弗吉尼亚） cam.na-ashburn.tencentcloudapi.com

美国西部（硅谷） cam.na-siliconvalley.tencentcloudapi.com

南美地区（圣保罗） cam.sa-saopaulo.tencentcloudapi.com

欧洲地区（法兰克福） cam.eu-frankfurt.tencentcloudapi.com

注意：由于金融区和非金融区是隔离不互通的，因此当访问金融区服务时（公共参数 Region 为金融区地域），需要同时指定带金融区地域的域名，最好和 Region 的地域

保持一致。

金融区接入地域 金融区域名

华东地区（上海金融） cam.ap-shanghai-fsi.tencentcloudapi.com

华南地区（深圳金融） cam.ap-shenzhen-fsi.tencentcloudapi.com

2. 通信协议

腾讯云 API 的所有接口均通过 HTTPS 进行通信，提供高安全性的通信通道。

请求方法

调用方式

请求结构
最近更新时间：2025-05-21 01:09:45

https://cloud.tencent.com/document/product/304/2766
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3. 请求方法

支持的 HTTP 请求方法:

POST（推荐）

GET

POST 请求支持的 Content-Type 类型：

application/json（推荐），必须使用签名方法 v3（TC3-HMAC-SHA256）。

application/x-www-form-urlencoded，必须使用签名方法 v1（HmacSHA1 或 HmacSHA256）。

multipart/form-data（仅部分接口支持），必须使用签名方法 v3（TC3-HMAC-SHA256）。

GET 请求的请求包大小不得超过32KB。POST 请求使用签名方法 v1（HmacSHA1、HmacSHA256）时不得超过1MB。POST 请求使用签名方法 v3（TC3-

HMAC-SHA256）时支持10MB。

4. 字符编码

均使用 UTF-8编码。
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公共参数是用于标识用户和接口签名的参数，如非必要，在每个接口单独的文档中不再对这些参数进行说明，但每次请求均需要携带这些参数，才能正常发起请求。

公共参数的具体内容会因您使用的签名方法版本不同而有所差异。

使用签名方法 v3 的公共参数

签名方法 v3 （有时也称作 TC3-HMAC-SHA256）相比签名方法 v1 （有些文档可能会简称签名方法），更安全，支持更大的请求包，支持 POST JSON 格式，性能

有一定提升，推荐使用该签名方法计算签名。完整介绍详见 签名方法 v3。

注意：出于简化的目的，部分接口文档中的示例使用的是签名方法 v1 GET 请求，而不是更安全的签名方法 v3。

使用签名方法 v3 时，公共参数需要统一放到 HTTP Header 请求头部中，如下表所示：

参数名称 类型 必选 描述

Action String 是
HTTP 请求头：X-TC-Action。操作的接口名称。取值参考接口文档输入参数章节关于公共参数 Action 的说明。例如云

服务器的查询实例列表接口，取值为 DescribeInstances。

Region String -
HTTP 请求头：X-TC-Region。地域参数，用来标识希望操作哪个地域的数据。取值参考接口文档中输入参数章节关于公

共参数 Region 的说明。注意：某些接口不需要传递该参数，接口文档中会对此特别说明，此时即使传递该参数也不会生效。

Timestamp Integer 是
HTTP 请求头：X-TC-Timestamp。当前 UNIX 时间戳，可记录发起 API 请求的时间。例如 1529223702。注意：如

果与服务器时间相差超过5分钟，会引起签名过期错误。

Version String 是
HTTP 请求头：X-TC-Version。操作的 API 的版本。取值参考接口文档中入参公共参数 Version 的说明。例如云服务器

的版本 2017-03-12。

Authorization String 是

HTTP 标准身份认证头部字段，例如：

TC3-HMAC-SHA256 Credential=AKID***/Date/service/tc3_request, SignedHeaders=content-

type;host, Signature=fe5f80f77d5fa3beca038a248ff027d0445342fe2855ddc963176630326f1024

其中，

- TC3-HMAC-SHA256：签名方法，目前固定取该值；

- Credential：签名凭证，AKID*** 是 SecretId；Date 是 UTC 标准时间的日期，取值需要和公共参数 X-TC-

Timestamp 换算的 UTC 标准时间日期一致；service 为具体产品名，通常为域名前缀。例如，域名

cvm.tencentcloudapi.com 意味着产品名是 cvm。本产品取值为 cam；tc3_request 为固定字符串；

- SignedHeaders：参与签名计算的头部信息，content-type 和 host 为必选头部；

- Signature：签名摘要，计算过程详见 文档。

Token String 否

HTTP 请求头：X-TC-Token。即 安全凭证服务 所颁发的临时安全凭证中的 Token，使用时需要将 SecretId 和

SecretKey 的值替换为临时安全凭证中的 TmpSecretId 和 TmpSecretKey。使用长期密钥时不能设置此 Token 字

段。

Language String 否
HTTP 请求头：X-TC-Language。指定接口返回的语言，仅部分接口支持此参数。取值：zh-CN，en-US。zh-CN

返回中文，en-US 返回英文。

假设用户想要查询广州地域的云服务器实例列表中的前十个，接口参数设置为偏移量 Offset=0，返回数量 Limit=10，则其请求结构按照请求 URL、请求头部、请求体示例

如下:

HTTP GET 请求结构示例:

https://cvm.tencentcloudapi.com/?Limit=10&Offset=0

Authorization: TC3-HMAC-SHA256 Credential=AKID********************************/2018-10-09/cvm/tc3_request, SignedHeaders=c

ontent-type;host, Signature=5da7a33f6993f0614b047e5df4582db9e9bf4672ba50567dba16c6ccf174c474

Content-Type: application/x-www-form-urlencoded

Host: cvm.tencentcloudapi.com

X-TC-Action: DescribeInstances

X-TC-Version: 2017-03-12

X-TC-Timestamp: 1539084154

X-TC-Region: ap-guangzhou

公共参数
最近更新时间：2024-11-15 01:13:05

https://cloud.tencent.com/document/api/598/38504
https://cloud.tencent.com/document/api/598/38504
https://cloud.tencent.com/document/product/1312
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HTTP POST （application/json） 请求结构示例：

https://cvm.tencentcloudapi.com/

Authorization: TC3-HMAC-SHA256 Credential=AKID********************************/2018-05-30/cvm/tc3_request, SignedHeaders=c

ontent-type;host, Signature=582c400e06b5924a6f2b5d7d672d79c15b13162d9279b0855cfba6789a8edb4c

Content-Type: application/json

Host: cvm.tencentcloudapi.com

X-TC-Action: DescribeInstances

X-TC-Version: 2017-03-12

X-TC-Timestamp: 1527672334

X-TC-Region: ap-guangzhou

{"Offset":0,"Limit":10}

HTTP POST （multipart/form-data）请求结构示例（仅特定的接口支持）：

https://cvm.tencentcloudapi.com/

Authorization: TC3-HMAC-SHA256 Credential=AKID********************************/2018-05-30/cvm/tc3_request, SignedHeaders=c

ontent-type;host, Signature=582c400e06b5924a6f2b5d7d672d79c15b13162d9279b0855cfba6789a8edb4c

Content-Type: multipart/form-data; boundary=58731222010402

Host: cvm.tencentcloudapi.com

X-TC-Action: DescribeInstances

X-TC-Version: 2017-03-12

X-TC-Timestamp: 1527672334

X-TC-Region: ap-guangzhou

--58731222010402

Content-Disposition: form-data; name="Offset"

0

--58731222010402

Content-Disposition: form-data; name="Limit"

10

--58731222010402--

使用签名方法 v1 的公共参数

使用签名方法 v1 （有时会称作 HmacSHA256 和 HmacSHA1），公共参数需要统一放到请求串中，完整介绍详见文档

参数名称 类型 必选 描述

Action String 是
操作的接口名称。取值参考接口文档中输入参数章节关于公共参数 Action 的说明。例如云服务器的查询实例列表接口，

取值为 DescribeInstances。

Region String -
地域参数，用来标识希望操作哪个地域的数据。接口接受的地域取值参考接口文档中输入参数公共参数 Region 的说明。

注意：某些接口不需要传递该参数，接口文档中会对此特别说明，此时即使传递该参数也不会生效。

Timestamp Integer 是
当前 UNIX 时间戳，可记录发起 API 请求的时间。例如1529223702，如果与当前时间相差过大，会引起签名过期错

误。

Nonce Integer 是 随机正整数，与 Timestamp 联合起来，用于防止重放攻击。

SecretId String 是
在 云API密钥 上申请的标识身份的 SecretId，一个 SecretId 对应唯一的 SecretKey ，而 SecretKey 会用来生成

请求签名 Signature。

Signature String 是 请求签名，用来验证此次请求的合法性，需要用户根据实际的输入参数计算得出。具体计算方法参见 文档。

https://cloud.tencent.com/document/api/598/38505
https://console.cloud.tencent.com/capi
https://cloud.tencent.com/document/api/598/38505
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参数名称 类型 必选 描述

Version String 是 操作的 API 的版本。取值参考接口文档中入参公共参数 Version 的说明。例如云服务器的版本 2017-03-12。

SignatureMethod String 否
签名方式，目前支持 HmacSHA256 和 HmacSHA1。只有指定此参数为 HmacSHA256 时，才使用

HmacSHA256 算法验证签名，其他情况均使用 HmacSHA1 验证签名。

Token String 否
即 安全凭证服务 所颁发的临时安全凭证中的 Token，使用时需要将 SecretId 和 SecretKey 的值替换为临时安全凭

证中的 TmpSecretId 和 TmpSecretKey。使用长期密钥时不能设置此 Token 字段。

Language String 否 指定接口返回的语言，仅部分接口支持此参数。取值：zh-CN，en-US。zh-CN 返回中文，en-US 返回英文。

假设用户想要查询广州地域的云服务器实例列表，其请求结构按照请求 URL、请求头部、请求体示例如下:

HTTP GET 请求结构示例:

https://cvm.tencentcloudapi.com/?Action=DescribeInstances&Version=2017-03-12&SignatureMethod=HmacSHA256&Timestamp=15276723

34&Signature=37ac2f4fde00b0ac9bd9eadeb459b1bbee224158d66e7ae5fcadb70b2d181d02&Region=ap-guangzhou&Nonce=23823223&SecretId=

AKID********************************

Host: cvm.tencentcloudapi.com

HTTP POST 请求结构示例：

https://cvm.tencentcloudapi.com/

Host: cvm.tencentcloudapi.com

Content-Type: application/x-www-form-urlencoded

Action=DescribeInstances&Version=2017-03-12&SignatureMethod=HmacSHA256&Timestamp=1527672334&Signature=37ac2f4fde00b0ac9bd9

eadeb459b1bbee224158d66e7ae5fcadb70b2d181d02&Region=ap-guangzhou&Nonce=23823223&SecretId=AKID*****************************

***

地域列表

本产品所有接口 Region 字段的可选值如下表所示。如果接口不支持该表中的所有地域，则会在接口文档中单独说明。

地域 取值

华北地区（北京） ap-beijing

西南地区（成都） ap-chengdu

西南地区（重庆） ap-chongqing

华南地区（广州） ap-guangzhou

华东地区（上海） ap-shanghai

https://cloud.tencent.com/document/product/1312
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以下文档说明了签名方法 v3 的签名过程，但仅在您编写自己的代码来调用腾讯云 API 时才有用。我们推荐您使用 腾讯云 API Explorer ，腾讯云 SDK 和 腾讯云命令行工

具（TCCLI） 等开发者工具，从而无需学习如何对 API 请求进行签名。

您可以通过 API Explorer 的【签名串生成】模块查看每个接口签名的生成过程。

腾讯云 API 会对每个请求进行身份验证，用户需要使用安全凭证，经过特定的步骤对请求进行签名（Signature），每个请求都需要在公共参数中指定该签名结果并以指定

的方式和格式发送请求。

为什么要进行签名

签名通过以下方式帮助保护请求：

1. 验证请求者的身份

签名确保请求是由持有有效访问密钥的人发送的。请参阅控制台 云 API 密钥 页面获取密钥相关信息。

2. 保护传输中的数据

为了防止请求在传输过程中被篡改，腾讯云 API 会使用请求参数来计算请求的哈希值，并将生成的哈希值加密后作为请求的一部分，发送到腾讯云 API 服务器。服务器会

使用收到的请求参数以同样的过程计算哈希值，并验证请求中的哈希值。如果请求被篡改，将导致哈希值不一致，腾讯云 API 将拒绝本次请求。

签名方法 v3 （TC3-HMAC-SHA256）功能上覆盖了以前的签名方法 v1，而且更安全，支持更大的请求，支持 JSON 格式，POST 请求支持传空数组和空字符串，性

能有一定提升，推荐使用该签名方法计算签名。

首次接触，建议使用 API Explorer 中的“签名串生成”功能，选择签名版本为“API 3.0 签名 v3”，可以对生成签名过程进行验证，也可直接生成 SDK 代码。推荐使用

腾讯云 API 配套的 8 种常见的编程语言 SDK，已经封装了签名和请求过程，均已开源，支持 Python、Java、PHP、Go、NodeJS、.NET、C++、Ruby。

申请安全凭证

本文使用的安全凭证为密钥，密钥包括 SecretId 和 SecretKey。每个用户最多可以拥有两对密钥。

SecretId：用于标识 API 调用者身份，可以简单类比为用户名。

SecretKey：用于验证 API 调用者的身份，可以简单类比为密码。

用户必须严格保管安全凭证，避免泄露，否则将危及财产安全。如已泄露，请立刻禁用该安全凭证。

申请安全凭证的具体步骤如下：

1. 登录 腾讯云管理中心控制台 。

2. 前往 云API密钥 的控制台页面。

3. 在 云API密钥 页面，单击【新建密钥】创建一对密钥。

签名版本 v3 签名过程

云 API 支持 GET 和 POST 请求。对于GET方法，只支持 Content-Type: application/x-www-form-urlencoded  协议格式。对于POST方法，目前支持

Content-Type: application/json  以及 Content-Type: multipart/form-data  两种协议格式，json 格式绝大多数接口均支持，multipart 格式只有特定接口

支持，此时该接口不能使用 json 格式调用，参考具体业务接口文档说明。推荐使用 POST 请求，因为两者的结果并无差异，但 GET 请求只支持 32 KB 以内的请求包。

下面以云服务器查询广州区实例列表作为例子，分步骤介绍签名的计算过程。我们选择该接口是因为：

1. 云服务器默认已开通，该接口很常用；

2. 该接口是只读的，不会改变现有资源的状态；

3. 接口覆盖的参数种类较全，可以演示包含数据结构的数组如何使用。

在示例中，不论公共参数或者接口的参数，我们尽量选择容易犯错的情况。在实际调用接口时，请根据实际情况来，每个接口的参数并不相同，不要照抄这个例子的参数和

值。此外，这里只展示了部分公共参数和接口输入参数，用户可以根据实际需要添加其他参数，例如 Language 和 Token 公共参数（在 HTTP 头部设置，添加 X-TC-

前缀）。

签名方法 v3
最近更新时间：2024-12-25 01:13:39

推荐使用 API Explorer 点击调试

https://console.cloud.tencent.com/api/explorer
https://cloud.tencent.com/document/sdk
https://cloud.tencent.com/product/cli
https://cloud.tencent.com/product/cli
https://console.cloud.tencent.com/capi
https://console.cloud.tencent.com/api/explorer
https://github.com/TencentCloud/tencentcloud-sdk-python
https://github.com/TencentCloud/tencentcloud-sdk-java
https://github.com/TencentCloud/tencentcloud-sdk-php
https://github.com/TencentCloud/tencentcloud-sdk-go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs
https://github.com/TencentCloud/tencentcloud-sdk-dotnet
https://github.com/TencentCloud/tencentcloud-sdk-cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby
https://console.cloud.tencent.com/
https://console.cloud.tencent.com/capi
https://console.cloud.tencent.com/capi
https://console.cloud.tencent.com/api/explorer?SignVersion=api3v3
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假设用户的 SecretId 和 SecretKey 分别是： AKID********************************  和 ********************************。用户想查看广州区云服

务器名为“未命名”的主机状态，只返回一条数据。则请求可能为：

curl -X POST https://cvm.tencentcloudapi.com \

-H "Authorization: TC3-HMAC-SHA256 Credential=AKID********************************/2019-02-25/cvm/tc3_request, SignedHeade

rs=content-type;host;x-tc-action, Signature=10b1a37a7301a02ca19a647ad722d5e43b4b3cff309d421d85b46093f6ab6c4f" \

-H "Content-Type: application/json; charset=utf-8" \

-H "Host: cvm.tencentcloudapi.com" \

-H "X-TC-Action: DescribeInstances" \

-H "X-TC-Timestamp: 1551113065" \

-H "X-TC-Version: 2017-03-12" \

-H "X-TC-Region: ap-guangzhou" \

-d '{"Limit": 1, "Filters": [{"Values": ["\u672a\u547d\u540d"], "Name": "instance-name"}]}'

下面详细解释签名计算过程。

1. 拼接规范请求串

按如下伪代码格式拼接规范请求串（CanonicalRequest）：

CanonicalRequest =

HTTPRequestMethod + '\n' +

CanonicalURI + '\n' +

CanonicalQueryString + '\n' +

CanonicalHeaders + '\n' +

SignedHeaders + '\n' +

HashedRequestPayload

字段名称 解释

HTTPRequestMethod HTTP 请求方法（GET、POST ）。此示例取值为 POST。

CanonicalURI URI 参数，API 3.0 固定为正斜杠（/）。

CanonicalQueryString

发起 HTTP 请求 URL 中的查询字符串，对于 POST 请求，固定为空字符串""，对于 GET 请求，则为 URL 中问号（?）后面的字

符串内容，例如：Limit=10&Offset=0。

注意：CanonicalQueryString 需要参考 RFC3986 进行 URLEncode 编码（特殊字符编码后需大写字母），字符集 UTF-8。

推荐使用编程语言标准库进行编码。

CanonicalHeaders

参与签名的头部信息，至少包含 host 和 content-type 两个头部，也可加入其他头部参与签名以提高自身请求的唯一性和安全性，

此示例额外增加了接口名头部。

拼接规则：

1. 头部 key 和 value 统一转成小写，并去掉首尾空格，按照 key:value\n 格式拼接；

2. 多个头部，按照头部 key（小写）的 ASCII 升序进行拼接。

此示例计算结果是 content-type:application/json; charset=utf-8\nhost:cvm.tencentcloudapi.com\nx-tc-

action:describeinstances\n。

注意：content-type 必须和实际发送的相符合，有些编程语言网络库即使未指定也会自动添加 charset 值，如果签名时和发送时不

一致，服务器会返回签名校验失败。

SignedHeaders

参与签名的头部信息，说明此次请求有哪些头部参与了签名，和 CanonicalHeaders 包含的头部内容是一一对应的。content-

type 和 host 为必选头部。

拼接规则：

1. 头部 key 统一转成小写；

2. 多个头部 key（小写）按照 ASCII 升序进行拼接，并且以分号（;）分隔。

此示例为 content-type;host;x-tc-action

HashedRequestPayload 请求正文（payload，即 body，此示例为 {"Limit": 1, "Filters": [{"Values": ["\u672a\u547d\u540d"],

"Name": "instance-name"}]}）的哈希值，计算伪代码为

Lowercase(HexEncode(Hash.SHA256(RequestPayload)))，即对 HTTP 请求正文做 SHA256 哈希，然后十六进制编

https://tools.ietf.org/html/rfc3986
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字段名称 解释

码，最后编码串转换成小写字母。对于 GET 请求，RequestPayload 固定为空字符串。此示例计算结果是

35e9c5b0e3ae67532d3c9f17ead6c90222632e5b1ff7f6e89887f1398934f064。

根据以上规则，示例中得到的规范请求串如下：

POST

/

content-type:application/json; charset=utf-8

host:cvm.tencentcloudapi.com

x-tc-action:describeinstances

content-type;host;x-tc-action

35e9c5b0e3ae67532d3c9f17ead6c90222632e5b1ff7f6e89887f1398934f064

2. 拼接待签名字符串

按如下格式拼接待签名字符串：

StringToSign =

Algorithm + "\n" +

RequestTimestamp + "\n" +

CredentialScope + "\n" +

HashedCanonicalRequest

字段名称 解释

Algorithm 签名算法，目前固定为 TC3-HMAC-SHA256。

RequestTimestamp
请求时间戳，即请求头部的公共参数 X-TC-Timestamp 取值，取当前时间 UNIX 时间戳，精确到秒。此示例取值为

1551113065。

CredentialScope

凭证范围，格式为 Date/service/tc3_request，包含日期、所请求的服务和终止字符串（tc3_request）。Date 为 UTC 标

准时间的日期，取值需要和公共参数 X-TC-Timestamp 换算的 UTC 标准时间日期一致；service 为产品名，必须与调用的产

品域名一致。此示例计算结果是 2019-02-25/cvm/tc3_request。

HashedCanonicalRequest
前述步骤拼接所得规范请求串的哈希值，计算伪代码为 Lowercase(HexEncode(Hash.SHA256(CanonicalRequest)))。

此示例计算结果是 7019a55be8395899b900fb5564e4200d984910f34794a27cb3fb7d10ff6a1e84。

注意：

1. Date 必须从时间戳 X-TC-Timestamp 计算得到，且时区为 UTC+0。如果加入系统本地时区信息，例如东八区，将导致白天和晚上调用成功，但是凌晨时调用

必定失败。假设时间戳为 1551113065，在东八区的时间是 2019-02-26 00:44:25，但是计算得到的 Date 取 UTC+0 的日期应为 2019-02-25，而不是

2019-02-26。

2. Timestamp 必须是当前系统时间，且需确保系统时间和标准时间是同步的，如果相差超过五分钟则必定失败。如果长时间不和标准时间同步，可能运行一段时间

后，请求失败，返回签名过期错误。

根据以上规则，示例中得到的待签名字符串如下：

TC3-HMAC-SHA256

1551113065

2019-02-25/cvm/tc3_request

7019a55be8395899b900fb5564e4200d984910f34794a27cb3fb7d10ff6a1e84
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3. 计算签名

1）计算派生签名密钥，伪代码如下：

SecretKey = "********************************"

SecretDate = HMAC_SHA256("TC3" + SecretKey, Date)

SecretService = HMAC_SHA256(SecretDate, Service)

SecretSigning = HMAC_SHA256(SecretService, "tc3_request")

派生出的密钥 SecretDate、 SecretService  和 SecretSigning  是二进制的数据，可能包含不可打印字符，将其转为十六进制字符串打印的输出分别为：

da98fb70dcf6b112dc21038d1eeeb3a95c74b4dcb12c1131f864f6066bd02be0，

8d70cbefb03939f929db64d32dc2ba89b1095620119fe3e050e2b18c5bd2752f，

b596b923aad85185e2d1f6659d2a062e0a86731226e021e61bfe06f7ed05f5af。

请注意，不同的编程语言，HMAC 库函数中参数顺序可能不一样，请以实际情况为准。此处的伪代码密钥参数 key 在前，消息参数 data 在后。通常标准库函数会提供二进

制格式的返回值，也可能会提供打印友好的十六进制格式的返回值，此处使用的是二进制格式。

字段名称 解释

SecretKey 原始的 SecretKey，即 ********************************。

Date 即 Credential 中的 Date 字段信息。此示例取值为 2019-02-25。

Service 即 Credential 中的 Service 字段信息。此示例取值为 cvm。

2）计算签名，伪代码如下：

Signature = HexEncode(HMAC_SHA256(SecretSigning, StringToSign))

此示例计算结果是 10b1a37a7301a02ca19a647ad722d5e43b4b3cff309d421d85b46093f6ab6c4f。

4. 拼接 Authorization

按如下格式拼接 Authorization：

Authorization =

Algorithm + ' ' +

'Credential=' + SecretId + '/' + CredentialScope + ', ' +

'SignedHeaders=' + SignedHeaders + ', ' +

'Signature=' + Signature

字段名称 解释

Algorithm 签名方法，固定为 TC3-HMAC-SHA256。

SecretId 密钥对中的 SecretId，即 AKID********************************。

CredentialScope 见上文，凭证范围。此示例计算结果是 2019-02-25/cvm/tc3_request。

SignedHeaders 见上文，参与签名的头部信息。此示例取值为 content-type;host;x-tc-action。

Signature 签名值。此示例计算结果是 10b1a37a7301a02ca19a647ad722d5e43b4b3cff309d421d85b46093f6ab6c4f。

根据以上规则，示例中得到的值为：

TC3-HMAC-SHA256 Credential=AKID********************************/2019-02-25/cvm/tc3_request, SignedHeaders=content-type;hos

t;x-tc-action, Signature=10b1a37a7301a02ca19a647ad722d5e43b4b3cff309d421d85b46093f6ab6c4f

最终完整的调用信息如下：
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POST https://cvm.tencentcloudapi.com/

Authorization: TC3-HMAC-SHA256 Credential=AKID********************************/2019-02-25/cvm/tc3_request, SignedHeaders=c

ontent-type;host;x-tc-action, Signature=10b1a37a7301a02ca19a647ad722d5e43b4b3cff309d421d85b46093f6ab6c4f

Content-Type: application/json; charset=utf-8

Host: cvm.tencentcloudapi.com

X-TC-Action: DescribeInstances

X-TC-Version: 2017-03-12

X-TC-Timestamp: 1551113065

X-TC-Region: ap-guangzhou

{"Limit": 1, "Filters": [{"Values": ["\u672a\u547d\u540d"], "Name": "instance-name"}]}

签名演示

在实际调用 API 3.0 时，推荐使用配套的腾讯云 SDK 3.0 ，SDK 封装了签名的过程，开发时只关注产品提供的具体接口即可。详细信息参见 SDK 中心。当前支持的编程

语言有：

Python

Java

PHP

Go

NodeJS

.NET

C++

Ruby

下面提供了不同产品的生成签名 demo，您可以找到对应的产品参考签名的生成：

Signature Demo

为了更清楚地解释签名过程，下面以实际编程语言为例，将上述的签名过程完整实现。请求的域名、调用的接口和参数的取值都以上述签名过程为准，代码只为解释签名过

程，并不具备通用性，实际开发请尽量使用 SDK。

Java

import java.nio.charset.Charset;

import java.nio.charset.StandardCharsets;

import java.security.MessageDigest;

import java.text.SimpleDateFormat;

import java.util.Date;

import java.util.TimeZone;

import java.util.TreeMap;

import javax.crypto.Mac;

import javax.crypto.spec.SecretKeySpec;

import javax.xml.bind.DatatypeConverter;

public class TencentCloudAPITC3Demo {

private final static Charset UTF8 = StandardCharsets.UTF_8;

// 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

private final static String SECRET_ID = System.getenv("TENCENTCLOUD_SECRET_ID");

// 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************

注意：

请求发送时的 HTTP 头部（Header）和请求体（Payload）必须和签名计算过程中的内容完全一致，否则会返回签名不一致错误。可以通过打印实际请求内容，

网络抓包等方式对比排查。

https://cloud.tencent.com/document/sdk
https://github.com/TencentCloud/tencentcloud-sdk-python
https://github.com/TencentCloud/tencentcloud-sdk-java
https://github.com/TencentCloud/tencentcloud-sdk-php
https://github.com/TencentCloud/tencentcloud-sdk-go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs
https://github.com/TencentCloud/tencentcloud-sdk-dotnet
https://github.com/TencentCloud/tencentcloud-sdk-cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby
https://github.com/TencentCloud/signature-process-demo
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private final static String SECRET_KEY = System.getenv("TENCENTCLOUD_SECRET_KEY");

private final static String CT_JSON = "application/json; charset=utf-8";

public static byte[] hmac256(byte[] key, String msg) throws Exception {

Mac mac = Mac.getInstance("HmacSHA256");

SecretKeySpec secretKeySpec = new SecretKeySpec(key, mac.getAlgorithm());

mac.init(secretKeySpec);

return mac.doFinal(msg.getBytes(UTF8));

}

public static String sha256Hex(String s) throws Exception {

MessageDigest md = MessageDigest.getInstance("SHA-256");

byte[] d = md.digest(s.getBytes(UTF8));

return DatatypeConverter.printHexBinary(d).toLowerCase();

}

public static void main(String[] args) throws Exception {

String service = "cvm";

String host = "cvm.tencentcloudapi.com";

String region = "ap-guangzhou";

String action = "DescribeInstances";

String version = "2017-03-12";

String algorithm = "TC3-HMAC-SHA256";

String timestamp = "1551113065";

//String timestamp = String.valueOf(System.currentTimeMillis() / 1000);

SimpleDateFormat sdf = new SimpleDateFormat("yyyy-MM-dd");

// 注意时区，否则容易出错

sdf.setTimeZone(TimeZone.getTimeZone("UTC"));

String date = sdf.format(new Date(Long.valueOf(timestamp + "000")));

// ************* 步骤 1：拼接规范请求串 *************

String httpRequestMethod = "POST";

String canonicalUri = "/";

String canonicalQueryString = "";

String canonicalHeaders = "content-type:application/json; charset=utf-8\n"

+ "host:" + host + "\n" + "x-tc-action:" + action.toLowerCase() + "\n";

String signedHeaders = "content-type;host;x-tc-action";

String payload = "{\"Limit\": 1, \"Filters\": [{\"Values\": [\"\\u672a\\u547d\\u540d\"], \"Name\": \"instance-name\"}]}";

String hashedRequestPayload = sha256Hex(payload);

String canonicalRequest = httpRequestMethod + "\n" + canonicalUri + "\n" + canonicalQueryString + "\n"

+ canonicalHeaders + "\n" + signedHeaders + "\n" + hashedRequestPayload;

System.out.println(canonicalRequest);

// ************* 步骤 2：拼接待签名字符串 *************

String credentialScope = date + "/" + service + "/" + "tc3_request";

String hashedCanonicalRequest = sha256Hex(canonicalRequest);

String stringToSign = algorithm + "\n" + timestamp + "\n" + credentialScope + "\n" + hashedCanonicalRequest;

System.out.println(stringToSign);

// ************* 步骤 3：计算签名 *************

byte[] secretDate = hmac256(("TC3" + SECRET_KEY).getBytes(UTF8), date);

byte[] secretService = hmac256(secretDate, service);

byte[] secretSigning = hmac256(secretService, "tc3_request");

String signature = DatatypeConverter.printHexBinary(hmac256(secretSigning, stringToSign)).toLowerCase();

System.out.println(signature);
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// ************* 步骤 4：拼接 Authorization *************

String authorization = algorithm + " " + "Credential=" + SECRET_ID + "/" + credentialScope + ", "

+ "SignedHeaders=" + signedHeaders + ", " + "Signature=" + signature;

System.out.println(authorization);

TreeMap<String, String> headers = new TreeMap<String, String>();

headers.put("Authorization", authorization);

headers.put("Content-Type", CT_JSON);

headers.put("Host", host);

headers.put("X-TC-Action", action);

headers.put("X-TC-Timestamp", timestamp);

headers.put("X-TC-Version", version);

headers.put("X-TC-Region", region);

StringBuilder sb = new StringBuilder();

sb.append("curl -X POST https://").append(host)

.append(" -H \"Authorization: ").append(authorization).append("\"")

.append(" -H \"Content-Type: application/json; charset=utf-8\"")

.append(" -H \"Host: ").append(host).append("\"")

.append(" -H \"X-TC-Action: ").append(action).append("\"")

.append(" -H \"X-TC-Timestamp: ").append(timestamp).append("\"")

.append(" -H \"X-TC-Version: ").append(version).append("\"")

.append(" -H \"X-TC-Region: ").append(region).append("\"")

.append(" -d '").append(payload).append("'");

System.out.println(sb.toString());

}

}

Python

# -*- coding: utf-8 -*-

import hashlib, hmac, json, os, sys, time

from datetime import datetime

# 密钥参数

# 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

secret_id = os.environ.get("TENCENTCLOUD_SECRET_ID")

# 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************

secret_key = os.environ.get("TENCENTCLOUD_SECRET_KEY")

service = "cvm"

host = "cvm.tencentcloudapi.com"

endpoint = "https://" + host

region = "ap-guangzhou"

action = "DescribeInstances"

version = "2017-03-12"

algorithm = "TC3-HMAC-SHA256"

#timestamp = int(time.time())

timestamp = 1551113065

date = datetime.utcfromtimestamp(timestamp).strftime("%Y-%m-%d")

params = {"Limit": 1, "Filters": [{"Values": [u"未命名"], "Name": "instance-name"}]}

# ************* 步骤 1：拼接规范请求串 *************

http_request_method = "POST"

canonical_uri = "/"

canonical_querystring = ""
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ct = "application/json; charset=utf-8"

payload = json.dumps(params)

canonical_headers = "content-type:%s\nhost:%s\nx-tc-action:%s\n" % (ct, host, action.lower())

signed_headers = "content-type;host;x-tc-action"

hashed_request_payload = hashlib.sha256(payload.encode("utf-8")).hexdigest()

canonical_request = (http_request_method + "\n" +

canonical_uri + "\n" +

canonical_querystring + "\n" +

canonical_headers + "\n" +

signed_headers + "\n" +

hashed_request_payload)

print(canonical_request)

# ************* 步骤 2：拼接待签名字符串 *************

credential_scope = date + "/" + service + "/" + "tc3_request"

hashed_canonical_request = hashlib.sha256(canonical_request.encode("utf-8")).hexdigest()

string_to_sign = (algorithm + "\n" +

str(timestamp) + "\n" +

credential_scope + "\n" +

hashed_canonical_request)

print(string_to_sign)

# ************* 步骤 3：计算签名 *************

# 计算签名摘要函数

def sign(key, msg):

return hmac.new(key, msg.encode("utf-8"), hashlib.sha256).digest()

secret_date = sign(("TC3" + secret_key).encode("utf-8"), date)

secret_service = sign(secret_date, service)

secret_signing = sign(secret_service, "tc3_request")

signature = hmac.new(secret_signing, string_to_sign.encode("utf-8"), hashlib.sha256).hexdigest()

print(signature)

# ************* 步骤 4：拼接 Authorization *************

authorization = (algorithm + " " +

"Credential=" + secret_id + "/" + credential_scope + ", " +

"SignedHeaders=" + signed_headers + ", " +

"Signature=" + signature)

print(authorization)

print('curl -X POST ' + endpoint

+ ' -H "Authorization: ' + authorization + '"'

+ ' -H "Content-Type: application/json; charset=utf-8"'

+ ' -H "Host: ' + host + '"'

+ ' -H "X-TC-Action: ' + action + '"'

+ ' -H "X-TC-Timestamp: ' + str(timestamp) + '"'

+ ' -H "X-TC-Version: ' + version + '"'

+ ' -H "X-TC-Region: ' + region + '"'

+ " -d '" + payload + "'")

Golang

package main

import (

"crypto/hmac"
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"crypto/sha256"

"encoding/hex"

"fmt"

"os"

"strings"

"time"

)

func sha256hex(s string) string {

b := sha256.Sum256([]byte(s))

return hex.EncodeToString(b[:])

}

func hmacsha256(s, key string) string {

hashed := hmac.New(sha256.New, []byte(key))

hashed.Write([]byte(s))

return string(hashed.Sum(nil))

}

func main() {

// 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

secretId := os.Getenv("TENCENTCLOUD_SECRET_ID")

// 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************

secretKey := os.Getenv("TENCENTCLOUD_SECRET_KEY")

host := "cvm.tencentcloudapi.com"

algorithm := "TC3-HMAC-SHA256"

service := "cvm"

version := "2017-03-12"

action := "DescribeInstances"

region := "ap-guangzhou"

//var timestamp int64 = time.Now().Unix()

var timestamp int64 = 1551113065

// step 1: build canonical request string

httpRequestMethod := "POST"

canonicalURI := "/"

canonicalQueryString := ""

canonicalHeaders := fmt.Sprintf("content-type:%s\nhost:%s\nx-tc-action:%s\n",

"application/json; charset=utf-8", host, strings.ToLower(action))

signedHeaders := "content-type;host;x-tc-action"

payload := `{"Limit": 1, "Filters": [{"Values": ["\u672a\u547d\u540d"], "Name": "instance-name"}]}`

hashedRequestPayload := sha256hex(payload)

canonicalRequest := fmt.Sprintf("%s\n%s\n%s\n%s\n%s\n%s",

httpRequestMethod,

canonicalURI,

canonicalQueryString,

canonicalHeaders,

signedHeaders,

hashedRequestPayload)

fmt.Println(canonicalRequest)

// step 2: build string to sign

date := time.Unix(timestamp, 0).UTC().Format("2006-01-02")

credentialScope := fmt.Sprintf("%s/%s/tc3_request", date, service)

hashedCanonicalRequest := sha256hex(canonicalRequest)

string2sign := fmt.Sprintf("%s\n%d\n%s\n%s",

algorithm,
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timestamp,

credentialScope,

hashedCanonicalRequest)

fmt.Println(string2sign)

// step 3: sign string

secretDate := hmacsha256(date, "TC3"+secretKey)

secretService := hmacsha256(service, secretDate)

secretSigning := hmacsha256("tc3_request", secretService)

signature := hex.EncodeToString([]byte(hmacsha256(string2sign, secretSigning)))

fmt.Println(signature)

// step 4: build authorization

authorization := fmt.Sprintf("%s Credential=%s/%s, SignedHeaders=%s, Signature=%s",

algorithm,

secretId,

credentialScope,

signedHeaders,

signature)

fmt.Println(authorization)

curl := fmt.Sprintf(`curl -X POST https://%s\

-H "Authorization: %s"\

-H "Content-Type: application/json; charset=utf-8"\

-H "Host: %s" -H "X-TC-Action: %s"\

-H "X-TC-Timestamp: %d"\

-H "X-TC-Version: %s"\

-H "X-TC-Region: %s"\

-d '%s'`, host, authorization, host, action, timestamp, version, region, payload)

fmt.Println(curl)

}

PHP

<?php

// 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

$secretId = getenv("TENCENTCLOUD_SECRET_ID");

// 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************

$secretKey = getenv("TENCENTCLOUD_SECRET_KEY");

$host = "cvm.tencentcloudapi.com";

$service = "cvm";

$version = "2017-03-12";

$action = "DescribeInstances";

$region = "ap-guangzhou";

// $timestamp = time();

$timestamp = 1551113065;

$algorithm = "TC3-HMAC-SHA256";

// step 1: build canonical request string

$httpRequestMethod = "POST";

$canonicalUri = "/";

$canonicalQueryString = "";

$canonicalHeaders = implode("\n", [

"content-type:application/json; charset=utf-8",

"host:".$host,

"x-tc-action:".strtolower($action),
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""

]);

$signedHeaders = implode(";", [

"content-type",

"host",

"x-tc-action",

]);

$payload = '{"Limit": 1, "Filters": [{"Values": ["\u672a\u547d\u540d"], "Name": "instance-name"}]}';

$hashedRequestPayload = hash("SHA256", $payload);

$canonicalRequest = $httpRequestMethod."\n"

.$canonicalUri."\n"

.$canonicalQueryString."\n"

.$canonicalHeaders."\n"

.$signedHeaders."\n"

.$hashedRequestPayload;

echo $canonicalRequest.PHP_EOL;

// step 2: build string to sign

$date = gmdate("Y-m-d", $timestamp);

$credentialScope = $date."/".$service."/tc3_request";

$hashedCanonicalRequest = hash("SHA256", $canonicalRequest);

$stringToSign = $algorithm."\n"

.$timestamp."\n"

.$credentialScope."\n"

.$hashedCanonicalRequest;

echo $stringToSign.PHP_EOL;

// step 3: sign string

$secretDate = hash_hmac("SHA256", $date, "TC3".$secretKey, true);

$secretService = hash_hmac("SHA256", $service, $secretDate, true);

$secretSigning = hash_hmac("SHA256", "tc3_request", $secretService, true);

$signature = hash_hmac("SHA256", $stringToSign, $secretSigning);

echo $signature.PHP_EOL;

// step 4: build authorization

$authorization = $algorithm

." Credential=".$secretId."/".$credentialScope

.", SignedHeaders=".$signedHeaders.", Signature=".$signature;

echo $authorization.PHP_EOL;

$curl = "curl -X POST https://".$host

.' -H "Authorization: '.$authorization.'"'

.' -H "Content-Type: application/json; charset=utf-8"'

.' -H "Host: '.$host.'"'

.' -H "X-TC-Action: '.$action.'"'

.' -H "X-TC-Timestamp: '.$timestamp.'"'

.' -H "X-TC-Version: '.$version.'"'

.' -H "X-TC-Region: '.$region.'"'

." -d '".$payload."'";

echo $curl.PHP_EOL;

Ruby

# -*- coding: UTF-8 -*-

# require ruby>=2.3.0

require 'digest'
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require 'json'

require 'time'

require 'openssl'

# 密钥参数

# 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

secret_id = ENV["TENCENTCLOUD_SECRET_ID"]

# 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************

secret_key = ENV["TENCENTCLOUD_SECRET_KEY"]

service = 'cvm'

host = 'cvm.tencentcloudapi.com'

endpoint = 'https://' + host

region = 'ap-guangzhou'

action = 'DescribeInstances'

version = '2017-03-12'

algorithm = 'TC3-HMAC-SHA256'

# timestamp = Time.now.to_i

timestamp = 1551113065

date = Time.at(timestamp).utc.strftime('%Y-%m-%d')

# ************* 步骤 1：拼接规范请求串 *************

http_request_method = 'POST'

canonical_uri = '/'

canonical_querystring = ''

canonical_headers = "content-type:application/json; charset=utf-8\nhost:#{host}\nx-tc-action:#{action.downcase}\n"

signed_headers = 'content-type;host;x-tc-action'

# params = { 'Limit' => 1, 'Filters' => [{ 'Name' => 'instance-name', 'Values' => ['未命名'] }] }

# payload = JSON.generate(params, { 'ascii_only' => true, 'space' => ' ' })

# json will generate in random order, to get specified result in example, we hard-code it here.

payload = '{"Limit": 1, "Filters": [{"Values": ["\u672a\u547d\u540d"], "Name": "instance-name"}]}'

hashed_request_payload = Digest::SHA256.hexdigest(payload)

canonical_request = [

http_request_method,

canonical_uri,

canonical_querystring,

canonical_headers,

signed_headers,

hashed_request_payload,

].join("\n")

puts canonical_request

# ************* 步骤 2：拼接待签名字符串 *************

credential_scope = date + '/' + service + '/' + 'tc3_request'

hashed_request_payload = Digest::SHA256.hexdigest(canonical_request)

string_to_sign = [

algorithm,

timestamp.to_s,

credential_scope,

hashed_request_payload,

].join("\n")

puts string_to_sign

# ************* 步骤 3：计算签名 *************

digest = OpenSSL::Digest.new('sha256')

secret_date = OpenSSL::HMAC.digest(digest, 'TC3' + secret_key, date)
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secret_service = OpenSSL::HMAC.digest(digest, secret_date, service)

secret_signing = OpenSSL::HMAC.digest(digest, secret_service, 'tc3_request')

signature = OpenSSL::HMAC.hexdigest(digest, secret_signing, string_to_sign)

puts signature

# ************* 步骤 4：拼接 Authorization *************

authorization = "#{algorithm} Credential=#{secret_id}/#{credential_scope}, SignedHeaders=#{signed_headers}, Signature=#{si

gnature}"

puts authorization

puts 'curl -X POST ' + endpoint \

+ ' -H "Authorization: ' + authorization + '"' \

+ ' -H "Content-Type: application/json; charset=utf-8"' \

+ ' -H "Host: ' + host + '"' \

+ ' -H "X-TC-Action: ' + action + '"' \

+ ' -H "X-TC-Timestamp: ' + timestamp.to_s + '"' \

+ ' -H "X-TC-Version: ' + version + '"' \

+ ' -H "X-TC-Region: ' + region + '"' \

+ " -d '" + payload + "'"

DotNet

using System;

using System.Collections.Generic;

using System.Security.Cryptography;

using System.Text;

public class Application

{

public static string SHA256Hex(string s)

{

using (SHA256 algo = SHA256.Create())

{

byte[] hashbytes = algo.ComputeHash(Encoding.UTF8.GetBytes(s));

StringBuilder builder = new StringBuilder();

for (int i = 0; i < hashbytes.Length; ++i)

{

builder.Append(hashbytes[i].ToString("x2"));

}

return builder.ToString();

}

}

public static byte[] HmacSHA256(byte[] key, byte[] msg)

{

using (HMACSHA256 mac = new HMACSHA256(key))

{

return mac.ComputeHash(msg);

}

}

public static Dictionary<String, String> BuildHeaders(string secretid,

string secretkey, string service, string endpoint, string region,

string action, string version, DateTime date, string requestPayload)

{

string datestr = date.ToString("yyyy-MM-dd");
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DateTime startTime = new DateTime(1970, 1, 1, 0, 0, 0, 0, DateTimeKind.Utc);

long requestTimestamp = (long)Math.Round((date - startTime).TotalMilliseconds, MidpointRounding.AwayFromZero) / 1000;

// ************* 步骤 1：拼接规范请求串 *************

string algorithm = "TC3-HMAC-SHA256";

string httpRequestMethod = "POST";

string canonicalUri = "/";

string canonicalQueryString = "";

string contentType = "application/json";

string canonicalHeaders = "content-type:" + contentType + "; charset=utf-8\n"

+ "host:" + endpoint + "\n"

+ "x-tc-action:" + action.ToLower() + "\n";

string signedHeaders = "content-type;host;x-tc-action";

string hashedRequestPayload = SHA256Hex(requestPayload);

string canonicalRequest = httpRequestMethod + "\n"

+ canonicalUri + "\n"

+ canonicalQueryString + "\n"

+ canonicalHeaders + "\n"

+ signedHeaders + "\n"

+ hashedRequestPayload;

Console.WriteLine(canonicalRequest);

// ************* 步骤 2：拼接待签名字符串 *************

string credentialScope = datestr + "/" + service + "/" + "tc3_request";

string hashedCanonicalRequest = SHA256Hex(canonicalRequest);

string stringToSign = algorithm + "\n"

+ requestTimestamp.ToString() + "\n"

+ credentialScope + "\n"

+ hashedCanonicalRequest;

Console.WriteLine(stringToSign);

// ************* 步骤 3：计算签名 *************

byte[] tc3SecretKey = Encoding.UTF8.GetBytes("TC3" + secretkey);

byte[] secretDate = HmacSHA256(tc3SecretKey, Encoding.UTF8.GetBytes(datestr));

byte[] secretService = HmacSHA256(secretDate, Encoding.UTF8.GetBytes(service));

byte[] secretSigning = HmacSHA256(secretService, Encoding.UTF8.GetBytes("tc3_request"));

byte[] signatureBytes = HmacSHA256(secretSigning, Encoding.UTF8.GetBytes(stringToSign));

string signature = BitConverter.ToString(signatureBytes).Replace("-", "").ToLower();

Console.WriteLine(signature);

// ************* 步骤 4：拼接 Authorization *************

string authorization = algorithm + " "

+ "Credential=" + secretid + "/" + credentialScope + ", "

+ "SignedHeaders=" + signedHeaders + ", "

+ "Signature=" + signature;

Console.WriteLine(authorization);

Dictionary<string, string> headers = new Dictionary<string, string>();

headers.Add("Authorization", authorization);

headers.Add("Host", endpoint);

headers.Add("Content-Type", contentType + "; charset=utf-8");

headers.Add("X-TC-Timestamp", requestTimestamp.ToString());

headers.Add("X-TC-Version", version);

headers.Add("X-TC-Action", action);

headers.Add("X-TC-Region", region);

return headers;

}

public static void Main(string[] args)



访问管理

版权所有：腾讯云计算（北京）有限责任公司 第44 共371页

{

// 密钥参数

// 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

string SECRET_ID = Environment.GetEnvironmentVariable("TENCENTCLOUD_SECRET_ID");

// 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************

string SECRET_KEY = Environment.GetEnvironmentVariable("TENCENTCLOUD_SECRET_KEY");

string service = "cvm";

string endpoint = "cvm.tencentcloudapi.com";

string region = "ap-guangzhou";

string action = "DescribeInstances";

string version = "2017-03-12";

// 此处由于示例规范的原因，采用时间戳2019-02-26 00:44:25，此参数作为示例，如果在项目中，您应当使用：

// DateTime date = DateTime.UtcNow;

// 注意时区，建议此时间统一采用UTC时间戳，否则容易出错

DateTime date = new DateTime(1970, 1, 1, 0, 0, 0, 0, DateTimeKind.Utc).AddSeconds(1551113065);

string requestPayload = "{\"Limit\": 1, \"Filters\": [{\"Values\": [\"\\u672a\\u547d\\u540d\"], \"Name\": \"instance-name

\"}]}";

Dictionary<string, string> headers = BuildHeaders(SECRET_ID, SECRET_KEY, service

, endpoint, region, action, version, date, requestPayload);

Console.WriteLine("POST https://cvm.tencentcloudapi.com");

foreach (KeyValuePair<string, string> kv in headers)

{

Console.WriteLine(kv.Key + ": " + kv.Value);

}

Console.WriteLine();

Console.WriteLine(requestPayload);

}

}

NodeJS

const crypto = require('crypto');

function sha256(message, secret = '', encoding) {

const hmac = crypto.createHmac('sha256', secret)

return hmac.update(message).digest(encoding)

}

function getHash(message, encoding = 'hex') {

const hash = crypto.createHash('sha256')

return hash.update(message).digest(encoding)

}

function getDate(timestamp) {

const date = new Date(timestamp * 1000)

const year = date.getUTCFullYear()

const month = ('0' + (date.getUTCMonth() + 1)).slice(-2)

const day = ('0' + date.getUTCDate()).slice(-2)

return `${year}-${month}-${day}`

}

function main(){
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// 密钥参数

// 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

const SECRET_ID = process.env.TENCENTCLOUD_SECRET_ID

// 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************

const SECRET_KEY = process.env.TENCENTCLOUD_SECRET_KEY

const endpoint = "cvm.tencentcloudapi.com"

const service = "cvm"

const region = "ap-guangzhou"

const action = "DescribeInstances"

const version = "2017-03-12"

//const timestamp = getTime()

const timestamp = 1551113065

//时间处理, 获取世界时间日期

const date = getDate(timestamp)

// ************* 步骤 1：拼接规范请求串 *************

const payload = "{\"Limit\": 1, \"Filters\": [{\"Values\": [\"\\u672a\\u547d\\u540d\"], \"Name\": \"instance-name\"}]}"

const hashedRequestPayload = getHash(payload);

const httpRequestMethod = "POST"

const canonicalUri = "/"

const canonicalQueryString = ""

const canonicalHeaders = "content-type:application/json; charset=utf-8\n"

+ "host:" + endpoint + "\n"

+ "x-tc-action:" + action.toLowerCase() + "\n"

const signedHeaders = "content-type;host;x-tc-action"

const canonicalRequest = httpRequestMethod + "\n"

+ canonicalUri + "\n"

+ canonicalQueryString + "\n"

+ canonicalHeaders + "\n"

+ signedHeaders + "\n"

+ hashedRequestPayload

console.log(canonicalRequest)

// ************* 步骤 2：拼接待签名字符串 *************

const algorithm = "TC3-HMAC-SHA256"

const hashedCanonicalRequest = getHash(canonicalRequest);

const credentialScope = date + "/" + service + "/" + "tc3_request"

const stringToSign = algorithm + "\n" +

timestamp + "\n" +

credentialScope + "\n" +

hashedCanonicalRequest

console.log(stringToSign)

// ************* 步骤 3：计算签名 *************

const kDate = sha256(date, 'TC3' + SECRET_KEY)

const kService = sha256(service, kDate)

const kSigning = sha256('tc3_request', kService)

const signature = sha256(stringToSign, kSigning, 'hex')

console.log(signature)

// ************* 步骤 4：拼接 Authorization *************

const authorization = algorithm + " " +

"Credential=" + SECRET_ID + "/" + credentialScope + ", " +

"SignedHeaders=" + signedHeaders + ", " +
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"Signature=" + signature

console.log(authorization)

const curlcmd = 'curl -X POST ' + "https://" + endpoint

+ ' -H "Authorization: ' + authorization + '"'

+ ' -H "Content-Type: application/json; charset=utf-8"'

+ ' -H "Host: ' + endpoint + '"'

+ ' -H "X-TC-Action: ' + action + '"'

+ ' -H "X-TC-Timestamp: ' + timestamp.toString() + '"'

+ ' -H "X-TC-Version: ' + version + '"'

+ ' -H "X-TC-Region: ' + region + '"'

+ " -d '" + payload + "'"

console.log(curlcmd)

}

main()

C++

#include <algorithm>

#include <cstdlib>

#include <iostream>

#include <iomanip>

#include <sstream>

#include <string>

#include <stdio.h>

#include <time.h>

#include <openssl/sha.h>

#include <openssl/hmac.h>

using namespace std;

string get_data(int64_t &timestamp)

{

string utcDate;

char buff[20] = {0};

// time_t timenow;

struct tm sttime;

sttime = *gmtime(&timestamp);

strftime(buff, sizeof(buff), "%Y-%m-%d", &sttime);

utcDate = string(buff);

return utcDate;

}

string int2str(int64_t n)

{

std::stringstream ss;

ss << n;

return ss.str();

}

string sha256Hex(const string &str)

{

char buf[3];

unsigned char hash[SHA256_DIGEST_LENGTH];

SHA256_CTX sha256;

SHA256_Init(&sha256);
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SHA256_Update(&sha256, str.c_str(), str.size());

SHA256_Final(hash, &sha256);

std::string NewString = "";

for(int i = 0; i < SHA256_DIGEST_LENGTH; i++)

{

snprintf(buf, sizeof(buf), "%02x", hash[i]);

NewString = NewString + buf;

}

return NewString;

}

string HmacSha256(const string &key, const string &input)

{

unsigned char hash[32];

HMAC_CTX *h;

#if OPENSSL_VERSION_NUMBER < 0x10100000L

HMAC_CTX hmac;

HMAC_CTX_init(&hmac);

h = &hmac;

#else

h = HMAC_CTX_new();

#endif

HMAC_Init_ex(h, &key[0], key.length(), EVP_sha256(), NULL);

HMAC_Update(h, ( unsigned char* )&input[0], input.length());

unsigned int len = 32;

HMAC_Final(h, hash, &len);

#if OPENSSL_VERSION_NUMBER < 0x10100000L

HMAC_CTX_cleanup(h);

#else

HMAC_CTX_free(h);

#endif

std::stringstream ss;

ss << std::setfill('0');

for (int i = 0; i < len; i++)

{

ss << hash[i];

}

return (ss.str());

}

string HexEncode(const string &input)

{

static const char* const lut = "0123456789abcdef";

size_t len = input.length();

string output;

output.reserve(2 * len);

for (size_t i = 0; i < len; ++i)

{

const unsigned char c = input[i];

output.push_back(lut[c >> 4]);

output.push_back(lut[c & 15]);
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}

return output;

}

int main()

{

// 密钥参数

// 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

string SECRET_ID = getenv("TENCENTCLOUD_SECRET_ID");

// 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************

string SECRET_KEY = getenv("TENCENTCLOUD_SECRET_KEY");

string service = "cvm";

string host = "cvm.tencentcloudapi.com";

string region = "ap-guangzhou";

string action = "DescribeInstances";

string version = "2017-03-12";

int64_t timestamp = 1551113065;

string date = get_data(timestamp);

// ************* 步骤 1：拼接规范请求串 *************

string httpRequestMethod = "POST";

string canonicalUri = "/";

string canonicalQueryString = "";

string lower = action;

std::transform(action.begin(), action.end(), lower.begin(), ::tolower);

string canonicalHeaders = string("content-type:application/json; charset=utf-8\n")

+ "host:" + host + "\n"

+ "x-tc-action:" + lower + "\n";

string signedHeaders = "content-type;host;x-tc-action";

string payload = "{\"Limit\": 1, \"Filters\": [{\"Values\": [\"\\u672a\\u547d\\u540d\"], \"Name\": \"instance-name\"}]}";

string hashedRequestPayload = sha256Hex(payload);

string canonicalRequest = httpRequestMethod + "\n"

+ canonicalUri + "\n"

+ canonicalQueryString + "\n"

+ canonicalHeaders + "\n"

+ signedHeaders + "\n"

+ hashedRequestPayload;

cout << canonicalRequest << endl;

// ************* 步骤 2：拼接待签名字符串 *************

string algorithm = "TC3-HMAC-SHA256";

string RequestTimestamp = int2str(timestamp);

string credentialScope = date + "/" + service + "/" + "tc3_request";

string hashedCanonicalRequest = sha256Hex(canonicalRequest);

string stringToSign = algorithm + "\n" + RequestTimestamp + "\n" + credentialScope + "\n" + hashedCanonicalRequest;

cout << stringToSign << endl;

// ************* 步骤 3：计算签名 ***************

string kKey = "TC3" + SECRET_KEY;

string kDate = HmacSha256(kKey, date);

string kService = HmacSha256(kDate, service);

string kSigning = HmacSha256(kService, "tc3_request");

string signature = HexEncode(HmacSha256(kSigning, stringToSign));

cout << signature << endl;

// ************* 步骤 4：拼接 Authorization *************
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string authorization = algorithm + " " + "Credential=" + SECRET_ID + "/" + credentialScope + ", "

+ "SignedHeaders=" + signedHeaders + ", " + "Signature=" + signature;

cout << authorization << endl;

string curlcmd = "curl -X POST https://" + host + "\n"

+ " -H \"Authorization: " + authorization + "\"\n"

+ " -H \"Content-Type: application/json; charset=utf-8\"" + "\n"

+ " -H \"Host: " + host + "\"\n"

+ " -H \"X-TC-Action: " + action + "\"\n"

+ " -H \"X-TC-Timestamp: " + RequestTimestamp + "\"\n"

+ " -H \"X-TC-Version: " + version + "\"\n"

+ " -H \"X-TC-Region: " + region + "\"\n"

+ " -d '" + payload + "\'";

cout << curlcmd << endl;

return 0;

};

C

#include <ctype.h>

#include <string.h>

#include <stdio.h>

#include <stdlib.h>

#include <time.h>

#include <stdint.h>

#include <openssl/sha.h>

#include <openssl/hmac.h>

void get_utc_date(int64_t timestamp, char* utc, int len)

{

// time_t timenow;

struct tm sttime;

sttime = *gmtime(&timestamp);

strftime(utc, len, "%Y-%m-%d", &sttime);

}

void sha256_hex(const char* str, char* result)

{

char buf[3];

unsigned char hash[SHA256_DIGEST_LENGTH];

SHA256_CTX sha256;

SHA256_Init(&sha256);

SHA256_Update(&sha256, str, strlen(str));

SHA256_Final(hash, &sha256);

for(int i = 0; i < SHA256_DIGEST_LENGTH; i++)

{

snprintf(buf, sizeof(buf), "%02x", hash[i]);

strcat(result, buf);

}

}

void hmac_sha256(const char* key, int key_len,

const char* input, int input_len,

unsigned char* output, unsigned int* output_len)

{

HMAC_CTX *h;
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#if OPENSSL_VERSION_NUMBER < 0x10100000L

HMAC_CTX hmac;

HMAC_CTX_init(&hmac);

h = &hmac;

#else

h = HMAC_CTX_new();

#endif

HMAC_Init_ex(h, key, key_len, EVP_sha256(), NULL);

HMAC_Update(h, ( unsigned char* )input, input_len);

HMAC_Final(h, output, output_len);

#if OPENSSL_VERSION_NUMBER < 0x10100000L

HMAC_CTX_cleanup(h);

#else

HMAC_CTX_free(h);

#endif

}

void hex_encode(const char* input, int input_len, char* output)

{

static const char* const lut = "0123456789abcdef";

char add_out[128] = {0};

char temp[2] = {0};

for (size_t i = 0; i < input_len; ++i)

{

const unsigned char c = input[i];

temp[0] = lut[c >> 4];

strcat(add_out, temp);

temp[0] = lut[c & 15];

strcat(add_out, temp);

}

strncpy(output, add_out, 128);

}

void lowercase(const char * src, char * dst)

{

for (int i = 0; src[i]; i++)

{

dst[i] = tolower(src[i]);

}

}

int main()

{

// 密钥参数

// 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

const char* SECRET_ID = getenv("TENCENTCLOUD_SECRET_ID");

// 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************

const char* SECRET_KEY = getenv("TENCENTCLOUD_SECRET_KEY");

const char* service = "cvm";

const char* host = "cvm.tencentcloudapi.com";

const char* region = "ap-guangzhou";

const char* action = "DescribeInstances";
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const char* version = "2017-03-12";

int64_t timestamp = 1551113065;

char date[20] = {0};

get_utc_date(timestamp, date, sizeof(date));

// ************* 步骤 1：拼接规范请求串 *************

const char* http_request_method = "POST";

const char* canonical_uri = "/";

const char* canonical_query_string = "";

char canonical_headers[100] = {"content-type:application/json; charset=utf-8\nhost:"};

strcat(canonical_headers, host);

strcat(canonical_headers, "\nx-tc-action:");

char value[100] = {0};

lowercase(action, value);

strcat(canonical_headers, value);

strcat(canonical_headers, "\n");

const char* signed_headers = "content-type;host;x-tc-action";

const char* payload = "{\"Limit\": 1, \"Filters\": [{\"Values\": [\"\\u672a\\u547d\\u540d\"], \"Name\": \"instance-name

\"}]}";

char hashed_request_payload[100] = {0};

sha256_hex(payload, hashed_request_payload);

char canonical_request[256] = {0};

sprintf(canonical_request, "%s\n%s\n%s\n%s\n%s\n%s", http_request_method,

canonical_uri, canonical_query_string, canonical_headers,

signed_headers, hashed_request_payload);

printf("%s\n", canonical_request);

// ************* 步骤 2：拼接待签名字符串 *************

const char* algorithm = "TC3-HMAC-SHA256";

char request_timestamp[16] = {0};

sprintf(request_timestamp, "%d", timestamp);

char credential_scope[64] = {0};

strcat(credential_scope, date);

sprintf(credential_scope, "%s/%s/tc3_request", date, service);

char hashed_canonical_request[100] = {0};

sha256_hex(canonical_request, hashed_canonical_request);

char string_to_sign[256] = {0};

sprintf(string_to_sign, "%s\n%s\n%s\n%s", algorithm, request_timestamp,

credential_scope, hashed_canonical_request);

printf("%s\n", string_to_sign);

// ************* 步骤 3：计算签名 ***************

char k_key[64] = {0};

sprintf(k_key, "%s%s", "TC3", SECRET_KEY);

unsigned char k_date[64] = {0};

unsigned int output_len = 0;

hmac_sha256(k_key, strlen(k_key), date, strlen(date), k_date, &output_len);

unsigned char k_service[64] = {0};

hmac_sha256(k_date, output_len, service, strlen(service), k_service, &output_len);

unsigned char k_signing[64] = {0};

hmac_sha256(k_service, output_len, "tc3_request", strlen("tc3_request"), k_signing, &output_len);

unsigned char k_hmac_sha_sign[64] = {0};

hmac_sha256(k_signing, output_len, string_to_sign, strlen(string_to_sign), k_hmac_sha_sign, &output_len);

char signature[128] = {0};
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hex_encode(k_hmac_sha_sign, output_len, signature);

printf("%s\n", signature);

// ************* 步骤 4：拼接 Authorization *************

char authorization[512] = {0};

sprintf(authorization, "%s Credential=%s/%s, SignedHeaders=%s, Signature=%s",

algorithm, SECRET_ID, credential_scope, signed_headers, signature);

printf("%s\n", authorization);

char curlcmd[10240] = {0};

sprintf(curlcmd, "curl -X POST https://%s\n \

-H \"Authorization: %s\"\n \

-H \"Content-Type: application/json; charset=utf-8\"\n \

-H \"Host: %s\"\n \

-H \"X-TC-Action: %s\"\n \

-H \"X-TC-Timestamp: %s\"\n \

-H \"X-TC-Version: %s\"\n \

-H \"X-TC-Region: %s\"\n \

-d \'%s\'",

host, authorization, host, action, request_timestamp, version, region, payload);

printf("%s\n", curlcmd);

return 0;

}

其他语言

Lua: GitHub

Swift: GitHub

Dart: GitHub

Shell(Bash): GitHub

签名失败

存在以下签名失败的错误码，请根据实际情况处理。

错误码 错误描述

AuthFailure.SignatureExpire 签名过期。Timestamp 与服务器接收到请求的时间相差不得超过五分钟。

AuthFailure.SecretIdNotFound 密钥不存在。请到控制台查看密钥是否被禁用，是否少复制了字符或者多了字符。

AuthFailure.SignatureFailure 签名错误。可能是签名计算错误，或者签名与实际发送的内容不相符合，也有可能是密钥 SecretKey 错误导致的。

AuthFailure.TokenFailure 临时证书 Token 错误。

AuthFailure.InvalidSecretId 密钥非法（不是云 API 密钥类型）。

https://github.com/TencentCloud/signature-process-demo/tree/main/signature-v3/lua
https://github.com/TencentCloud/signature-process-demo/tree/main/signature-v3/swift
https://github.com/TencentCloud/signature-process-demo/tree/main/signature-v3/dart
https://github.com/TencentCloud/signature-process-demo/tree/main/signature-v3/bash


访问管理

版权所有：腾讯云计算（北京）有限责任公司 第53 共371页

签名方法 v1 简单易用，但是功能和安全性都不如签名方法 v3，推荐使用签名方法 v3。

首次接触，建议使用 API Explorer 中的“签名串生成”功能，选择签名版本为“API 3.0 签名 v1”，可以生成签名过程进行验证，并提供了部分编程语言的签名示例，也

可直接生成 SDK 代码。推荐使用腾讯云 API 配套的 8 种常见的编程语言 SDK，已经封装了签名和请求过程，均已开源，支持 Python、Java、PHP、Go、

NodeJS、.NET、C++、Ruby。

您可以通过 API Explorer 的【签名串生成】模块查看每个接口签名的生成过程。

腾讯云 API 会对每个访问请求进行身份验证，即每个请求都需要在公共请求参数中包含签名信息（Signature）以验证请求者身份。

签名信息由安全凭证生成，安全凭证包括 SecretId 和 SecretKey；若用户还没有安全凭证，请前往 云API密钥页面 申请，否则无法调用云 API 接口。

1. 申请安全凭证

在第一次使用云 API 之前，请前往 云 API 密钥页面 申请安全凭证。

安全凭证包括 SecretId 和 SecretKey：

SecretId 用于标识 API 调用者身份

SecretKey 用于加密签名字符串和服务器端验证签名字符串的密钥。

用户必须严格保管安全凭证，避免泄露。

申请安全凭证的具体步骤如下：

1. 登录 腾讯云管理中心控制台 。

2. 前往 云 API 密钥 的控制台页面

3. 在 云 API 密钥 页面，单击【新建密钥】即可以创建一对 SecretId/SecretKey。

注意：每个账号最多可以拥有两对 SecretId/SecretKey。

2. 生成签名串

有了安全凭证 SecretId 和 SecretKey 后，就可以生成签名串了。以下是使用签名方法 v1 生成签名串的详细过程：

假设用户的 SecretId 和 SecretKey 分别是：

SecretId: AKID********************************

SecretKey: ********************************

注意：这里只是示例，请根据用户实际申请的 SecretId 和 SecretKey 进行后续操作！

以云服务器查看实例列表（DescribeInstances）请求为例，当用户调用这一接口时，其请求参数可能如下:

参数名称 中文 参数值

Action 方法名 DescribeInstances

SecretId 密钥 ID AKID********************************

Timestamp 当前时间戳 1465185768

Nonce 随机正整数 11886

Region 实例所在区域 ap-guangzhou

InstanceIds.0 待查询的实例 ID ins-09dx96dg

Offset 偏移量 0

Limit 最大允许输出 20

Version 接口版本号 2017-03-12

签名方法
最近更新时间：2024-12-25 01:13:39

推荐使用 API Explorer 点击调试

https://console.cloud.tencent.com/api/explorer
https://github.com/TencentCloud/tencentcloud-sdk-python
https://github.com/TencentCloud/tencentcloud-sdk-java
https://github.com/TencentCloud/tencentcloud-sdk-php
https://github.com/TencentCloud/tencentcloud-sdk-go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs
https://github.com/TencentCloud/tencentcloud-sdk-dotnet
https://github.com/TencentCloud/tencentcloud-sdk-cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby
https://console.cloud.tencent.com/capi
https://console.cloud.tencent.com/capi
https://console.cloud.tencent.com/
https://console.cloud.tencent.com/capi
https://console.cloud.tencent.com/capi
https://console.cloud.tencent.com/api/explorer?SignVersion=api3v1
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这里只展示了部分公共参数和接口输入参数，用户可以根据实际需要添加其他参数，例如 Language 和 Token 公共参数。

2.1. 对参数排序

首先对所有请求参数按参数名的字典序（ ASCII 码）升序排序。注意：1）只按参数名进行排序，参数值保持对应即可，不参与比大小；2）按 ASCII 码比大小，如

InstanceIds.2 要排在 InstanceIds.12 后面，不是按字母表，也不是按数值。用户可以借助编程语言中的相关排序函数来实现这一功能，如 PHP 中的 ksort 函数。上述

示例参数的排序结果如下:

{

'Action' : 'DescribeInstances',

'InstanceIds.0' : 'ins-09dx96dg',

'Limit' : 20,

'Nonce' : 11886,

'Offset' : 0,

'Region' : 'ap-guangzhou',

'SecretId' : 'AKID********************************',

'Timestamp' : 1465185768,

'Version': '2017-03-12',

}

使用其它程序设计语言开发时，可对上面示例中的参数进行排序，得到的结果一致即可。

2.2. 拼接请求字符串

此步骤生成请求字符串。

将把上一步排序好的请求参数格式化成“参数名称=参数值”的形式，如对 Action 参数，其参数名称为 "Action" ，参数值为 "DescribeInstances" ，因此格式化后就为

Action=DescribeInstances 。

注意：“参数值”为原始值而非 url 编码后的值。

然后将格式化后的各个参数用"&"拼接在一起，最终生成的请求字符串为:

Action=DescribeInstances&InstanceIds.0=ins-09dx96dg&Limit=20&Nonce=11886&Offset=0&Region=ap-guangzhou&SecretId=AKID*******

*************************&Timestamp=1465185768&Version=2017-03-12

2.3. 拼接签名原文字符串

此步骤生成签名原文字符串。

签名原文字符串由以下几个参数构成:

1. 请求方法: 支持 POST 和 GET 方式，这里使用 GET 请求，注意方法为全大写。

2. 请求主机:查看实例列表(DescribeInstances)的请求域名为：cvm.tencentcloudapi.com。实际的请求域名根据接口所属模块的不同而不同，详见各接口说明。

3. 请求路径: 当前版本云API的请求路径固定为 / 。

4. 请求字符串: 即上一步生成的请求字符串。

签名原文串的拼接规则为： 请求方法 + 请求主机 +请求路径 + ? + 请求字符串 。

示例的拼接结果为：

GETcvm.tencentcloudapi.com/?Action=DescribeInstances&InstanceIds.0=ins-09dx96dg&Limit=20&Nonce=11886&Offset=0&Region=ap-gu

angzhou&SecretId=AKID********************************&Timestamp=1465185768&Version=2017-03-12

2.4. 生成签名串

此步骤生成签名串。

首先使用 HMAC-SHA1 算法对上一步中获得的签名原文字符串进行签名，然后将生成的签名串使用 Base64 进行编码，即可获得最终的签名串。

具体代码如下，以 PHP 语言为例：

$secretKey = '********************************';

$srcStr = 'GETcvm.tencentcloudapi.com/?Action=DescribeInstances&InstanceIds.0=ins-09dx96dg&Limit=20&Nonce=11886&Offset=0&R

egion=ap-guangzhou&SecretId=AKID********************************&Timestamp=1465185768&Version=2017-03-12';
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$signStr = base64_encode(hash_hmac('sha1', $srcStr, $secretKey, true));

echo $signStr;

最终得到的签名串为：

7RAM2xfNMO9EiVTNmPg06MRnCvQ=

使用其它程序设计语言开发时，可用上面示例中的原文进行签名验证，得到的签名串与例子中的一致即可。

3. 签名串编码

生成的签名串并不能直接作为请求参数，需要对其进行 URL 编码。

如上一步生成的签名串为 7RAM2xfNMO9EiVTNmPg06MRnCvQ= ，最终得到的签名串请求参数（Signature）为：

7RAM2xfNMO9EiVTNmPg06MRnCvQ%3D，它将用于生成最终的请求 URL。

注意：如果用户的请求方法是 GET，或者请求方法为 POST 同时 Content-Type 为 application/x-www-form-urlencoded，则发送请求时所有请求参数的值均需

要做 URL 编码，参数键和=符号不需要编码。非 ASCII 字符在 URL 编码前需要先以 UTF-8 进行编码。

注意：有些编程语言的网络库会自动为所有参数进行 urlencode，在这种情况下，就不需要对签名串进行 URL 编码了，否则两次 URL 编码会导致签名失败。

注意：其他参数值也需要进行编码，编码采用 RFC 3986。使用 %XY 对特殊字符例如汉字进行百分比编码，其中“X”和“Y”为十六进制字符（0-9 和大写字母 A-

F），使用小写将引发错误。

4. 签名失败

根据实际情况，存在以下签名失败的错误码，请根据实际情况处理。

错误代码 错误描述

AuthFailure.SignatureExpire 签名过期

AuthFailure.SecretIdNotFound 密钥不存在

AuthFailure.SignatureFailure 签名错误

AuthFailure.TokenFailure token 错误

AuthFailure.InvalidSecretId 密钥非法（不是云 API 密钥类型）

5. 签名演示

在实际调用 API 3.0 时，推荐使用配套的腾讯云 SDK 3.0 ，SDK 封装了签名的过程，开发时只关注产品提供的具体接口即可。详细信息参见 SDK 中心。当前支持的编程

语言有：

Python

Java

PHP

Go

NodeJS

.NET

C++

Ruby

下面提供了不同产品的生成签名 demo，您可以找到对应的产品参考签名的生成：

Signature Demo

为了更清楚的解释签名过程，下面以实际编程语言为例，将上述的签名过程具体实现。请求的域名、调用的接口和参数的取值都以上述签名过程为准，代码只为解释签名过

程，并不具备通用性，实际开发请尽量使用 SDK 。

最终输出的 url 可能为： https://cvm.tencentcloudapi.com/?Action=DescribeInstances&InstanceIds.0=ins-

09dx96dg&Limit=20&Nonce=11886&Offset=0&Region=ap-

http://tools.ietf.org/html/rfc3986
https://cloud.tencent.com/document/sdk
https://github.com/TencentCloud/tencentcloud-sdk-python
https://github.com/TencentCloud/tencentcloud-sdk-java
https://github.com/TencentCloud/tencentcloud-sdk-php
https://github.com/TencentCloud/tencentcloud-sdk-go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs
https://github.com/TencentCloud/tencentcloud-sdk-dotnet
https://github.com/TencentCloud/tencentcloud-sdk-cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby
https://github.com/TencentCloud/signature-process-demo
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guangzhou&SecretId=AKID********************************&Signature=7RAM2xfNMO9EiVTNmPg06MRnCvQ%3D&Timestamp=1465185768&Version=2

017-03-12。

注意：由于示例中的密钥是虚构的，时间戳也不是系统当前时间，因此如果将此 url 在浏览器中打开或者用 curl 等命令调用时会返回鉴权错误：签名过期。为了得到一个可

以正常返回的 url ，需要修改示例中的 SecretId 和 SecretKey 为真实的密钥，并使用系统当前时间戳作为 Timestamp 。

注意：在下面的示例中，不同编程语言，甚至同一语言每次执行得到的 url 可能都有所不同，表现为参数的顺序不同，但这并不影响正确性。只要所有参数都在，且签名计算

正确即可。

注意：以下代码仅适用于 API 3.0，不能直接用于其他的签名流程，请以对应的实际文档为准。

Java

import java.io.UnsupportedEncodingException;

import java.net.URLEncoder;

import java.util.Random;

import java.util.TreeMap;

import javax.crypto.Mac;

import javax.crypto.spec.SecretKeySpec;

import javax.xml.bind.DatatypeConverter;

public class TencentCloudAPIDemo {

private final static String CHARSET = "UTF-8";

public static String sign(String s, String key, String method) throws Exception {

Mac mac = Mac.getInstance(method);

SecretKeySpec secretKeySpec = new SecretKeySpec(key.getBytes(CHARSET), mac.getAlgorithm());

mac.init(secretKeySpec);

byte[] hash = mac.doFinal(s.getBytes(CHARSET));

return DatatypeConverter.printBase64Binary(hash);

}

public static String getStringToSign(TreeMap<String, Object> params) {

StringBuilder s2s = new StringBuilder("GETcvm.tencentcloudapi.com/?");

// 签名时要求对参数进行字典排序，此处用TreeMap保证顺序

for (String k : params.keySet()) {

s2s.append(k).append("=").append(params.get(k).toString()).append("&");

}

return s2s.toString().substring(0, s2s.length() - 1);

}

public static String getUrl(TreeMap<String, Object> params) throws UnsupportedEncodingException {

StringBuilder url = new StringBuilder("https://cvm.tencentcloudapi.com/?");

// 实际请求的url中对参数顺序没有要求

for (String k : params.keySet()) {

// 需要对请求串进行urlencode，由于key都是英文字母，故此处仅对其value进行urlencode

url.append(k).append("=").append(URLEncoder.encode(params.get(k).toString(), CHARSET)).append("&");

}

return url.toString().substring(0, url.length() - 1);

}

public static void main(String[] args) throws Exception {

TreeMap<String, Object> params = new TreeMap<String, Object>(); // TreeMap可以自动排序

// 实际调用时应当使用随机数，例如：params.put("Nonce", new Random().nextInt(java.lang.Integer.MAX_VALUE));

params.put("Nonce", 11886); // 公共参数

// 实际调用时应当使用系统当前时间，例如： params.put("Timestamp", System.currentTimeMillis() / 1000);

params.put("Timestamp", 1465185768); // 公共参数

// 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

params.put("SecretId", System.getenv("TENCENTCLOUD_SECRET_ID")); // 公共参数
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params.put("Action", "DescribeInstances"); // 公共参数

params.put("Version", "2017-03-12"); // 公共参数

params.put("Region", "ap-guangzhou"); // 公共参数

params.put("Limit", 20); // 业务参数

params.put("Offset", 0); // 业务参数

params.put("InstanceIds.0", "ins-09dx96dg"); // 业务参数

// 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************

params.put("Signature", sign(getStringToSign(params), System.getenv("TENCENTCLOUD_SECRET_KEY"), "HmacSHA1")); // 公共参数

System.out.println(getUrl(params));

}

}

Python

注意：如果是在 Python 2 环境中运行，需要先安装 requests 依赖包： pip install requests  。

# -*- coding: utf8 -*-

import base64

import hashlib

import hmac

import os

import time

import requests

# 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

secret_id = os.environ.get("TENCENTCLOUD_SECRET_ID")

# 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************

secret_key = os.environ.get("TENCENTCLOUD_SECRET_KEY")

def get_string_to_sign(method, endpoint, params):

s = method + endpoint + "/?"

query_str = "&".join("%s=%s" % (k, params[k]) for k in sorted(params))

return s + query_str

def sign_str(key, s, method):

hmac_str = hmac.new(key.encode("utf8"), s.encode("utf8"), method).digest()

return base64.b64encode(hmac_str)

if __name__ == '__main__':

endpoint = "cvm.tencentcloudapi.com"

data = {

'Action' : 'DescribeInstances',

'InstanceIds.0' : 'ins-09dx96dg',

'Limit' : 20,

'Nonce' : 11886,

'Offset' : 0,

'Region' : 'ap-guangzhou',

'SecretId' : secret_id,

'Timestamp' : 1465185768, # int(time.time())

'Version': '2017-03-12'

}

s = get_string_to_sign("GET", endpoint, data)

data["Signature"] = sign_str(secret_key, s, hashlib.sha1)

print(data["Signature"])

# 此处会实际调用，成功后可能产生计费
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# resp = requests.get("https://" + endpoint, params=data)

# print(resp.url)

Golang

package main

import (

"bytes"

"crypto/hmac"

"crypto/sha1"

"encoding/base64"

"fmt"

"os"

"sort"

"strconv"

)

func main() {

// 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

secretId := os.Getenv("TENCENTCLOUD_SECRET_ID")

// 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************

secretKey := os.Getenv("TENCENTCLOUD_SECRET_KEY")

params := map[string]string{

"Nonce": "11886",

"Timestamp": strconv.Itoa(1465185768),

"Region": "ap-guangzhou",

"SecretId": secretId,

"Version": "2017-03-12",

"Action": "DescribeInstances",

"InstanceIds.0": "ins-09dx96dg",

"Limit": strconv.Itoa(20),

"Offset": strconv.Itoa(0),

}

var buf bytes.Buffer

buf.WriteString("GET")

buf.WriteString("cvm.tencentcloudapi.com")

buf.WriteString("/")

buf.WriteString("?")

// sort keys by ascii asc order

keys := make([]string, 0, len(params))

for k, _ := range params {

keys = append(keys, k)

}

sort.Strings(keys)

for i := range keys {

k := keys[i]

buf.WriteString(k)

buf.WriteString("=")

buf.WriteString(params[k])

buf.WriteString("&")

}

buf.Truncate(buf.Len() - 1)
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hashed := hmac.New(sha1.New, []byte(secretKey))

hashed.Write(buf.Bytes())

fmt.Println(base64.StdEncoding.EncodeToString(hashed.Sum(nil)))

}

PHP

<?php

// 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

$secretId = getenv("TENCENTCLOUD_SECRET_ID");

// 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************

$secretKey = getenv("TENCENTCLOUD_SECRET_KEY");

$param["Nonce"] = 11886;//rand();

$param["Timestamp"] = 1465185768;//time();

$param["Region"] = "ap-guangzhou";

$param["SecretId"] = $secretId;

$param["Version"] = "2017-03-12";

$param["Action"] = "DescribeInstances";

$param["InstanceIds.0"] = "ins-09dx96dg";

$param["Limit"] = 20;

$param["Offset"] = 0;

ksort($param);

$signStr = "GETcvm.tencentcloudapi.com/?";

foreach ( $param as $key => $value ) {

$signStr = $signStr . $key . "=" . $value . "&";

}

$signStr = substr($signStr, 0, -1);

$signature = base64_encode(hash_hmac("sha1", $signStr, $secretKey, true));

echo $signature.PHP_EOL;

// need to install and enable curl extension in php.ini

// $param["Signature"] = $signature;

// $url = "https://cvm.tencentcloudapi.com/?".http_build_query($param);

// echo $url.PHP_EOL;

// $ch = curl_init();

// curl_setopt($ch, CURLOPT_URL, $url);

// $output = curl_exec($ch);

// curl_close($ch);

// echo json_decode($output);

Ruby

# -*- coding: UTF-8 -*-

# require ruby>=2.3.0

require 'time'

require 'openssl'

require 'base64'

# 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

secret_id = ENV["TENCENTCLOUD_SECRET_ID"]

# 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************
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secret_key = ENV["TENCENTCLOUD_SECRET_KEY"]

method = 'GET'

endpoint = 'cvm.tencentcloudapi.com'

data = {

'Action' => 'DescribeInstances',

'InstanceIds.0' => 'ins-09dx96dg',

'Limit' => 20,

'Nonce' => 11886,

'Offset' => 0,

'Region' => 'ap-guangzhou',

'SecretId' => secret_id,

'Timestamp' => 1465185768, # Time.now.to_i

'Version' => '2017-03-12',

}

sign = method + endpoint + '/?'

params = []

data.sort.each do |item|

params << "#{item[0]}=#{item[1]}"

end

sign += params.join('&')

digest = OpenSSL::Digest.new('sha1')

data['Signature'] = Base64.encode64(OpenSSL::HMAC.digest(digest, secret_key, sign))

puts data['Signature']

# require 'net/http'

# uri = URI('https://' + endpoint)

# uri.query = URI.encode_www_form(data)

# p uri

# res = Net::HTTP.get_response(uri)

# puts res.body

DotNet

using System;

using System.Collections.Generic;

using System.Net;

using System.Security.Cryptography;

using System.Text;

public class Application {

public static string Sign(string signKey, string secret)

{

string signRet = string.Empty;

using (HMACSHA1 mac = new HMACSHA1(Encoding.UTF8.GetBytes(signKey)))

{

byte[] hash = mac.ComputeHash(Encoding.UTF8.GetBytes(secret));

signRet = Convert.ToBase64String(hash);

}

return signRet;

}

public static string MakeSignPlainText(SortedDictionary<string, string> requestParams, string requestMethod, string reques

tHost, string requestPath)

{

string retStr = "";

retStr += requestMethod;
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retStr += requestHost;

retStr += requestPath;

retStr += "?";

string v = "";

foreach (string key in requestParams.Keys)

{

v += string.Format("{0}={1}&", key, requestParams[key]);

}

retStr += v.TrimEnd('&');

return retStr;

}

public static void Main(string[] args)

{

// 密钥参数

// 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

string SECRET_ID = Environment.GetEnvironmentVariable("TENCENTCLOUD_SECRET_ID");

// 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************

string SECRET_KEY = Environment.GetEnvironmentVariable("TENCENTCLOUD_SECRET_KEY");

string endpoint = "cvm.tencentcloudapi.com";

string region = "ap-guangzhou";

string action = "DescribeInstances";

string version = "2017-03-12";

double RequestTimestamp = 1465185768; // 时间戳 2019-02-26 00:44:25,此参数作为示例，以实际为准

// long timestamp = ToTimestamp() / 1000;

// string requestTimestamp = timestamp.ToString();

Dictionary<string, string> param = new Dictionary<string, string>();

param.Add("Limit", "20");

param.Add("Offset", "0");

param.Add("InstanceIds.0", "ins-09dx96dg");

param.Add("Action", action);

param.Add("Nonce", "11886");

// param.Add("Nonce", Math.Abs(new Random().Next()).ToString());

param.Add("Timestamp", RequestTimestamp.ToString());

param.Add("Version", version);

param.Add("SecretId", SECRET_ID);

param.Add("Region", region);

SortedDictionary<string, string> headers = new SortedDictionary<string, string>(param, StringComparer.Ordinal);

string sigInParam = MakeSignPlainText(headers, "GET", endpoint, "/");

string sigOutParam = Sign(SECRET_KEY, sigInParam);

Console.WriteLine(sigOutParam);

}

}

NodeJS

const crypto = require('crypto');

function get_req_url(params, endpoint){

params['Signature'] = encodeURIComponent(params['Signature']);

const url_strParam = sort_params(params)

return "https://" + endpoint + "/?" + url_strParam.slice(1);

}
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function formatSignString(reqMethod, endpoint, path, strParam){

let strSign = reqMethod + endpoint + path + "?" + strParam.slice(1);

return strSign;

}

function sha1(secretKey, strsign){

let signMethodMap = {'HmacSHA1': "sha1"};

let hmac = crypto.createHmac(signMethodMap['HmacSHA1'], secretKey || "");

return hmac.update(Buffer.from(strsign, 'utf8')).digest('base64')

}

function sort_params(params){

let strParam = "";

let keys = Object.keys(params);

keys.sort();

for (let k in keys) {

//k = k.replace(/_/g, '.');

strParam += ("&" + keys[k] + "=" + params[keys[k]]);

}

return strParam

}

function main(){

// 密钥参数

// 需要设置环境变量 TENCENTCLOUD_SECRET_ID，值为示例的 AKID********************************

const SECRET_ID = process.env.TENCENTCLOUD_SECRET_ID

// 需要设置环境变量 TENCENTCLOUD_SECRET_KEY，值为示例的 ********************************

const SECRET_KEY = process.env.TENCENTCLOUD_SECRET_KEY

const endpoint = "cvm.tencentcloudapi.com"

const Region = "ap-guangzhou"

const Version = "2017-03-12"

const Action = "DescribeInstances"

const Timestamp = 1465185768 // 时间戳 2016-06-06 12:02:48, 此参数作为示例，以实际为准

// const Timestamp = Math.round(Date.now() / 1000)

const Nonce = 11886 // 随机正整数

//const nonce = Math.round(Math.random() * 65535)

let params = {};

params['Action'] = Action;

params['InstanceIds.0'] = 'ins-09dx96dg';

params['Limit'] = 20;

params['Offset'] = 0;

params['Nonce'] = Nonce;

params['Region'] = Region;

params['SecretId'] = SECRET_ID;

params['Timestamp'] = Timestamp;

params['Version'] = Version;

// 1. 对参数排序,并拼接请求字符串

strParam = sort_params(params)

// 2. 拼接签名原文字符串

const reqMethod = "GET";

const path = "/";

strSign = formatSignString(reqMethod, endpoint, path, strParam)

// console.log(strSign)
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// 3. 生成签名串

params['Signature'] = sha1(SECRET_KEY, strSign)

console.log(params['Signature'])

// 4. 进行url编码并拼接请求url

// const req_url = get_req_url(params, endpoint)

// console.log(params['Signature'])

// console.log(req_url)

}

main()
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云 API 3.0 接口默认返回 JSON 数据，返回非 JSON 格式的接口会在文档中做出说明。返回 JSON 数据时最大限制为 50 MB，如果返回的数据超过最大限制，请求会失

败并返回内部错误。请根据接口文档中给出的过滤功能（例如时间范围）或者分页功能，控制返回数据不要过大。

注意：目前只要请求被服务端正常处理了，响应的 HTTP 状态码均为200。例如返回的消息体里的错误码是签名失败，但 HTTP 状态码是200，而不是401。

正确返回结果

以云服务器的接口查看实例状态列表 (DescribeInstancesStatus) 2017-03-12 版本为例，若调用成功，其可能的返回如下为：

{

"Response": {

"TotalCount": 0,

"InstanceStatusSet": [],

"RequestId": "b5b41468-520d-4192-b42f-595cc34b6c1c"

}

}

Response 及其内部的 RequestId 是固定的字段，无论请求成功与否，只要 API 处理了，则必定会返回。

RequestId 用于一个 API 请求的唯一标识，如果 API 出现异常，可以联系我们，并提供该 ID 来解决问题。

除了固定的字段外，其余均为具体接口定义的字段，不同的接口所返回的字段参见接口文档中的定义。此例中的 TotalCount 和 InstanceStatusSet 均为

DescribeInstancesStatus 接口定义的字段，由于调用请求的用户暂时还没有云服务器实例，因此 TotalCount 在此情况下的返回值为 0， InstanceStatusSet 列

表为空。

错误返回结果

若调用失败，其返回值示例如下为：

{

"Response": {

"Error": {

"Code": "AuthFailure.SignatureFailure",

"Message": "The provided credentials could not be validated. Please check your signature is correct."

},

"RequestId": "ed93f3cb-f35e-473f-b9f3-0d451b8b79c6"

}

}

Error 的出现代表着该请求调用失败。Error 字段连同其内部的 Code 和 Message 字段在调用失败时是必定返回的。

Code 表示具体出错的错误码，当请求出错时可以先根据该错误码在公共错误码和当前接口对应的错误码列表里面查找对应原因和解决方案。

Message 显示出了这个错误发生的具体原因，随着业务发展或体验优化，此文本可能会经常保持变更或更新，用户不应依赖这个返回值。

RequestId 用于一个 API 请求的唯一标识，如果 API 出现异常，可以联系我们，并提供该 ID 来解决问题。

公共错误码

返回结果中如果存在 Error 字段，则表示调用 API 接口失败。 Error 中的 Code 字段表示错误码，所有业务都可能出现的错误码为公共错误码。完整的错误码列表请参考

本产品“API 文档”目录下的“错误码”页面。

返回结果
最近更新时间：2024-01-09 01:08:18
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目前腾讯云 API 3.0 输入参数和输出参数支持如下几种数据格式：

String: 字符串。

Integer：整型，上限为无符号64位整数。SDK 3.0 不同编程语言支持的类型有所差异，建议以所使用编程语言的最大整型定义，例如 Golang 的 uint64。

Boolean：布尔型。

Float：浮点型。

Double：双精度浮点型。

Date：字符串，日期格式。例如：2022-01-01。

Timestamp：字符串，时间格式。例如：2022-01-01 00:00:00。

Timestamp ISO8601：ISO 8601 是由国际标准化组织（International Organization for Standardization，ISO）发布的关于日期和时间格式的国际标准，对

应国标 《GB/T 7408-2005数据元和交换格式信息交换日期和时间表示法》。建议以所使用编程语言的标准库进行格式解析。例如：2022-01-

01T00:00:00+08:00。

Binary：二进制内容，需要以特定协议请求和解析。

参数类型
最近更新时间：2022-08-10 06:16:55

https://std.samr.gov.cn/gb/search/gbDetailed?id=71F772D77FD1D3A7E05397BE0A0AB82A
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

用户加入到用户组

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：AddUserToGroup。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

Info.N 是 Array of GroupIdOfUidInfo
添加的子用户 UIN/UID 和用户组 ID 关联关系

示例值：[{"GroupId":10000002,"Uid":10000004}]

3. 输出参数

参数名称 类型 描述

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 用户加入到用户组

输入示例

POST / HTTP/1.1

Host: cam.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: AddUserToGroup

<公共请求参数>

{

"Info": [

{

"Uid": "1001408",

"GroupId": "2020"

}

]

}

用户相关接口

用户加入到用户组
最近更新时间：2025-06-12 01:12:43

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33167#GroupIdOfUidInfo
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=AddUserToGroup
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输出示例

{

"Response": {

"RequestId": "47c4a570-17fa-44a3-8ff6-fe006170c104"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

AuthFailure.UnauthorizedOperation 没有权限。

FailedOperation 操作失败。

InvalidParameter.GroupNotExist 用户组不存在。

InvalidParameter.GroupUserFull 用户组中的子用户数量达到上限。

InvalidParameter.UserGroupFull 子用户加入的用户组数量达到上限。

InvalidParameter.UserUinAndUinNotAllNull 用户的Uin和Uid不能都为空。

ResourceNotFound.UserNotExist 用户不存在。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

验证自定义多因子Token

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：ConsumeCustomMFAToken。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

MFAToken 是 String
自定义多因子验证Token

示例值：mfa_1000000000-a6f836f1

3. 输出参数

参数名称 类型 描述

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 验证自定义多因子Token

输入示例

https://cam.tencentcloudapi.com/?Action=ConsumeCustomMFAToken

&MFAToken=abc123

&<公共请求参数>

输出示例

{

"Response": {

"RequestId": "f8914327-5a9f-4016-8b2e-00f8b8901121"

}

}

5. 开发者资源

腾讯云 API 平台

验证自定义多因子Token
最近更新时间：2025-04-25 01:11:28

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=ConsumeCustomMFAToken
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腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

InvalidParameter.MFATokenError 多因子Token验证失败。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

为CAM用户创建访问密钥

默认接口请求频率限制：5次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：CreateAccessKey。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，本接口不需要传递此参数。

TargetUin 否 Integer
指定用户Uin，不填默认为当前用户创建访问密钥

示例值：100013065917

Description 否 String
密钥描述，长度在1到1024之间，可包含大小写字符，数字以及特殊字符：=,.@:/-。 正则为：[\w+=,.@:/-]*。

示例值：备注

3. 输出参数

参数名称 类型 描述

AccessKey AccessKeyDetail

访问密钥

注意：此字段可能返回 null，表示取不到有效值。

示例值：{"AccessKeyId":"AKID*","SecretAccessKey":"iDVd*","Status":"Active","CreateTime":"2020-03-

03 18:00:26"}

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。

定位问题时需要提供该次请求的 RequestId。

4. 示例

示例1 创建访问密钥

输入示例

https://cam.tencentcloudapi.com/?Action=CreateAccessKey

&TargetUin=100013065917

&<公共请求参数>

输出示例

{

"Response": {

"AccessKey": {

创建访问密钥
最近更新时间：2025-04-25 01:11:28

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33167#AccessKeyDetail
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=CreateAccessKey
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"AccessKeyId": "AKID***",

"SecretAccessKey": "iDVd***",

"Status": "Active",

"CreateTime": "2020-03-03 18:00:26"

},

"RequestId": "f8423e9b-a7da-488d-9539-333f1955ca78"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

AuthFailure.UnauthorizedOperation 没有权限。

FailedOperation.Accesskey 操作访问密钥错误。

InvalidParameter.ParamError 非法入参。

InvalidParameter.UserNotExist 用户对象不存在。

OperationDenied.AccessKeyOverLimit 每个账号最多支持两个AccessKey。

OperationDenied.SubUin 子用户不允许操作主账号密钥。

OperationDenied.UinNotMatch 被操作密钥与账号不匹配。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

为CAM用户删除访问密钥。

此接口属于高风险操作，删除密钥后不可恢复，腾讯云将永久拒绝此密钥的所有请求，请谨慎使用。

默认接口请求频率限制：5次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：DeleteAccessKey。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，本接口不需要传递此参数。

AccessKeyId 是 String
指定需要删除的AccessKeyId

示例值：AKID***

TargetUin 否 Integer
指定用户Uin，不填默认为当前用户删除访问密钥

示例值：100013065917

3. 输出参数

参数名称 类型 描述

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 删除访问密钥

输入示例

POST / HTTP/1.1

Host: cam.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: DeleteAccessKey

<公共请求参数>

{

"TargetUin": "100013065917",

"AccessKeyId": "AKID***"

}

输出示例

删除访问密钥
最近更新时间：2025-04-25 01:11:27

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=DeleteAccessKey
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{

"Response": {

"RequestId": "99d650e2-10fa-4c8f-819f-874578039641"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

AuthFailure.UnauthorizedOperation 没有权限。

FailedOperation.Accesskey 操作访问密钥错误。

InvalidParameter.ParamError 非法入参。

InvalidParameter.UserNotExist 用户对象不存在。

OperationDenied.AccessKeyOverLimit 每个账号最多支持两个AccessKey。

OperationDenied.SubUin 子用户不允许操作主账号密钥。

OperationDenied.UinNotMatch 被操作密钥与账号不匹配。

ResourceNotFound.SecretNotExist 密钥不存在。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

删除用户组

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：DeleteGroup。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

GroupId 是 Integer
用户组 ID

示例值：2020

3. 输出参数

参数名称 类型 描述

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 删除用户组

输入示例

POST / HTTP/1.1

Host: cam.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: DeleteGroup

<公共请求参数>

{

"GroupId": "2020"

}

输出示例

{

"Response": {

"RequestId": "1fadd33e-6f57-4404-a912-bc00680b89d2"

删除用户组
最近更新时间：2025-06-12 01:12:42

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=DeleteGroup
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}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

FailedOperation 操作失败。

ResourceNotFound.UserNotExist 用户不存在。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

删除子用户

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：DeleteUser。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

Name 是 String
子用户用户名

示例值：test124

Force 否 Integer

是否强制删除该子用户，默认入参为0。0：若该用户存在未删除API密钥，则不删除用户；1：若该用户存在未删除API密钥，则先删

除密钥后删除用户。删除密钥需要您拥有cam:DeleteApiKey权限，您将可以删除该用户下启用或禁用状态的所有密钥，无权限则

删除密钥和用户失败

示例值：0

3. 输出参数

参数名称 类型 描述

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 删除子用户

删除子用户

输入示例

POST / HTTP/1.1

Host: cam.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: DeleteUser

<公共请求参数>

{

"Name": "test124"

}

输出示例

删除子用户
最近更新时间：2025-06-12 01:12:41

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=DeleteUser
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{

"Response": {

"RequestId": "b46d2afe-6893-4529-bc96-2c82d9214957"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

AuthFailure.UnauthorizedOperation 没有权限。

FailedOperation 操作失败。

FailedOperation.Unmodifiable 禁止变更

OperationDenied.HaveKeys 存在未删除的API密钥。

RequestLimitExceeded.UinLimitExceeded 用户账号超出了限制。

ResourceNotFound.UserNotExist 用户不存在。

UnauthorizedOperation.DeleteApiKey 没有删除API密钥权限。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

删除用户权限边界

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：DeleteUserPermissionsBoundary。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

TargetUin 是 Integer
子账号Uin

示例值：1234567

3. 输出参数

参数名称 类型 描述

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 删除用户权限边界

输入示例

POST / HTTP/1.1

Host: cam.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: DeleteUserPermissionsBoundary

<公共请求参数>

{

"TargetUin": "1234567"

}

输出示例

{

"Response": {

"RequestId": "4097a057-19c9-45bd-ad12-b4225a75c085"

删除用户权限边界
最近更新时间：2025-04-25 01:11:26

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=DeleteUserPermissionsBoundary
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}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

InternalError.SystemError 内部错误。

InvalidParameter.OperateEntitiesOverLimit 一次操作实体数过多。

InvalidParameter.ParamError 非法入参。

InvalidParameter.RoleNotExist 角色不存在。

InvalidParameter.UserNotExist 用户对象不存在。

UnauthorizedOperation 未授权操作。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

通过子用户UIN列表查询子用户

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：DescribeSubAccounts。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，本接口不需要传递此参数。

FilterSubAccountUin.N 是 Array of Integer
子用户UIN列表，最多支持50个UIN

示例值：[12,23,34]

3. 输出参数

参数名称 类型 描述

SubAccounts
Array of

SubAccountUser

子用户列表

示例值：[{"Uid":1000000232,"Uin":100028712456,"Name":"cvm

operation","UserType":2,"Remark":"","CreateTime":"2022-10-20

14:11:01","LastLoginIp":"","LastLoginTime":null}]

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得

RequestId）。定位问题时需要提供该次请求的 RequestId。

4. 示例

示例1 通过子用户UIN列表查询子用户

示例

输入示例

POST / HTTP/1.1

Host: cam.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: DescribeSubAccounts

<公共请求参数>

{

"FilterSubAccountUin": [

100028732368

]

}

通过子用户UIN列表查询子用户
最近更新时间：2025-04-25 01:11:26

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33167#SubAccountUser
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=DescribeSubAccounts
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输出示例

{

"Response": {

"RequestId": "5b4d1725-5a30-4bd8-b36d-cfa0d1d4706b",

"SubAccounts": [

{

"CreateTime": "2022-11-30 16:05:07",

"LastLoginIp": "",

"LastLoginTime": null,

"Name": "testuser2",

"Remark": "",

"Uid": 14866045,

"Uin": 100028732368,

"UserType": 2

}

]

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

FailedOperation 操作失败。

InternalError.SystemError 内部错误。

InvalidParameter 参数错误。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

查询账户摘要

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：GetAccountSummary。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

3. 输出参数

参数名称 类型 描述

Policies Integer
策略数

示例值：1

Roles Integer
角色数

示例值：1

User Integer
子账户数

示例值：1

Group Integer
分组数

示例值：1

Member Integer
分组用户总数

示例值：1

IdentityProviders Integer
身份提供商数。

示例值：1

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位

问题时需要提供该次请求的 RequestId。

4. 示例

示例1 查询账户摘要

输入示例

https://cam.tencentcloudapi.com/?Action=GetAccountSummary

&<公共请求参数>

输出示例

查询账户摘要
最近更新时间：2025-04-25 01:11:26

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=GetAccountSummary
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{

"Response": {

"User": 1,

"Group": 1,

"Member": 1,

"Policies": 1,

"Roles": 1,

"Idps": 1,

"IdentityProviders": 1,

"RequestId": "e2ad0281-794d-4ff1-a840-794bca5da890"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

InternalError.SystemError 内部错误。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

获取自定义多因子Token关联信息

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：GetCustomMFATokenInfo。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

MFAToken 是 String
自定义多因子验证Token，针对用户自定义的安全校验方式而生成的，以供查询用户安全校验时使用。

示例值：mfa_idc-100033287777-d70986da-24c7-1d5f-b6bd-0d2f94a571d0

3. 输出参数

参数名称 类型 描述

Uin Integer
自定义多因子验证Token对应的账号Id

示例值：100033287777

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 获取自定义多因子Token关联信息

输入示例

https://cam.tencentcloudapi.com/?Action=GetCustomMFATokenInfo

&MFAToken=mfa_idc-100033287777-d70986da-24c7-1d5f-b6bd-0d2f94a571d0

&<公共请求参数>

输出示例

{

"Response": {

"Uin": 100033287777,

"RequestId": "f8914327-5a9f-4016-8b2e-00f8b8901121"

}

}

发者资源

获取自定义多因子Token关联信息
最近更新时间：2025-04-25 01:11:26

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=GetCustomMFATokenInfo
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5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

InvalidParameter.MFATokenError 多因子Token验证失败。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

查询用户组详情

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：GetGroup。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

GroupId 是 Integer
用户组 ID

示例值：300001

3. 输出参数

参数名称 类型 描述

GroupId Integer
用户组 ID

示例值：300001

GroupName String
用户组名称

示例值：admin

GroupNum Integer
用户组成员数量

示例值：1

Remark String
用户组描述

示例值：管理员

CreateTime String
用户组创建时间

示例值：2024-11-25 20:37:41

UserInfo
Array of

GroupMemberInfo

用户组成员信息

示例值：{"Uid": 20000111}

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得

RequestId）。定位问题时需要提供该次请求的 RequestId。

4. 示例

示例1 查询用户组详情

输入示例

https://cam.tencentcloudapi.com/?Action=GetGroup

&GroupId=2020

查询用户组详情
最近更新时间：2025-06-12 01:12:41

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33167#GroupMemberInfo
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=GetGroup
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&<公共请求参数>

输出示例

{

"Response": {

"GroupId": 2020,

"GroupName": "group1",

"GroupNum": 1,

"Remark": "IT",

"CreateTime": "2019-04-03 15:11:34",

"UserInfo": [

{

"Uid": 1001408,

"Uin": 100000545998,

"Name": "zhangsan",

"PhoneNum": "188****8888",

"CountryCode": "86",

"PhoneFlag": 0,

"Email": "user1***@tencent.com",

"EmailFlag": 0,

"UserType": 3,

"CreateTime": "2018-04-24 15:36:26",

"IsReceiverOwner": 0

}

],

"RequestId": "4a00d281-862a-4699-9d71-387d9fc2c36a"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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错误码 描述

FailedOperation 操作失败。

ResourceNotFound.UserNotExist 用户不存在。

接 描述

获取密钥最近使用情况
最近更新时间：2025-04-25 01:11:26
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

获取密钥最近使用情况

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：GetSecurityLastUsed。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，本接口不需要传递此参数。

SecretIdList.N 是 Array of String
查询密钥ID列表。最多支持10个。

示例值：["id1","id2"]

3. 输出参数

参数名称 类型 描述

SecretIdLastUsedRows
Array of

SecretIdLastUsed

密钥ID最近访问列表

示例值：[{"SecretId":"AKID***","LastUsedDate":"2022-12-

19","LastSecretUsedDate":1671681023555}]

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会

获得 RequestId）。定位问题时需要提供该次请求的 RequestId。

4. 示例

示例1 密钥最后一次访问时间

输入示例

POST / HTTP/1.1

Host: cam.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: GetSecurityLastUsed

<公共请求参数>

{

"SecretIdList": [

"***"

]

}

输出示例

{

"Response": {

"SecretIdLastUsedRows": [

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33167#SecretIdLastUsed
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=GetSecurityLastUsed
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{

"SecretId": "AKID***",

"LastUsedDate": "2022-12-19",

"LastSecretUsedDate": 1671681023555

}

],

"RequestId": "b790d4ca-5692-42ae-8a8c-d15c6ed976db"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

FailedOperation 操作失败。

InvalidParameter 参数错误。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

获取用户AppId

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：GetUserAppId。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，本接口不需要传递此参数。

3. 输出参数

参数名称 类型 描述

Uin String
当前账号Uin

示例值：100000000000

OwnerUin String
当前账号OwnerUin

示例值：100000000000

AppId Integer
当前账号AppId

示例值：1250000000

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 获取用户appId

输入示例

https://cam.tencentcloudapi.com/?Action=GetUserAppId

&<公共请求参数>

输出示例

{

"Response": {

"Uin": "12345678",

"OwnerUin": "12345678",

"AppId": 1250000000,

"RequestId": "6fd84cee-0df1-4003-88c9-029acc082ad1"

获取用户AppId
最近更新时间：2025-04-25 01:11:25

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=GetUserAppId
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}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

FailedOperation 操作失败。

InternalError.SystemError 内部错误。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

获取用户权限边界

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：GetUserPermissionBoundary。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

TargetUin 是 Integer
子账号Uin

示例值：100000546547

3. 输出参数

参数名称 类型 描述

PolicyId Integer

策略ID

注意：此字段可能返回 null，表示取不到有效值。

示例值：213465

PolicyName String

策略名

注意：此字段可能返回 null，表示取不到有效值。

示例值：QcloudCOSAccessForCLSRole

PolicyDocument String

策略语法

注意：此字段可能返回 null，表示取不到有效值。

示例值：{"strategyInfo":{"version":"2.0","statement":[{"effect":"allow","action":"*","resource":"*"}]}}

PolicyType Integer

策略类型：1.自定义策略，2.预设策略

注意：此字段可能返回 null，表示取不到有效值。

示例值：1

CreateMode Integer

创建方式：1.按产品功能或项目权限创建，2.按策略语法创建，3.按策略生成器创建，4.按标签授权创建，5.按权限边界规则创建

注意：此字段可能返回 null，表示取不到有效值。

示例值：5

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位

问题时需要提供该次请求的 RequestId。

4. 示例

示例1 获取用户权限边界

输入示例

获取用户权限边界
最近更新时间：2025-04-25 01:11:25

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=GetUserPermissionBoundary
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https://cam.tencentcloudapi.com/?Action=GetUserPermissionBoundary

&TargetUin=1234567

&<公共请求参数>

输出示例

{

"Response": {

"PolicyId": 123456,

"PolicyType": 1,

"CreateMode": 5,

"PolicyName": "QcloudCOSAccessForCLSRole,QcloudCKAFKAAccessForCLSRole",

"PolicyDocument": "{\"strategyInfo\":{\"version\":\"2.0\",\"statement\":[{\"effect\":\"allow\",\"action\":\"*\",\"resource

\":\"*\"}]}}",

"RequestId": "c3da1c1c-df35-467d-9335-99c68d993e0a"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

InternalError.SystemError 内部错误。

InvalidParameter.ParamError 非法入参。

InvalidParameter.PolicyIdNotExist 策略ID不存在。

ResourceNotFound.PolicyIdNotFound PolicyId指定的资源不存在。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

列出指定CAM用户的访问密钥

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：ListAccessKeys。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，本接口不需要传递此参数。

TargetUin 否 Integer
指定用户Uin，不填默认列出当前用户访问密钥

示例值：100013065917

3. 输出参数

参数名称 类型 描述

AccessKeys
Array of

AccessKey

访问密钥列表

注意：此字段可能返回 null，表示取不到有效值。

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得

RequestId）。定位问题时需要提供该次请求的 RequestId。

4. 示例

示例1 列出访问密钥

列出访问密钥

输入示例

https://cam.tencentcloudapi.com/?Action=ListAccessKeys

&TargetUin=100013065917

&<公共请求参数>

输出示例

{

"Response": {

"AccessKeys": [

{

"AccessKeyId": "AKID***",

"Status": "Active",

列出访问密钥
最近更新时间：2025-04-25 01:11:25

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33167#AccessKey
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=ListAccessKeys
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"CreateTime": "2019-12-25 14:53:03"

},

{

"AccessKeyId": "AKID***",

"Status": "Active",

"CreateTime": "2020-03-03 16:51:21"

}

],

"RequestId": "bbc4c6b1-ee32-416a-9135-68de318c54f2"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

AuthFailure.UnauthorizedOperation 没有权限。

FailedOperation.Accesskey 操作访问密钥错误。

InternalError.UnknownError 系统错误，未知异常。

InvalidParameter.ParamError 非法入参。

InvalidParameter.UserNotExist 用户对象不存在。

OperationDenied.AccessKeyOverLimit 每个账号最多支持两个AccessKey。

OperationDenied.SubUin 子用户不允许操作主账号密钥。

OperationDenied.UinNotMatch 被操作密钥与账号不匹配。

ResourceNotFound.SecretNotExist 密钥不存在。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

获取协作者列表

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：ListCollaborators。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

Limit 否 Integer
分页的条数，默认是20条。

示例值：20

Offset 否 Integer
分页的起始值，默认从0开始。

示例值：0

3. 输出参数

参数名称 类型 描述

TotalNum Integer
总数

示例值：1

Data
Array of

SubAccountInfo

协作者信息

示例值：

[{"Uin":100000000001,"Name":"Jack","Uid":10000001,"Remark":"productUser","ConsoleLogin":1,"PhoneNu

06-01 10:53:48","NickName":"Jack"}]

RequestId String 唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问

4. 示例

示例1 获取协作者列表

输入示例

https://cam.tencentcloudapi.com/?Action=ListCollaborators

&<公共请求参数>

输出示例

{

"Response": {

"TotalNum": 1,

获取协作者列表
最近更新时间：2025-06-12 01:12:40

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33167#SubAccountInfo
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=ListCollaborators
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"Data": [

{

"Uin": 100000000001,

"Name": "Jack",

"Uid": 10000001,

"Remark": "productUser",

"ConsoleLogin": 1,

"PhoneNum": "186****0001",

"CountryCode": "86",

"Email": "186****0001@qq.com",

"CreateTime": "2023-06-01 10:53:48",

"NickName": "Jack"

}

],

"RequestId": "3bfc64a0-8935-43f4-91f7-6d16c41886d8"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

FailedOperation 操作失败。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81


访问管理

版权所有：腾讯云计算（北京）有限责任公司 第99 共371页

1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

查询用户组列表

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：ListGroups。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

Page 否 Integer
页码。默认为1。

示例值：1

Rp 否 Integer
每页数量。默认为20。

示例值：20

Keyword 否 String
按用户组名称匹配。

示例值：IT

3. 输出参数

参数名称 类型 描述

TotalNum Integer
用户组总数。

示例值：1

GroupInfo
Array of

GroupInfo

用户组数组信息。

示例值：[{"GroupId": 2021,"GroupName": "IT","CreateTime": "2019-04-03 15:15:18","Remark": "IT"}]

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定

位问题时需要提供该次请求的 RequestId。

4. 示例

示例1 查询用户组列表

输入示例

https://cam.tencentcloudapi.com/?Action=ListGroups

&Page=1

&Rp=20

&<公共请求参数>

输出示例

查询用户组列表
最近更新时间：2025-06-12 01:12:40

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33167#GroupInfo
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=ListGroups
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{

"Response": {

"TotalNum": 2,

"GroupInfo": [

{

"GroupId": 2021,

"GroupName": "test2",

"CreateTime": "2019-04-03 15:15:18",

"Remark": "test2"

},

{

"GroupId": 2020,

"GroupName": "test1",

"CreateTime": "2019-04-03 15:11:34",

"Remark": "test2"

}

],

"RequestId": "dbb91d87-5e3f-42b4-8cc9-ad9f16600370"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

FailedOperation 操作失败。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

列出用户关联的用户组

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：ListGroupsForUser。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

Uid 否 Integer
子用户 UID，入参Uid和SubUin二选一

示例值：1001408

Rp 否 Integer
每页数量。默认为20。

示例值：10

Page 否 Integer
页码。默认为1。

示例值：1

SubUin 否 Integer
子账号UIN，入参Uid和SubUin二选一

示例值：10000001

3. 输出参数

参数名称 类型 描述

TotalNum Integer
子用户加入的用户组总数

示例值：1

GroupInfo
Array of

GroupInfo

用户组信息

示例值：[{"GroupId":100000000121,"GroupName":"CVM","CreateTime":"2023-06-25

11:42:00","Remark":"开发组"}]

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位

问题时需要提供该次请求的 RequestId。

4. 示例

示例1 列出用户关联的用户组

输入示例

POST / HTTP/1.1

Host: cam.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: ListGroupsForUser

列出用户关联的用户组
最近更新时间：2025-06-12 01:12:40

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33167#GroupInfo
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=ListGroupsForUser
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<公共请求参数>

{

"Uid": "1001408"

}

输出示例

{

"Response": {

"TotalNum": 1,

"GroupInfo": [

{

"GroupId": 2020,

"GroupName": "test1",

"CreateTime": "2019-04-03 15:11:34",

"Remark": "test2"

}

],

"RequestId": "a614c392-3079-4dab-b819-0ab0563a32f0"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

AuthFailure.UnauthorizedOperation 没有权限。

FailedOperation 操作失败。

ResourceNotFound.UserNotExist 用户不存在。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

获取消息接收人列表

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：ListReceiver。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，本接口不需要传递此参数。

Offset 否 Integer
分页偏移量

示例值：0

Limit 否 Integer
分页限制数目

示例值：12

3. 输出参数

参数名称 类型 描述

TotalCount Integer
总数目

示例值：12

Receivers
Array of

Receiver

联系人列表

示例值：[{"Uid":100000121,"Name":"nick","Remark":"cvm","PhoneNumber":"+86

1863509","PhoneFlag":1,"Email":"2054@qq.com","EmailFlag":1,"IsReceiverOwner":1}]

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问

题时需要提供该次请求的 RequestId。

4. 示例

示例1 获取消息接收人列表

输入示例

https://cam.tencentcloudapi.com/?Action=ListReceiver

Offset=0&Limit=10

&<公共请求参数>

输出示例

{

"Response": {

获取消息接收人列表
最近更新时间：2025-04-25 01:11:24

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33167#Receiver
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=ListReceiver
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"TotalCount": 1,

"Receivers": [

{

"Uid": 1001892,

"Name": "nick",

"Remark": "",

"PhoneNumber": "+86 186****3509",

"PhoneFlag": 1,

"Email": "2054****@qq.com",

"EmailFlag": 1,

"IsReceiverOwner": 1

}

],

"RequestId": "9a9d4601-5f14-4293-b314-2319ab9f5450"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

该接口暂无业务逻辑相关的错误码，其他错误码详见 公共错误码。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

拉取子用户

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：ListUsers。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

3. 输出参数

参数名称 类型 描述

Data
Array of

SubAccountInfo

子用户信息

示例值：

{"Uin":1000000121,"Name":"Jack","Uid":10000000121,"Remark":"development","ConsoleLogin":1,"PhoneNu

11-26 20:52:34","NickName":"Jack"}]

RequestId String 唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问

4. 示例

示例1 listUsers

输入示例

POST / HTTP/1.1

Host: cam.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: ListUsers

<公共请求参数>

{}

输出示例

{

"Response": {

"Data": [

{

"Uin": 0,

拉取子用户
最近更新时间：2025-06-12 01:12:40

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33167#SubAccountInfo
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=ListUsers
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"Name": "开发商",

"Uid": 1003668,

"Remark": "",

"ConsoleLogin": 0,

"PhoneNum": "15118121005",

"CountryCode": "86",

"Email": "evianwang@personal.com",

"CreateTime": "2021-11-26 16:21:01",

"NickName": "开发商"

}

],

"RequestId": "81b595fc-0700-40e3-847e-6bbf711c0d2c"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

FailedOperation 操作失败。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

查询用户组关联的用户列表

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：ListUsersForGroup。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

GroupId 是 Integer
用户组 ID。

示例值：300001

Page 否 Integer
页码。默认为1。

示例值：1

Rp 否 Integer
每页数量。默认为20。

示例值：20

3. 输出参数

参数名称 类型 描述

TotalNum Integer
用户组关联的用户总数。

示例值：1

UserInfo
Array of

GroupMemberInfo

子用户信息。

示例值：[{"Uid": 1001408,"Uin": 100000545998,"Name": "IT","PhoneNum": "","CountryCode":

"86","PhoneFlag": 0,"Email": "","EmailFlag": 0,"UserType": 3,"CreateTime": "2018-04-24

15:36:26","IsReceiverOwner": 0}]

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得

RequestId）。定位问题时需要提供该次请求的 RequestId。

4. 示例

示例1 查询用户组关联的用户列表

输入示例

https://cam.tencentcloudapi.com/?Action=ListUsersForGroup

&GroupId=2020

&<公共请求参数>

输出示例

查询用户组关联的用户列表
最近更新时间：2025-06-12 01:12:39

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33167#GroupMemberInfo
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=ListUsersForGroup
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{

"Response": {

"TotalNum": 1,

"UserInfo": [

{

"Uid": 1001408,

"Uin": 100000545998,

"Name": "group1",

"PhoneNum": "188****8888",

"CountryCode": "86",

"PhoneFlag": 0,

"Email": "user1***@tencent.com",

"EmailFlag": 0,

"UserType": 3,

"CreateTime": "2018-04-24 15:36:26",

"IsReceiverOwner": 0

}

],

"RequestId": "576e68f4-49cf-451b-b717-a584cb68910a"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

FailedOperation 操作失败。

ResourceNotFound.GroupNotExist 用户组不存在。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

获取企业微信子用户列表

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：ListWeChatWorkSubAccounts。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

Offset 是 Integer
偏移量

示例值：1

Limit 是 Integer
限制数目

示例值：10

3. 输出参数

参数名称 类型 描述

Data
Array of

WeChatWorkSubAccount
企业微信子用户列表。

TotalCount Integer
总数目。

示例值：10

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得

RequestId）。定位问题时需要提供该次请求的 RequestId。

4. 示例

示例1 拉取企业微信子用户

输入示例

https://cam.tencentcloudapi.com/?Action=ListWeChatWorkSubAccounts

&Offset=0

&Limit=10

&<公共请求参数>

输出示例

{

"Response": {

获取企业微信子用户列表
最近更新时间：2025-06-12 01:12:39

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33167#WeChatWorkSubAccount
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=ListWeChatWorkSubAccounts
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"TotalCount": 100,

"Data": [

{

"Uin": 100000546533,

"Name": "test124",

"Uid": 1001774,

"Remark": "account_test",

"ConsoleLogin": 1,

"PhoneNum": "10086",

"CountryCode": "86",

"Email": "123@qq.com",

"WeChatWorkUserId": "2343455",

"CreateTime": "2020-10-10 00:00:00"

}

],

"RequestId": "33674182-e53d-416b-b6ce-bd7e7536b5d6"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

该接口暂无业务逻辑相关的错误码，其他错误码详见 公共错误码。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81


访问管理

版权所有：腾讯云计算（北京）有限责任公司 第111 共371页

1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

设置用户权限边界

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：PutUserPermissionsBoundary。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

TargetUin 是 Integer
子账号Uin

示例值：1234567

PolicyId 是 Integer
策略ID

示例值：1234567

3. 输出参数

参数名称 类型 描述

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 设置用户权限边界

输入示例

POST / HTTP/1.1

Host: cam.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: PutUserPermissionsBoundary

<公共请求参数>

{

"TargetUin": "1234567",

"PolicyId": "1234567"

}

输出示例

设置用户权限边界
最近更新时间：2025-04-25 01:11:24

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=PutUserPermissionsBoundary
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{

"Response": {

"RequestId": "4097a057-19c9-45bd-ad12-b4225a75c085"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

InternalError.SystemError 内部错误。

InvalidParameter.OperateEntitiesOverLimit 一次操作实体数过多。

InvalidParameter.ParamError 非法入参。

InvalidParameter.PolicyIdNotExist 策略ID不存在。

InvalidParameter.RoleNotExist 角色不存在。

InvalidParameter.ServiceLinkedPolicyCantInPermissionBoundary 权限边界不能用服务相关策略。

InvalidParameter.UserNotExist 用户对象不存在。

UnauthorizedOperation 未授权操作。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

从用户组删除用户

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：RemoveUserFromGroup。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

Info.N 是 Array of GroupIdOfUidInfo
要删除的用户 UIN/UID和用户组 ID对应数组

示例值：[{"GroupId":1000000121,"Uid":1000000122}]

3. 输出参数

参数名称 类型 描述

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 从用户组删除用户

输入示例

POST / HTTP/1.1

Host: cam.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: RemoveUserFromGroup

<公共请求参数>

{

"Info": [

{

"Uid": "1001408",

"GroupId": "2020"

}

]

}

输出示例

从用户组删除用户
最近更新时间：2025-06-12 01:12:39

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33167#GroupIdOfUidInfo
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=RemoveUserFromGroup
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{

"Response": {

"RequestId": "1fadd33e-6f57-4404-a912-bc00680b89d2"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

AuthFailure.UnauthorizedOperation 没有权限。

FailedOperation 操作失败。

InvalidParameter.UserUinAndUinNotAllNull 用户的Uin和Uid不能都为空。

ResourceNotFound.UserNotExist 用户不存在。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

设置子用户的登录保护和敏感操作校验方式

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：SetMfaFlag。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

OpUin 否 Integer
设置用户的uin

示例值：1234567

LoginFlag 否 LoginActionMfaFlag
登录保护设置

示例值：{"Phone":1}

ActionFlag 否 LoginActionMfaFlag
操作保护设置

示例值：{"Phone":1}

3. 输出参数

参数名称 类型 描述

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 设置登录保护校验方式为微信

输入示例

POST / HTTP/1.1

Host: cam.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: SetMfaFlag

<公共请求参数>

{

"OpUin": 123,

"LoginFlag": {

"Wechat": 1

设置子用户的登录保护和敏感操作校验方式
最近更新时间：2025-04-25 01:11:24

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33167#LoginActionMfaFlag
https://cloud.tencent.com/document/api/598/33167#LoginActionMfaFlag
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=SetMfaFlag
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}

}

输出示例

{

"Response": {

"RequestId": "cf75531d-b72d-4dcb-b0ed-d1c029a37f38"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

FailedOperation.UserNotBindPhone 用户未绑定手机。

FailedOperation.UserNotBindWechat 用户未绑定微信。

FailedOperation.UserUnbindNoPermission 设置的用户没有权限。

InvalidParameter.MFATokenError 多因子Token验证失败。

InvalidParameter.NameOrIdCardError 名字或者id号错误。

InvalidParameter.UserNotExist 用户对象不存在。

ResourceNotFound.UserNotExist 用户不存在。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81


访问管理

版权所有：腾讯云计算（北京）有限责任公司 第117 共371页

1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

为CAM用户更新访问密钥

默认接口请求频率限制：5次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：UpdateAccessKey。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，本接口不需要传递此参数。

AccessKeyId 是 String
指定需要更新的AccessKeyId

示例值：AKID***

Status 是 String
密钥状态，激活（Active）或未激活（Inactive）

示例值：Active

TargetUin 否 Integer
指定用户Uin，不填默认为当前用户更新访问密钥

示例值：100013065917

3. 输出参数

参数名称 类型 描述

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 更新访问密钥

输入示例

https://cam.tencentcloudapi.com/?Action=UpdateAccessKey

&TargetUin=100013065917

&AccessKeyId=AKID***

&Status=Active

&<公共请求参数>

输出示例

{

"Response": {

"RequestId": "99d650e2-10fa-4c8f-819f-874578039641"

更新访问密钥
最近更新时间：2025-04-25 01:11:23

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=UpdateAccessKey
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}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

AuthFailure.UnauthorizedOperation 没有权限。

FailedOperation.Accesskey 操作访问密钥错误。

InvalidParameter.ParamError 非法入参。

InvalidParameter.UserNotExist 用户对象不存在。

OperationDenied.AccessKeyOverLimit 每个账号最多支持两个AccessKey。

OperationDenied.SubUin 子用户不允许操作主账号密钥。

OperationDenied.UinNotMatch 被操作密钥与账号不匹配。

ResourceNotFound.SecretNotExist 密钥不存在。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

更新用户组

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：UpdateGroup。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

GroupId 是 Integer
用户组 ID

示例值：2020

GroupName 否 String
用户组名

示例值：2020test

Remark 否 String
用户组描述

示例值：财务管理

3. 输出参数

参数名称 类型 描述

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 更新用户组

输入示例

POST / HTTP/1.1

Host: cam.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: UpdateGroup

<公共请求参数>

{

"GroupName": "2020test",

"GroupId": "2020"

}

更新用户组
最近更新时间：2025-06-12 01:12:39

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=UpdateGroup
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输出示例

{

"Response": {

"RequestId": "1fadd33e-6f57-4404-a912-bc00680b89d2"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

FailedOperation 操作失败。

InvalidParameter.GroupNameInUse 用户组名称重复。

InvalidParameter.GroupNotExist 用户组不存在。

InvalidParameter.ParamError 非法入参。

ResourceNotFound.GroupNotExist 用户组不存在。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

更新子用户

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：UpdateUser。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

Name 是 String
子用户用户名

示例值：jack

Remark 否 String
子用户备注

示例值：财务管理

ConsoleLogin 否 Integer
子用户是否可以登录控制台。传0子用户无法登录控制台，传1子用户可以登录控制台。

示例值：1

Password 否 String

子用户控制台登录密码，若未进行密码规则设置则默认密码规则为8位以上同时包含大小写字母、数字和特殊字符。

只有可以登录控制台时才有效，如果传空并且上面指定允许登录控制台，则自动生成随机密码，随机密码规则为32位

包含大小写字母、数字和特殊字符。

示例值：password123456

NeedResetPassword 否 Integer

子用户是否要在下次登录时重置密码。传0子用户下次登录控制台不需重置密码，传1子用户下次登录控制台需要重置

密码。

示例值：0

PhoneNum 否 String
手机号

示例值：18888888888

CountryCode 否 String
区号

示例值：86

Email 否 String
邮箱

示例值：123**0qq.com

3. 输出参数

参数名称 类型 描述

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 更新子用户

更新子用户
最近更新时间：2025-06-12 01:12:38

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=UpdateUser
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输入示例

POST / HTTP/1.1

Host: cam.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: UpdateUser

<公共请求参数>

{

"Remark": "财务管理",

"Name": "jack",

"CountryCode": "86",

"NeedResetPassword": "0",

"PhoneNum": "132*******86",

"ConsoleLogin": "1",

"Password": "2sd82*****ddw832je",

"Email": "3729*****qq.com"

}

输出示例

{

"Response": {

"RequestId": "b46d2afe-6893-4529-bc96-2c82d9214957"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

AuthFailure.UnauthorizedOperation 没有权限。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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错误码 描述

FailedOperation 操作失败。

FailedOperation.ExistHighRiskOperations 存在高风险操作。

FailedOperation.Unmodifiable 禁止变更

InvalidParameter 参数错误。

InvalidParameter.PasswordViolatedRules 密码不符合用户安全设置。

InvalidParameter.UserNameIllegal 用户名不合法。

ResourceNotFound.UserNotExist 用户不存在。
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

创建子用户

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：AddUser。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

Name 是 String
子用户用户名

示例值：Jack

Remark 否 String
子用户备注

示例值：公司运营

ConsoleLogin 否 Integer
子用户是否可以登录控制台。传0子用户无法登录控制台，传1子用户可以登录控制台。

示例值：1

UseApi 否 Integer
是否生成子用户密钥。传0不生成子用户密钥，传1生成子用户密钥。

示例值：1

Password 否 String

子用户控制台登录密码，若未进行密码规则设置则默认密码规则为8位以上同时包含大小写字母、数字和特殊字符。

只有可以登录控制台时才有效，如果传空并且上面指定允许登录控制台，则自动生成随机密码，随机密码规则为32位

包含大小写字母、数字和特殊字符。

示例值：test123456

NeedResetPassword 否 Integer

子用户是否要在下次登录时重置密码。传0子用户下次登录控制台不需重置密码，传1子用户下次登录控制台需要重置

密码。

示例值：0

PhoneNum 否 String
手机号

示例值：10086

CountryCode 否 String
区号

示例值：86

Email 否 String
邮箱

示例值：12340qq.com

3. 输出参数

参数名称 类型 描述

Uin Integer
子用户 UIN

示例值：100000546533

Name String
子用户用户名

示例值：Jack

创建子用户
最近更新时间：2025-06-12 01:12:43

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=AddUser
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参数名称 类型 描述

Password String
如果输入参数组合为自动生成随机密码，则返回生成的密码

示例值：test123456

SecretId String
子用户密钥 ID

示例值：faweffewagwaegawe

SecretKey String
子用户密钥 Key

示例值：fawef23rjhiuaefhuaifhiuawef

Uid Integer
子用户 UID

示例值：5648765

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时

需要提供该次请求的 RequestId。

4. 示例

示例1 添加子用户

创建子账号

输入示例

POST / HTTP/1.1

Host: cam.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: AddUser

<公共请求参数>

{

"Remark": "jack account",

"Name": "jack",

"CountryCode": "86",

"NeedResetPassword": "0",

"PhoneNum": "10086",

"UseApi": "1",

"ConsoleLogin": "1",

"Password": "test123456",

"Email": "123%40qq.com"

}

输出示例

{

"Response": {

"Uid": 5648765,

"Uin": 100000546533,

"Name": "jack",

"Password": "test123456",

"SecretId": "faweffewagwaegawe",

"SecretKey": "fawef23rjhiuaefhuaifhiuawef",

"RequestId": "b46d2afe-6893-4529-bc96-2c82d9214957"

}

}

5. 开发者资源
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腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

AuthFailure.UnauthorizedOperation 没有权限。

FailedOperation 操作失败。

FailedOperation.ExistHighRiskOperations 存在高风险操作。

FailedOperation.ForbidAdd 禁止当前用户创建子账号。

InvalidParameter.ParamError 非法入参。

InvalidParameter.PasswordViolatedRules 密码不符合用户安全设置。

InvalidParameter.SubUserFull 子账号数量达到上限。

InvalidParameter.SubUserNameInUse 子用户名称重复。

InvalidParameter.UserNameIllegal 用户名不合法。

RequestLimitExceeded.CreateUser 创建子用户频率超过限制。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

创建用户组

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：CreateGroup。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

GroupName 是 String
用户组名

示例值：test1

Remark 否 String
用户组描述

示例值：test2

3. 输出参数

参数名称 类型 描述

GroupId Integer
用户组 ID

示例值：2020

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 创建用户组

创建用户组

输入示例

POST / HTTP/1.1

Host: cam.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: CreateGroup

<公共请求参数>

{

"GroupName": "test1",

"Remark": "test2"

}

创建用户组
最近更新时间：2025-06-12 01:12:42

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=CreateGroup
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输出示例

{

"Response": {

"GroupId": 2020,

"RequestId": "f36a5d34-0d51-4b91-b9fc-af5d02571656"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

FailedOperation 操作失败。

InvalidParameter.GroupFull 用户组数量达到上限。

InvalidParameter.GroupNameInUse 用户组名称重复。

InvalidParameter.ParamError 非法入参。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

获取子账号安全设置

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：DescribeSafeAuthFlagColl。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

SubUin 是 Integer
子账号

示例值：100000000000

3. 输出参数

参数名称 类型 描述

LoginFlag LoginActionFlag
登录保护设置

示例值：{"Phone": 1,"Token": 0,"Stoken": 0,"Wechat": 0,"Custom": 0}

ActionFlag LoginActionFlag
敏感操作保护设置

示例值：{"Phone": 1,"Token": 0,"Stoken": 0,"Wechat": 0,"Custom": 0}

OffsiteFlag OffsiteFlag
异地登录保护设置

示例值：{"VerifyFlag": 0,"NotifyPhone": 1,"NotifyEmail": 1,"NotifyWechat": 1,"Tips": 0}

PromptTrust Integer
是否提示信任设备1 ：提示 0: 不提示

示例值：1

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得

RequestId）。定位问题时需要提供该次请求的 RequestId。

4. 示例

示例1 获取子账号安全设置

获取子账号安全设置

输入示例

POST / HTTP/1.1

Host: cam.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: DescribeSafeAuthFlagColl

<公共请求参数>

获取子账号安全设置
最近更新时间：2025-04-25 01:11:26

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33167#LoginActionFlag
https://cloud.tencent.com/document/api/598/33167#LoginActionFlag
https://cloud.tencent.com/document/api/598/33167#OffsiteFlag
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=DescribeSafeAuthFlagColl
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{

"SubUin": 1234567

}

输出示例

{

"Response": {

"LoginFlag": {

"Phone": 1,

"Token": 0,

"Stoken": 0,

"Wechat": 0,

"Custom": 0

},

"ActionFlag": {

"Phone": 0,

"Token": 0,

"Stoken": 0,

"Wechat": 0,

"Custom": 0

},

"OffsiteFlag": {

"VerifyFlag": 0,

"NotifyPhone": 1,

"NotifyEmail": 1,

"NotifyWechat": 1,

"Tips": 0

},

"PromptTrust": 0,

"RequestId": "9626da03-4645-4c54-ba90-74836284af0c"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

错误

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
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6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

FailedOperation 操作失败。

InvalidParameter.ParamError 非法入参。

ResourceNotFound.UserNotExist 用户不存在。

https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

查询子用户

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：GetUser。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

Name 是 String
子用户用户名

示例值：Jack

3. 输出参数

参数名称 类型 描述

Uin Integer
子用户用户 UIN

示例值：100000546533

Name String
子用户用户名

示例值：Jack

Uid Integer
子用户 UID

示例值：1001774

Remark String

子用户备注

注意：此字段可能返回 null，表示取不到有效值。

示例值：Jack

ConsoleLogin Integer
子用户能否登录控制台 0-无法登录控制台，1-可以登录控制台

示例值：1

PhoneNum String
手机号

示例值：10086

CountryCode String
区号

示例值：86

Email String
邮箱

示例值：123@qq.com

RecentlyLoginIP String
最近一次登录ip

示例值：1.1.1.1

RecentlyLoginTime String
最近一次登录时间

示例值：2023-02-27 14:59:08

查询子用户
最近更新时间：2025-06-12 01:12:41

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=GetUser


访问管理

版权所有：腾讯云计算（北京）有限责任公司 第133 共371页

参数名称 类型 描述

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定

位问题时需要提供该次请求的 RequestId。

4. 示例

示例1 查询子用户

查询子用户信息

输入示例

POST / HTTP/1.1

Host: cam.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: GetUser

<公共请求参数>

{

"Name": "test124"

}

输出示例

{

"Response": {

"Uin": 100000546533,

"Name": "jack",

"Uid": 1001774,

"Remark": "product manager",

"ConsoleLogin": 1,

"PhoneNum": "10086",

"CountryCode": "86",

"Email": "1****0@qq.com",

"RecentlyLoginIP": "1.1.1.1",

"RecentlyLoginTime": "2023-02-27 14:59:08",

"RequestId": "33674182-e53d-416b-b6ce-bd7e7536b5d6"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
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Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

AuthFailure.UnauthorizedOperation 没有权限。

FailedOperation 操作失败。

ResourceNotFound.UserNotExist 用户不存在。

https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

创建消息接收人接口：仅允许已完成实名认证的用户访问消息接收人接口，并对每个用户限制每天最多请求10次。

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：CreateMessageReceiver。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

Name 是 String
消息接收人的用户名

示例值：用户

CountryCode 是 String
手机号国际区号，国内为86

示例值：86

PhoneNumber 是 String
手机号码, 例如：1322492

示例值：1323769

Email 是 String
邮箱，例如：57*@qq.com

示例值：5732*@qq.com

Remark 否 String
消息接收人的备注，选填

示例值：备注

3. 输出参数

参数名称 类型 描述

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 创建消息接收人

创建消息接收人

输入示例

POST / HTTP/1.1

Host: cam.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: CreateMessageReceiver

<公共请求参数>

创建消息接收人
最近更新时间：2025-06-12 01:12:42

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=CreateMessageReceiver
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{

"Name": "用户",

"Remark": "添加消息接收人",

"CountryCode": "86",

"PhoneNumber": "132****4539",

"Email": "57****@qq.com"

}

输出示例

{

"Response": {

"RequestId": "f709ad6e-991f-49bb-aaaa-c354e434343434"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameter.InterfaceNotExist 接口不存在。

InvalidParameter.ReceiverOverLimit 消息接收人超出限制。

InvalidParameter.SubUserNameInUse 子用户名称重复。

InvalidParameter.UserNotAuth 用户未实名。

LimitExceeded.Uin 请求超出限制。

ResourceNotFound.UserNotExist 用户不存在。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

删除消息接收人

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：DeleteMessageReceiver。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

Name 是 String
消息接受者的名称

示例值：Jack

3. 输出参数

参数名称 类型 描述

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 删除消息接收人

删除消息接收人

输入示例

POST / HTTP/1.1

Host: cam.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: DeleteMessageReceiver

<公共请求参数>

{

"Name": "zhangshan"

}

输出示例

{

"Response": {

"RequestId": "af3a7188-5b3e-41a6-b489-8443e5816494"

删除消息接收人
最近更新时间：2025-06-12 01:12:42

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=DeleteMessageReceiver
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}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

RequestLimitExceeded 请求的次数超过了频率限制。

ResourceNotFound.UserNotExists 用户不存在。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

本接口（AttachGroupPolicy）可用于绑定策略到用户组。

默认接口请求频率限制：10次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：AttachGroupPolicy。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

PolicyId 是 Integer
策略 id

示例值：1000

AttachGroupId 是 Integer
用户组 id

示例值：1000

3. 输出参数

参数名称 类型 描述

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 绑定策略到用户

绑定策略ID为524497的策略到组ID为3449的用户组

输入示例

https://cam.tencentcloudapi.com/?Action=AttachGroupPolicy

&PolicyId=524497

&AttachGroupId=3449

&<公共请求参数>

输出示例

{

"Response": {

"RequestId": "1a21f666-d00e-4df8-92f7-7121f9012e43"

策略相关接口

绑定策略到用户组
最近更新时间：2025-04-25 01:11:23

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=AttachGroupPolicy
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}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

FailedOperation.OrganizationPolicyOperateError 集团策略不允许操作。

FailedOperation.PolicyFull 用户策略数超过上限。

InternalError.SystemError 内部错误。

InvalidParameter.AttachmentFull principal字段的授权对象关联策略数已达到上限。

InvalidParameter.ParamError 非法入参。

InvalidParameter.PolicyIdError 输入参数PolicyId不合法。

InvalidParameter.PolicyIdNotExist 策略ID不存在。

InvalidParameter.UserNotExist 用户对象不存在。

ResourceNotFound.GroupNotExist 用户组不存在。

ResourceNotFound.PolicyIdNotFound PolicyId指定的资源不存在。

ResourceNotFound.UserNotExist 用户不存在。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

本接口（AttachUserPolicy）可用于绑定到用户的策略。

默认接口请求频率限制：10次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：AttachUserPolicy。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

PolicyId 是 Integer
策略 id

示例值：524497

AttachUin 是 Integer
子账号 uin

示例值：3449203261

3. 输出参数

参数名称 类型 描述

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 绑定策略到用户

绑定策略ID为524497的策略到用户3449203261

输入示例

POST / HTTP/1.1

Host: cam.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: AttachUserPolicy

<公共请求参数>

{

"AttachUin": "3449203261",

"PolicyId": "524497"

}

输出示例

绑定策略到用户
最近更新时间：2025-04-25 01:11:23

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=AttachUserPolicy
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{

"Response": {

"RequestId": "1a21f666-d00e-4df8-92f7-7121f9012e43"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

FailedOperation.OrganizationPolicyOperateError 集团策略不允许操作。

FailedOperation.PolicyFull 用户策略数超过上限。

InternalError.SystemError 内部错误。

InvalidParameter.AttachmentFull principal字段的授权对象关联策略数已达到上限。

InvalidParameter.ParamError 非法入参。

InvalidParameter.PolicyIdError 输入参数PolicyId不合法。

InvalidParameter.PolicyIdNotExist 策略ID不存在。

InvalidParameter.UserNotExist 用户对象不存在。

ResourceNotFound.PolicyIdNotFound PolicyId指定的资源不存在。

ResourceNotFound.UserNotExist 用户不存在。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

该接口（CreatePolicyVersion）用于新增策略版本，用户创建了一个策略版本之后可以方便的通过变更策略版本的方式来变更策略。

默认接口请求频率限制：10次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：CreatePolicyVersion。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

PolicyId 是 Integer
策略ID

示例值：1000

PolicyDocument 是 String

策略文本信息

示例值：{"strategyInfo":{"version":"2.0","statement":[{"effect":"allow","action":

["cam:GetRole"],"resource":["*"]}]}}

SetAsDefault 是 Boolean
是否设置为当前策略的版本

示例值：true

3. 输出参数

参数名称 类型 描述

VersionId Integer
策略版本号

示例值：1

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 新增一个策略版本

本示例将新增一个策略版本。

输入示例

https://cam.tencentcloudapi.com/?Action=CreatePolicyVersion

&PolicyId=17698703

&PolicyDocument={"version":"2.0","statement":[{"effect":"allow","action":["name/cos:*"],"resource":["*"]}]}

&SetAsDefault=true

&<公共请求参数>

输出示例

新增策略版本接口
最近更新时间：2025-04-25 01:11:22

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=CreatePolicyVersion
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{

"Response": {

"VersionId": "4",

"RequestId": "60e60a86-af67-4bbe-8377-7024a0e1d4c7"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

FailedOperation 操作失败。

FailedOperation.OrganizationPolicyOperateError 集团策略不允许操作。

FailedOperation.PolicyFull 用户策略数超过上限。

FailedOperation.PolicyNameInUse PolicyName字段指定的策略名已存在。

FailedOperation.PolicyVersionFull 策略版本数已经达到上限。

InternalError.SystemError 内部错误。

InvalidParameter.ActionError 策略文档的Action字段不合法。

InvalidParameter.ActionMiss 策略语法中操作不存在。

InvalidParameter.ActionNotExist 策略语法中操作不存在。

InvalidParameter.ActionServiceNotExist 策略语法中操作服务不存在。

InvalidParameter.AttachmentFull principal字段的授权对象关联策略数已达到上限。

InvalidParameter.ConditionContentError 策略语法中条件内容不正确。

InvalidParameter.ConditionError 策略文档的condition字段不合法。

InvalidParameter.ConditionTypeError 策略语法中条件操作符不正确。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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错误码 描述

InvalidParameter.DescriptionLengthOverlimit Description入参长度不能大于300字节。

InvalidParameter.EffectError 策略文档的Effect字段不合法。

InvalidParameter.NotSupportProduct CAM不支持策略文档中所指定的资源类型。

InvalidParameter.ParamError 非法入参。

InvalidParameter.PolicyDocumentError PolicyDocument字段不合法。

InvalidParameter.PolicyDocumentLengthOverLimit PolicyDocument字段超过长度限制。

InvalidParameter.PolicyIdNotExist 策略ID不存在。

InvalidParameter.PolicyNameError PolicyName字段不合法。

InvalidParameter.PrincipalError 策略文档的principal字段不合法。

InvalidParameter.PrincipalQcsError PrincipalQcsc错误。

InvalidParameter.PrincipalQcsNotExist PrincipalQcs不存在。

InvalidParameter.PrincipalServiceNotExist PrincipalService不存在。

InvalidParameter.ResourceContentError 策略语法中资源内容不正确。

InvalidParameter.ResourceError 策略文档的Resource字段不合法。

InvalidParameter.ResourceProjectError 策略语法中资源项目不正确。

InvalidParameter.ResourceQcsError 资源QCS错误。

InvalidParameter.ResourceRegionError 策略语法中资源地域不正确。

InvalidParameter.ResourceServiceNotExist 策略语法中资源服务不存在。

InvalidParameter.ResourceUinError 策略语法中资源所属主账号不正确。

InvalidParameter.StatementError 策略文档的Statement字段不合法。

InvalidParameter.UserNotExist 用户对象不存在。

InvalidParameter.VersionError 策略文档的Version字段不合法。

OperationDenied.CicPolicyOperationDenied 禁止变更 CIC Policy。

ResourceNotFound.GroupNotExist 用户组不存在。

ResourceNotFound.NotFound 资源不存在。

ResourceNotFound.UserNotExist 用户不存在。
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

本接口（DeletePolicy）可用于删除策略。

默认接口请求频率限制：10次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：DeletePolicy。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

PolicyId.N 是 Array of Integer
数组，数组成员是策略 id，支持批量删除策略

示例值：1000

3. 输出参数

参数名称 类型 描述

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 删除策略

删除策略ID为524497的策略

输入示例

https://cam.tencentcloudapi.com/?Action=DeletePolicy

&PolicyId.0=524497

&<公共请求参数>

输出示例

{

"Response": {

"RequestId": "1a21f666-d00e-4df8-92f7-7121f9012e43"

}

}

5. 开发者资源

删除策略
最近更新时间：2025-04-25 01:11:22

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=DeletePolicy
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腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

FailedOperation.OrganizationPolicyOperateError 集团策略不允许操作。

InternalError.SystemError 内部错误。

InvalidParameter.OperatePoliciesOverLimit 一次操作策略数过多。

InvalidParameter.ParamError 非法入参。

InvalidParameter.PolicyIdError 输入参数PolicyId不合法。

InvalidParameter.PolicyIdNotExist 策略ID不存在。

ResourceNotFound.NotFound 资源不存在。

ResourceNotFound.PolicyIdNotFound PolicyId指定的资源不存在。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

本接口（DeletePolicyVersion）可用于删除一个策略的策略版本。

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：DeletePolicyVersion。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

PolicyId 是 Integer
策略ID

示例值：1000

VersionId.N 是 Array of Integer
策略版本号

示例值：1

3. 输出参数

参数名称 类型 描述

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 删除一个策略的策略版本

本示例将删除一个策略的一个策略版本。

输入示例

https://cam.tencentcloudapi.com/?Action=DeletePolicyVersion

&PolicyId=17698703

&VersionId.0=1

&<公共请求参数>

输出示例

{

"Response": {

"RequestId": "60e60a86-af67-4bbe-8377-7024a0e1d4c7"

}

}

发者资源

删除策略的策略版本
最近更新时间：2025-04-25 01:11:22

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=DeletePolicyVersion
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5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

FailedOperation 操作失败。

FailedOperation.OrganizationPolicyOperateError 集团策略不允许操作。

FailedOperation.PolicyNameInUse PolicyName字段指定的策略名已存在。

FailedOperation.PolicyVersionAlreadyDefault 该策略版本已经是默认策略版本。

InternalError.SystemError 内部错误。

InvalidParameter.ActionError 策略文档的Action字段不合法。

InvalidParameter.AttachmentFull principal字段的授权对象关联策略数已达到上限。

InvalidParameter.ConditionError 策略文档的condition字段不合法。

InvalidParameter.DescriptionLengthOverlimit Description入参长度不能大于300字节。

InvalidParameter.EffectError 策略文档的Effect字段不合法。

InvalidParameter.NotSupportProduct CAM不支持策略文档中所指定的资源类型。

InvalidParameter.ParamError 非法入参。

InvalidParameter.PolicyDocumentError PolicyDocument字段不合法。

InvalidParameter.PolicyDocumentLengthOverLimit PolicyDocument字段超过长度限制。

InvalidParameter.PolicyIdError 输入参数PolicyId不合法。

InvalidParameter.PolicyIdNotExist 策略ID不存在。

InvalidParameter.PolicyNameError PolicyName字段不合法。

InvalidParameter.PolicyVersionNotExists 策略版本不存在。

InvalidParameter.PrincipalError 策略文档的principal字段不合法。

InvalidParameter.ResourceError 策略文档的Resource字段不合法。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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错误码 描述

InvalidParameter.StatementError 策略文档的Statement字段不合法。

InvalidParameter.UserNotExist 用户对象不存在。

InvalidParameter.VersionError 策略文档的Version字段不合法。

OperationDenied.CicPolicyOperationDenied 禁止变更 CIC Policy。

ResourceNotFound.GroupNotExist 用户组不存在。

ResourceNotFound.NotFound 资源不存在。

ResourceNotFound.PolicyIdNotFound PolicyId指定的资源不存在。

ResourceNotFound.UserNotExist 用户不存在。
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

本接口（DetachGroupPolicy）可用于解除绑定到用户组的策略。

默认接口请求频率限制：10次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：DetachGroupPolicy。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

PolicyId 是 Integer
策略 id

示例值：1000

DetachGroupId 是 Integer
用户组 id

示例值：1000

3. 输出参数

参数名称 类型 描述

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 解除绑定到用户组的策略

解除绑定到组ID为3449的策略524497

输入示例

https://cam.tencentcloudapi.com/?Action=DetachGroupPolicy

&PolicyId=524497

&DetachGroupId=3449

&<公共请求参数>

输出示例

{

"Response": {

"RequestId": "1a21f666-d00e-4df8-92f7-7121f9012e43"

}

}

发者资源

解除绑定到用户组的策略
最近更新时间：2025-04-25 01:11:22

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=DetachGroupPolicy
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5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

FailedOperation.OrganizationPolicyOperateError 集团策略不允许操作。

InternalError.SystemError 内部错误。

InvalidParameter.ParamError 非法入参。

InvalidParameter.PolicyIdError 输入参数PolicyId不合法。

InvalidParameter.PolicyIdNotExist 策略ID不存在。

InvalidParameter.UserNotExist 用户对象不存在。

ResourceNotFound.GroupNotExist 用户组不存在。

ResourceNotFound.UserNotExist 用户不存在。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

本接口（DetachUserPolicy）可用于解除绑定到用户的策略。

默认接口请求频率限制：10次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：DetachUserPolicy。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

PolicyId 是 Integer
策略 id

示例值：1000

DetachUin 是 Integer
子账号 uin

示例值：1000

3. 输出参数

参数名称 类型 描述

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 解除绑定到用户的策略

解除绑定到用户3449203261的策略16313162

输入示例

https://cam.tencentcloudapi.com/?Action=DetachUserPolicy

&PolicyId=16313162

&DetachUin=3449203261

&<公共请求参数>

输出示例

{

"Response": {

"RequestId": "1a21f666-d00e-4df8-92f7-7121f9012e43"

}

}

发者资源

解除绑定到用户的策略
最近更新时间：2025-04-25 01:11:22

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=DetachUserPolicy
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5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

FailedOperation.OrganizationPolicyOperateError 集团策略不允许操作。

InternalError.SystemError 内部错误。

InvalidParameter.AttachmentFull principal字段的授权对象关联策略数已达到上限。

InvalidParameter.ParamError 非法入参。

InvalidParameter.PolicyIdError 输入参数PolicyId不合法。

InvalidParameter.PolicyIdNotExist 策略ID不存在。

InvalidParameter.UserNotExist 用户对象不存在。

ResourceNotFound.PolicyIdNotFound PolicyId指定的资源不存在。

ResourceNotFound.UserNotExist 用户不存在。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

本接口（GetPolicy）可用于查询查看策略详情。

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：GetPolicy。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

PolicyId 是 Integer
策略Id。

示例值：17698703

3. 输出参数

参数名称 类型 描述

PolicyName String
策略名。

示例值：testPolicy

Description String
策略描述。

示例值：测试策略

Type Integer
1 表示自定义策略，2 表示预设策略。

示例值：1

AddTime Timestamp
策略创建时间。

示例值：2019-04-29 21:18:28

UpdateTime Timestamp
策略最近更新时间。

示例值：2019-04-29 21:28:32

PolicyDocument String
策略文档。

示例值：{"version":"2.0","statement":[{"effect":"allow","action":["name\/cos:"],"resource":[""]}]}

PresetAlias String

备注。

注意：此字段可能返回 null，表示取不到有效值。

示例值：备注

IsServiceLinkedRolePolicy Integer
是否是服务相关策略，0代表不是服务相关策略，1代表是服务相关策略。

示例值：1

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得

RequestId）。定位问题时需要提供该次请求的 RequestId。

4. 示例

示例1 查看一个策略的详情

查看策略详情
最近更新时间：2025-04-25 01:11:22

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=GetPolicy
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输入示例

https://cam.tencentcloudapi.com/?Action=GetPolicy

&PolicyId=17698703

&<公共请求参数>

输出示例

{

"Response": {

"PolicyDocument": "{\"version\":\"2.0\",\"statement\":[{\"effect\":\"allow\",\"action\":[\"name\\/cos:*\"],\"resource\":

[\"*\"]}]}",

"UpdateTime": "2019-04-29 21:28:32",

"AddTime": "2019-04-29 21:18:40",

"PolicyName": "test-2019-04-29",

"Description": "测试策略",

"Type": 1,

"RequestId": "845b309d-e531-402d-a4f6-ec124f06738b",

"PresetAlias": "备注",

"IsServiceLinkedRolePolicy": 0

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

InternalError.SystemError 内部错误。

InvalidParameter.ParamError 非法入参。

InvalidParameter.PolicyIdError 输入参数PolicyId不合法。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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错误码 描述

ResourceNotFound.PolicyIdNotFound PolicyId指定的资源不存在。

1. 接口描述

查询策略版本详情
最近更新时间：2025-04-25 01:11:22
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接口请求域名： cam.tencentcloudapi.com 。

该接口（GetPolicyVersion）用于查询策略版本详情

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：GetPolicyVersion。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

PolicyId 是 Integer
策略ID

示例值：17698703

VersionId 是 Integer
策略版本号，可由ListPolicyVersions获取

示例值：2

3. 输出参数

参数名称 类型 描述

PolicyVersion PolicyVersionDetail

策略版本详情

示例值：{"VersionId":2,"CreateDate":"2019-08-09T10:31:47Z","IsDefaultVersion":1,"Document":"

{"version":"2.0","statement":[{"effect":"allow","action":["name\/cos:"],"resource":[""]}]}"}

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得

RequestId）。定位问题时需要提供该次请求的 RequestId。

4. 示例

示例1 查询策略版本详情

查询一个策略版本详情

输入示例

https://cam.tencentcloudapi.com/?Action=GetPolicyVersion

&PolicyId=17698703

&VersionId=2

&<公共请求参数>

输出示例

{

"Response": {

"PolicyVersion": {

"VersionId": 2,

"CreateDate": "2019-08-09T10:31:47Z",

"IsDefaultVersion": 1,

"Document": "{\"version\":\"2.0\",\"statement\":[{\"effect\":\"allow\",\"action\":[\"name\\/cos:*\"],\"resource\":[\"*

\"]}]}"

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33167#PolicyVersionDetail
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=GetPolicyVersion
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},

"RequestId": "8a0668c1-2d9b-40a5-acc6-151ea3c844e7"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

InternalError.SystemError 内部错误。

InvalidParameter.ParamError 非法入参。

InvalidParameter.PolicyIdError 输入参数PolicyId不合法。

InvalidParameter.PolicyVersionNotExists 策略版本不存在。

ResourceNotFound.PolicyIdNotFound PolicyId指定的资源不存在。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

本接口（ListAttachedGroupPolicies）可用于查询用户组关联的策略列表。

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：ListAttachedGroupPolicies。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

TargetGroupId 是 Integer
用户组ID

示例值：3349

Page 否 Integer
页码，默认值是 1，从 1 开始

示例值：1

Rp 否 Integer
每页大小，默认值是 20

示例值：10

Keyword 否 String
搜索关键字

示例值：searchKey

3. 输出参数

参数名称 类型 描述

TotalNum Integer
策略总数。取值范围大于等于0。

示例值：1

List
Array of

AttachPolicyInfo

策略列表

示例值：[{"OperateOwnerUin":"10001","PolicyName":"AdministratorAccess","Remark":"policy

remark","OperateUinType":1,"CreateMode":1,"Deactived":1,"AddTime":"2020-09-22

00:00:00","PolicyType":"User","PolicyId":1,"DeactivedDetail":["bbs"],"OperateUin":"10001"}]

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。

定位问题时需要提供该次请求的 RequestId。

4. 示例

示例1 查询用户组关联的策略列表

查询用户组3349关联的策略列表

输入示例

https://cam.tencentcloudapi.com/?Action=ListAttachedGroupPolicies

&TargetGroupId=3349

查询用户组关联的策略列表
最近更新时间：2025-04-25 01:11:21

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33167#AttachPolicyInfo
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=ListAttachedGroupPolicies
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&Page=1

&Rp=10

&<公共请求参数>

输出示例

{

"Response": {

"List": [

{

"OperateOwnerUin": "10001",

"PolicyName": "AdministratorAccess",

"Remark": "test policy remark",

"OperateUinType": 1,

"CreateMode": 1,

"Deactived": 1,

"AddTime": "2020-09-22 00:00:00",

"PolicyType": "User",

"PolicyId": 1,

"DeactivedDetail": [

"ccs"

],

"OperateUin": "10001"

}

],

"RequestId": "836d7034-9854-44f0-9d4a-ee57842f8644",

"TotalNum": 1

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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错误码 描述

InternalError.SystemError 内部错误。

InvalidParameter.ParamError 非法入参。

InvalidParameter.SearchKeywordLengthError 查询关键字长度错误。

列出用户关联的策略（包括随组关联）
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

列出用户关联的策略（包括随组关联）

默认接口请求频率限制：5次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：ListAttachedUserAllPolicies。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

TargetUin 是 Integer
目标用户Uin

示例值：100020328651

Rp 是 Integer
每页数量，必须大于 0 且小于等于 200。

示例值：1

Page 是 Integer
页码，从 1开始，不能大于 200。

示例值：10

AttachType 是 Integer
关联类型。0:返回直接关联和随组关联策略，1:只返回直接关联策略，2:只返回随组关联策略。

示例值：1

StrategyType 否 Integer
策略类型。1表示自定义策略，2表示预设策略。

示例值：1

Keyword 否 String
搜索关键字

示例值：searchKey

3. 输出参数

参数名称 类型 描述

PolicyList
Array of

AttachedUserPolicy

策略列表数据。

示例值：[{"AddTime":"2020-01-16 15:09:27","CreateMode":"2","Deactived":1,"DeactivedDetail":

["consolesms"],"Description":"短信（SMS）全读写访问权限","Groups":

[{"GroupId":93878,"GroupName":"系统运

维"}],"PolicyId":"219064","PolicyName":"QcloudSMSFullAccess","StrategyType":"2"}]

TotalNum Integer
策略总数。

示例值：1

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得

RequestId）。定位问题时需要提供该次请求的 RequestId。

4. 示例

示例1 列出用户关联的策略（包括随组关联）

输入示例

最近更新时间：2025-04-25 01:11:21

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33167#AttachedUserPolicy
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=ListAttachedUserAllPolicies
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https://cam.tencentcloudapi.com/?Action=ListAttachedUserAllPolicies

&Rp=1

&Page=10

&AttachType=1

&TargetUin=100020328651

&<公共请求参数>

输出示例

{

"Response": {

"TotalNum": 1,

"PolicyList": [

{

"AddTime": "2020-01-16 15:09:27",

"CreateMode": "2",

"Deactived": 1,

"DeactivedDetail": [

"consolesms"

],

"Description": "短信（SMS）全读写访问权限",

"Groups": [

{

"GroupId": 93878,

"GroupName": "系统运维"

}

],

"PolicyId": "219064",

"PolicyName": "QcloudSMSFullAccess",

"StrategyType": "2"

}

],

"RequestId": "d369dabb-ebc9-4598-baae-e1177e9e3868"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
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命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

InvalidParameter.ParamError 非法入参。

ResourceNotFound.UserNotExist 用户不存在。

UnauthorizedOperation 未授权操作。

https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

本接口（ListAttachedUserPolicies）可用于查询子账号关联的策略列表。

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：ListAttachedUserPolicies。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

TargetUin 是 Integer
子账号 uin

示例值：3449203261

Page 否 Integer
页码，默认值是 1，从 1 开始

示例值：1

Rp 否 Integer
每页大小，默认值是 20

示例值：10

3. 输出参数

参数名称 类型 描述

TotalNum Integer
策略总数

示例值：1

List
Array of

AttachPolicyInfo
策略列表

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得

RequestId）。定位问题时需要提供该次请求的 RequestId。

4. 示例

示例1 查询子账号关联的策略列表

查询绑定到子账号3449203261的策略列表

输入示例

https://cam.tencentcloudapi.com/?Action=ListAttachedUserPolicies

&TargetUin=3449203261

&Page=1

&Rp=10

&<公共请求参数>

查询子账号关联的策略列表
最近更新时间：2025-04-25 01:11:21

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33167#AttachPolicyInfo
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=ListAttachedUserPolicies
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输出示例

{

"Response": {

"List": [

{

"PolicyId": 109360057,

"PolicyName": "policygen-20240909141614",

"AddTime": "2024-09-09 15:51:40",

"CreateMode": 3,

"Remark": "cos policy",

"OperateOwnerUin": "100008847111",

"OperateUin": "100008847111",

"OperateUinType": 0,

"PolicyType": "User",

"Deactived": 0,

"DeactivedDetail": [

"ccs"

]

}

],

"TotalNum": 1,

"RequestId": "db1cdf3f-9b1a-47c5-88b3-c49089aaa811"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

InternalError.SystemError 内部错误。

InvalidParameter.ParamError 非法入参。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

本接口（ListEntitiesForPolicy）可用于查询策略关联的实体列表。

默认接口请求频率限制：20次/秒。

查询策略关联的实体列表
最近更新时间：2025-04-25 01:11:21



访问管理

版权所有：腾讯云计算（北京）有限责任公司 第169 共371页

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：ListEntitiesForPolicy。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

PolicyId 是 Integer
策略 id

示例值：524497

Page 否 Integer
页码，默认值是 1，从 1 开始

示例值：1

Rp 否 Integer
每页大小，默认值是 20

示例值：10

EntityFilter 否 String

可取值 'All'、'User'、'Group' 和 'Role'，'All' 表示获取所有实体类型，'User' 表示只获取子账号，'Group' 表示只获取用户

组，'Role' 表示只获取角色，默认取 'All'

示例值：All

3. 输出参数

参数名称 类型 描述

TotalNum Integer
实体总数

示例值：1

List
Array of

AttachEntityOfPolicy

实体列表

示例值：[{"AttachmentTime":"2024-11-

11T17:14:30+0800","Id":"1000001","Name":"product_user_policy","RelatedType":2,"Uin":0}]

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得

RequestId）。定位问题时需要提供该次请求的 RequestId。

4. 示例

示例1 查询策略关联的实体列表

输入示例

https://cam.tencentcloudapi.com/?Action=ListEntitiesForPolicy

&PolicyId=524497

&Page=1

&Rp=10

&EntityFilter=All

&<公共请求参数>

输出示例

{

"Response": {

"List": [

{

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33167#AttachEntityOfPolicy
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=ListEntitiesForPolicy
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"Id": "1133398",

"RelatedType": 1,

"Uin": 3449203261,

"AttachmentTime": "2021-11-11 19:38:01",

"Name": "test1"

}

],

"TotalNum": 1,

"RequestId": "836d7034-9854-44f0-9d4a-ee57842f8644"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

InternalError.SystemError 内部错误。

InvalidParameter.EntityFilterError EntityFilter字段不合法。

InvalidParameter.ParamError 非法入参。

InvalidParameter.PolicyIdError 输入参数PolicyId不合法。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

本接口（ListPolicies）可用于查询策略列表。

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：ListPolicies。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

Rp 否 Integer
每页数量，默认值是 20，必须大于 0 且小于或等于 200

示例值：1

Page 否 Integer
页码，默认值是 1，从 1开始，不能大于 200

示例值：10

Scope 否 String
可取值 'All'、'QCS' 和 'Local'，'All' 获取所有策略，'QCS' 只获取预设策略，'Local' 只获取自定义策略，默认取 'All'

示例值：All

Keyword 否 String
按策略名匹配

示例值：name

3. 输出参数

参数名称 类型 描述

TotalNum Integer
策略总数

示例值：239

List
Array of

StrategyInfo

策略数组，数组每个成员包括 policyId、policyName、addTime、type、description、 createMode 字

段。其中：

policyId：策略 id

policyName：策略名

addTime：策略创建时间

type：1 表示自定义策略，2 表示预设策略

description：策略描述

createMode：1 表示按业务权限创建的策略，其他值表示可以查看策略语法和通过策略语法更新策略

Attachments: 关联的用户数

ServiceType: 策略关联的产品

IsAttached: 当需要查询标记实体是否已经关联策略时不为null。0表示未关联策略，1表示已关联策略

ServiceTypeList Array of String
保留字段

示例值：["scf"]

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得

RequestId）。定位问题时需要提供该次请求的 RequestId。

例

查询策略列表
最近更新时间：2025-04-25 01:11:21

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33167#StrategyInfo
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=ListPolicies
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4. 示例

示例1 查看策略列表

输入示例

POST / HTTP/1.1

Host: cam.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: ListPolicies

<公共请求参数>

{

"Rp": "1",

"Page": "10"

}

输出示例

{

"Response": {

"List": [

{

"PolicyId": 16313162,

"PolicyName": "QcloudAccessForCDNRole",

"AddTime": "2019-04-19 10:55:31",

"Type": 2,

"Description": "腾讯云内容分发网络(CDN)操作权限含日志服务(CLS)的增删改查日志集，增删改查日志主题，搜索下载上传日志。",

"CreateMode": 2,

"Attachments": 0,

"ServiceType": "cooperator",

"IsAttached": 1,

"Deactived": 1,

"DeactivedDetail": [

"cvm"

],

"IsServiceLinkedPolicy": 1,

"UpdateTime": "2019-04-19 10:55:31",

"AttachEntityCount": 0,

"AttachEntityBoundaryCount": 0

}

],

"ServiceTypeList": [

"scf"

],

"TotalNum": 239,

"RequestId": "ae2bd2b7-1d55-4b0a-8154-e02407a2b390"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

https://cloud.tencent.com/api
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用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

FailedOperation.GetUserAreaError 获取用户地域信息失败

InternalError.SystemError 内部错误。

InvalidParameter.GroupIdError GroupId字段不合法。

InvalidParameter.KeywordError Keyword字段不合法。

InvalidParameter.ParamError 非法入参。

InvalidParameter.ScopeError Scope字段不合法。

InvalidParameter.SearchKeywordLengthError 查询关键字长度错误。

InvalidParameter.ServiceTypeError ServiceType字段不合法。

InvalidParameter.UinError Uin字段不合法。

https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

获取所有已授权服务

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：ListPoliciesGrantingServiceAccess。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，本接口不需要传递此参数。

TargetUin 否 Integer
子账号uin，与RoleId、GroupId三选一必传

示例值：1000000001

RoleId 否 Integer
角色ID，与TargetUin、GroupId三选一必传

示例值：4611000000000000

GroupId 否 Integer
用户组ID，与TargetUin、RoleId三选一必传

示例值：10000

ServiceType 否 String
服务名，查看服务授权接口详情时需传该字段

示例值：cam

3. 输出参数

参数名称 类型 描述

List
Array of

ListGrantServiceAccessNode
列表

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会

获得 RequestId）。定位问题时需要提供该次请求的 RequestId。

4. 示例

示例1 所有已授权服务

输入示例

POST / HTTP/1.1

Host: cam.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: ListPoliciesGrantingServiceAccess

<公共请求参数>

{

获取所有已授权服务
最近更新时间：2025-04-25 01:11:21

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33167#ListGrantServiceAccessNode
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=ListPoliciesGrantingServiceAccess
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"TargetUin": 100000001

}

输出示例

{

"Response": {

"List": [

{

"Service": {

"ServiceType": "cvm",

"ServiceName": "云服务器"

},

"Action": [

{

"Name": "AddInstanceInDeployGroup",

"Description": "新增实例部署组"

}

],

"Policy": [

{

"PolicyId": "73019980",

"PolicyName": "policygen-20210xxxxxxx",

"PolicyDescription": "cvm custom policy",

"PolicyType": "Custom"

}

]

}

],

"RequestId": "6de4c96b-60be-4422-8fe8-5ac09707a116"

}

}

示例2 查看已授权服务中所有已授权接口

输入示例

POST / HTTP/1.1

Host: cam.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: ListPoliciesGrantingServiceAccess

<公共请求参数>

{

"TargetUin": 100000001,

"ServiceType": "cvm"

}

输出示例

{

"Response": {

"List": [

{

"Service": {
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"ServiceType": "cvm",

"ServiceName": "云服务器"

},

"Action": [

{

"Name": "AddInstanceInDeployGroup",

"Description": "新增实例部署组"

}

],

"Policy": [

{

"PolicyId": "73019980",

"PolicyName": "policygen-20210xxxxxxx",

"PolicyDescription": "cvm custom policy",

"PolicyType": "Custom"

}

]

}

],

"RequestId": "6de4c96b-60be-4422-8fe8-5ac09707a116"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

InternalError 内部错误。

InternalError.SystemError 内部错误。

InvalidParameter 参数错误。

InvalidParameter.ParamError 非法入参。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

该接口（ListPolicyVersions）用于获取策略版本列表

默认接口请求频率限制：20次/秒。

获取策略版本列表
最近更新时间：2025-04-25 01:11:20
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API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：ListPolicyVersions。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

PolicyId 是 Integer
策略ID

示例值：13847366

3. 输出参数

参数名称 类型 描述

Versions
Array of

PolicyVersionItem

策略版本列表

示例值：[{"VersionId":2,"CreateDate":"2019-08-09T10:31:47Z","IsDefaultVersion":1},

{"VersionId":3,"CreateDate":"2019-08-09T10:31:47Z","IsDefaultVersion":0}]

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得

RequestId）。定位问题时需要提供该次请求的 RequestId。

4. 示例

示例1 获取策略版本列表

获取一个策略的版本列表

输入示例

https://cam.tencentcloudapi.com/?Action=ListPolicyVersions

&PolicyId=17698703

&<公共请求参数>

输出示例

{

"Response": {

"Versions": [

{

"VersionId": 2,

"CreateDate": "2019-08-09T10:31:47Z",

"IsDefaultVersion": 1

},

{

"VersionId": 3,

"CreateDate": "2019-08-09T10:31:47Z",

"IsDefaultVersion": 0

}

],

"RequestId": "13567bf0-a52b-49af-a3ce-ea934ef33c57"

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33167#PolicyVersionItem
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=ListPolicyVersions
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}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

InternalError.SystemError 内部错误。

InvalidParameter.ParamError 非法入参。

InvalidParameter.PolicyIdNotExist 策略ID不存在。

ResourceNotFound.PolicyIdNotFound PolicyId指定的资源不存在。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

本接口（SetDefaultPolicyVersion）可用于设置生效的策略版本。

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：SetDefaultPolicyVersion。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

PolicyId 是 Integer
策略ID

示例值：17698703

VersionId 是 Integer
策略版本号，可由ListPolicyVersions获取

示例值：1

3. 输出参数

参数名称 类型 描述

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 设置一个策略生效的策略版本

本示例将设置一个策略生效的策略版本。

输入示例

https://cam.tencentcloudapi.com/?Action=SetDefaultPolicyVersion

&PolicyId=17698703

&VersionId=1

&<公共请求参数>

输出示例

{

"Response": {

"RequestId": "60e60a86-af67-4bbe-8377-7024a0e1d4c7"

}

}

发者资源

设置生效的策略版本
最近更新时间：2025-04-25 01:11:20

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=SetDefaultPolicyVersion
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5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

FailedOperation.OrganizationPolicyOperateError 集团策略不允许操作。

FailedOperation.PolicyNameInUse PolicyName字段指定的策略名已存在。

FailedOperation.PolicyVersionAlreadyDefault 该策略版本已经是默认策略版本。

InternalError.SystemError 内部错误。

InvalidParameter.ActionError 策略文档的Action字段不合法。

InvalidParameter.ActionMiss 策略语法中操作不存在。

InvalidParameter.ActionNotExist 策略语法中操作不存在。

InvalidParameter.ActionServiceNotExist 策略语法中操作服务不存在。

InvalidParameter.AttachmentFull principal字段的授权对象关联策略数已达到上限。

InvalidParameter.ConditionContentError 策略语法中条件内容不正确。

InvalidParameter.ConditionError 策略文档的condition字段不合法。

InvalidParameter.ConditionTypeError 策略语法中条件操作符不正确。

InvalidParameter.DescriptionLengthOverlimit Description入参长度不能大于300字节。

InvalidParameter.EffectError 策略文档的Effect字段不合法。

InvalidParameter.NotSupportProduct CAM不支持策略文档中所指定的资源类型。

InvalidParameter.ParamError 非法入参。

InvalidParameter.PolicyDocumentError PolicyDocument字段不合法。

InvalidParameter.PolicyDocumentLengthOverLimit PolicyDocument字段超过长度限制。

InvalidParameter.PolicyIdError 输入参数PolicyId不合法。

InvalidParameter.PolicyIdNotExist 策略ID不存在。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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错误码 描述

InvalidParameter.PolicyNameError PolicyName字段不合法。

InvalidParameter.PolicyVersionNotExists 策略版本不存在。

InvalidParameter.PrincipalError 策略文档的principal字段不合法。

InvalidParameter.PrincipalQcsError PrincipalQcsc错误。

InvalidParameter.PrincipalQcsNotExist PrincipalQcs不存在。

InvalidParameter.PrincipalServiceNotExist PrincipalService不存在。

InvalidParameter.ResourceContentError 策略语法中资源内容不正确。

InvalidParameter.ResourceError 策略文档的Resource字段不合法。

InvalidParameter.ResourceProjectError 策略语法中资源项目不正确。

InvalidParameter.ResourceQcsError 资源QCS错误。

InvalidParameter.ResourceRegionError 策略语法中资源地域不正确。

InvalidParameter.ResourceServiceNotExist 策略语法中资源服务不存在。

InvalidParameter.ResourceUinError 策略语法中资源所属主账号不正确。

InvalidParameter.StatementError 策略文档的Statement字段不合法。

InvalidParameter.UserNotExist 用户对象不存在。

InvalidParameter.VersionError 策略文档的Version字段不合法。

OperationDenied.CicPolicyOperationDenied 禁止变更 CIC Policy。

ResourceNotFound.GroupNotExist 用户组不存在。

ResourceNotFound.NotFound 资源不存在。

ResourceNotFound.PolicyIdNotFound PolicyId指定的资源不存在。

ResourceNotFound.UserNotExist 用户不存在。
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

本接口（UpdatePolicy ）可用于更新策略。

如果已存在策略版本，本接口会直接更新策略的默认版本，不会创建新版本，如果不存在任何策略版本，则直接创建一个默认版本。

默认接口请求频率限制：10次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：UpdatePolicy。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

PolicyId 否 Integer
策略ID，与PolicyName二选一必填

示例值：17698703

PolicyName 否 String
策略名，与PolicyId二选一必填

示例值：QCS_PolicyName

Description 否 String
策略描述

示例值：Policy_Description

PolicyDocument 否 String
策略文档

示例值：{"version":"2.0","statement":[{"effect":"allow","action":"cvm:Describe*","resource":"*"}]}

Alias 否 String
预设策略备注

示例值：remark

3. 输出参数

参数名称 类型 描述

PolicyId Integer

策略id，入参是PolicyName时，才会返回

注意：此字段可能返回 null，表示取不到有效值。

示例值：10041

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 更新一个策略

本示例将更新一个策略为允许用户以任何cos的API访问任何cos的资源

输入示例

https://cam.tencentcloudapi.com/?Action=UpdatePolicy

&PolicyId=17698703

更新策略信息
最近更新时间：2025-04-25 01:11:20

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=UpdatePolicy
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&PolicyDocument=%7B%22version%22%3A%222.0%22%2C%22statement%22%3A%5B%7B%22effect%22%3A%22allow%22%2C%22action%22%3A%5B%22n

ame%2Fcos%3A%2A%22%5D%2C%22resource%22%3A%5B%22%2A%22%5D%7D%5D%7D

&<公共请求参数>

输出示例

{

"Response": {

"PolicyId": 1,

"RequestId": "60e60a86-af67-4bbe-8377-7024a0e1d4c7"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

FailedOperation.OrganizationPolicyOperateError 集团策略不允许操作。

FailedOperation.PolicyNameInUse PolicyName字段指定的策略名已存在。

InternalError.SystemError 内部错误。

InvalidParameter.ActionError 策略文档的Action字段不合法。

InvalidParameter.ActionMiss 策略语法中操作不存在。

InvalidParameter.ActionNotExist 策略语法中操作不存在。

InvalidParameter.ActionServiceNotExist 策略语法中操作服务不存在。

InvalidParameter.AttachmentFull principal字段的授权对象关联策略数已达到上限。

InvalidParameter.ConditionContentError 策略语法中条件内容不正确。

InvalidParameter.ConditionError 策略文档的condition字段不合法。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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错误码 描述

InvalidParameter.ConditionTypeError 策略语法中条件操作符不正确。

InvalidParameter.DescriptionLengthOverlimit Description入参长度不能大于300字节。

InvalidParameter.EffectError 策略文档的Effect字段不合法。

InvalidParameter.NotSupportProduct CAM不支持策略文档中所指定的资源类型。

InvalidParameter.ParamError 非法入参。

InvalidParameter.PolicyDocumentError PolicyDocument字段不合法。

InvalidParameter.PolicyDocumentLengthOverLimit PolicyDocument字段超过长度限制。

InvalidParameter.PolicyIdError 输入参数PolicyId不合法。

InvalidParameter.PolicyIdNotExist 策略ID不存在。

InvalidParameter.PolicyNameError PolicyName字段不合法。

InvalidParameter.PrincipalError 策略文档的principal字段不合法。

InvalidParameter.PrincipalQcsError PrincipalQcsc错误。

InvalidParameter.PrincipalQcsNotExist PrincipalQcs不存在。

InvalidParameter.PrincipalServiceNotExist PrincipalService不存在。

InvalidParameter.ResourceContentError 策略语法中资源内容不正确。

InvalidParameter.ResourceError 策略文档的Resource字段不合法。

InvalidParameter.ResourceProjectError 策略语法中资源项目不正确。

InvalidParameter.ResourceQcsError 资源QCS错误。

InvalidParameter.ResourceRegionError 策略语法中资源地域不正确。

InvalidParameter.ResourceServiceNotExist 策略语法中资源服务不存在。

InvalidParameter.ResourceUinError 策略语法中资源所属主账号不正确。

InvalidParameter.StatementError 策略文档的Statement字段不合法。

InvalidParameter.UserNotExist 用户对象不存在。

InvalidParameter.VersionError 策略文档的Version字段不合法。

ResourceNotFound.GroupNotExist 用户组不存在。

ResourceNotFound.NotFound 资源不存在。

ResourceNotFound.PolicyIdNotFound PolicyId指定的资源不存在。

ResourceNotFound.UserNotExist 用户不存在。
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

本接口（CreatePolicy）可用于创建策略。

默认接口请求频率限制：10次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：CreatePolicy。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

PolicyName 是 String
策略名称。长度为1~128个字符，可包含英文字母、数字和+=,.@-_。

示例值：TestPolicyName

PolicyDocument 是 String
策略文档

示例值：{"version":"2.0","statement":[{"effect":"allow","action":"cvm:Describe*","resource":"*"}]}

Description 否 String
策略描述

示例值：测试描述信息

3. 输出参数

参数名称 类型 描述

PolicyId Integer
新增策略ID

示例值：12378

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 创建一个策略

以下示例将创建一个允许cos所有API访问所有的cos资源的策略

输入示例

https://cam.tencentcloudapi.com/?Action=CreatePolicy

&PolicyName=test-2019-04-29

&Description=策略描述

&PolicyDocument={"version":"2.0","statement":[{"effect":"allow","action":["name/cos:*"],"resource":["*"]}]}

&<公共请求参数>

输出示例

创建策略
最近更新时间：2025-04-25 01:11:23

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=CreatePolicy
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{

"Response": {

"PolicyId": 17698703,

"RequestId": "89360f78-b1dd-4e43-aa91-ecb2c8b8f282"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

FailedOperation.PolicyFull 用户策略数超过上限。

FailedOperation.PolicyNameInUse PolicyName字段指定的策略名已存在。

InternalError.SystemError 内部错误。

InvalidParameter.ActionError 策略文档的Action字段不合法。

InvalidParameter.ActionMiss 策略语法中操作不存在。

InvalidParameter.ActionNotExist 策略语法中操作不存在。

InvalidParameter.ActionServiceNotExist 策略语法中操作服务不存在。

InvalidParameter.AttachmentFull principal字段的授权对象关联策略数已达到上限。

InvalidParameter.ConditionContentError 策略语法中条件内容不正确。

InvalidParameter.ConditionError 策略文档的condition字段不合法。

InvalidParameter.ConditionTypeError 策略语法中条件操作符不正确。

InvalidParameter.DescriptionLengthOverlimit Description入参长度不能大于300字节。

InvalidParameter.EffectError 策略文档的Effect字段不合法。

InvalidParameter.NotSupportProduct CAM不支持策略文档中所指定的资源类型。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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错误码 描述

InvalidParameter.ParamError 非法入参。

InvalidParameter.PolicyDocumentError PolicyDocument字段不合法。

InvalidParameter.PolicyDocumentLengthOverLimit PolicyDocument字段超过长度限制。

InvalidParameter.PolicyNameError PolicyName字段不合法。

InvalidParameter.PrincipalError 策略文档的principal字段不合法。

InvalidParameter.PrincipalQcsError PrincipalQcsc错误。

InvalidParameter.PrincipalQcsNotExist PrincipalQcs不存在。

InvalidParameter.PrincipalServiceNotExist PrincipalService不存在。

InvalidParameter.ResourceContentError 策略语法中资源内容不正确。

InvalidParameter.ResourceError 策略文档的Resource字段不合法。

InvalidParameter.ResourceProjectError 策略语法中资源项目不正确。

InvalidParameter.ResourceQcsError 资源QCS错误。

InvalidParameter.ResourceRegionError 策略语法中资源地域不正确。

InvalidParameter.ResourceServiceNotExist 策略语法中资源服务不存在。

InvalidParameter.ResourceUinError 策略语法中资源所属主账号不正确。

InvalidParameter.StatementError 策略文档的Statement字段不合法。

InvalidParameter.UserNotExist 用户对象不存在。

InvalidParameter.VersionError 策略文档的Version字段不合法。

ResourceNotFound.GroupNotExist 用户组不存在。

ResourceNotFound.NotFound 资源不存在。

ResourceNotFound.UserNotExist 用户不存在。
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

创建服务相关角色

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：CreateServiceLinkedRole。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

QCSServiceName.N 是 Array of String

填写此角色的腾讯云服务载体，具体可查询文档（角色载体）字段

https://cloud.tencent.com/document/product/598/85165

示例值：示例值：["cbsinit.cvm.cloud.tencent.com"]

CustomSuffix 否 String
自定义后缀，根据您提供的字符串，与服务提供的前缀组合在一起以形成完整的角色名称。

示例值：forAdmin

Description 否 String
角色说明。

示例值：ccsLinkedRole

Tags.N 否 Array of RoleTags
角色绑定标签。

示例值：[{"TagKey":"管理人员","TagValue":"运营主管"}]

3. 输出参数

参数名称 类型 描述

RoleId String
角色ID

示例值：4611**1

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 创建服务相关角色

输入示例

https://cam.tencentcloudapi.com/?Action=CreateServiceLinkedRole

&QCSServiceName.0=ccs.qcloud.com

&CustomSuffix=forAdmin

角色相关接口

创建服务相关角色
最近更新时间：2025-04-25 01:11:20

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33167#RoleTags
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=CreateServiceLinkedRole
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&Description=ccsLinkedRole

&<公共请求参数>

输出示例

{

"Response": {

"RoleId": "4611**************1",

"RequestId": "c3da1c1c-df35-467d-9335-99c68d993e0a"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

FailedOperation.TagResourceFailed 绑定标签失败。

InternalError.SystemError 内部错误。

InvalidParameter.ConditionContentError 策略语法中条件内容不正确。

InvalidParameter.ConditionError 策略文档的condition字段不合法。

InvalidParameter.ConditionTypeError 策略语法中条件操作符不正确。

InvalidParameter.DescriptionLengthOverlimit Description入参长度不能大于300字节。

InvalidParameter.ParamError 非法入参。

InvalidParameter.PolicyIdNotExist 策略ID不存在。

InvalidParameter.PrincipalError 策略文档的principal字段不合法。

InvalidParameter.PrincipalQcsError PrincipalQcsc错误。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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错误码 描述

InvalidParameter.PrincipalQcsNotExist PrincipalQcs不存在。

InvalidParameter.PrincipalServiceNotExist PrincipalService不存在。

InvalidParameter.RoleNameError 角色名不合法。

InvalidParameter.RoleNameInUse 相同名称的角色已存在。

InvalidParameter.TagLimitExceeded 超出标签限制。

InvalidParameter.TagParamError 标签参数错误。
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

本接口（DeleteRole）用于删除指定角色。

默认接口请求频率限制：3次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：DeleteRole。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

RoleId 否 String
角色ID，用于指定角色，入参 RoleId 与 RoleName 二选一

示例值：4611686018427844696

RoleName 否 String
角色名称，用于指定角色，入参 RoleId 与 RoleName 二选一

示例值：QCS_RoleName

3. 输出参数

参数名称 类型 描述

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 删除角色

输入示例

POST / HTTP/1.1

Host: cam.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: DeleteRole

<公共请求参数>

{

"RoleId": "4611686018427844696"

}

输出示例

{

"Response": {

删除角色
最近更新时间：2025-04-25 01:11:19

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=DeleteRole
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"RequestId": "dc9759b5-5345-490e-b276-a3a0dd45004c"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

InternalError.SystemError 内部错误。

InvalidParameter.OrganizationRoleOperateError 当前角色仅支持企业管理员操作，如需修改，请联系企业管理员。

InvalidParameter.ParamError 非法入参。

InvalidParameter.PolicyNameError PolicyName字段不合法。

InvalidParameter.RoleNotExist 角色不存在。

InvalidParameter.TagParamError 标签参数错误。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81


访问管理

版权所有：腾讯云计算（北京）有限责任公司 第194 共371页

1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

删除角色权限边界

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：DeleteRolePermissionsBoundary。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

RoleId 否 String
角色ID（与角色名至少填一个）

示例值：1234567

RoleName 否 String
角色名（与角色ID至少填一个）

示例值：QCS_RoleName

3. 输出参数

参数名称 类型 描述

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 删除角色权限边界

输入示例

https://cam.tencentcloudapi.com/?Action=DeleteRolePermissionsBoundary

&RoleId=1234567

&<公共请求参数>

输出示例

{

"Response": {

"RequestId": "4097a057-19c9-45bd-ad12-b4225a75c085"

}

}

5. 开发者资源

删除角色权限边界
最近更新时间：2025-04-25 01:11:19

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=DeleteRolePermissionsBoundary


访问管理

版权所有：腾讯云计算（北京）有限责任公司 第195 共371页

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

InternalError.SystemError 内部错误。

InvalidParameter.OperateEntitiesOverLimit 一次操作实体数过多。

InvalidParameter.ParamError 非法入参。

InvalidParameter.PolicyIdNotExist 策略ID不存在。

InvalidParameter.RoleNotExist 角色不存在。

InvalidParameter.ServiceLinkedRoleCantUsePermissionBoundary 服务相关角色不能使用权限边界。

InvalidParameter.UserNotExist 用户对象不存在。

UnauthorizedOperation 未授权操作。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

删除服务相关角色

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：DeleteServiceLinkedRole。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

RoleName 是 String
要删除的服务相关角色的名称。

示例值：Qcs_Role

3. 输出参数

参数名称 类型 描述

DeletionTaskId String
删除任务ID，可用于检查删除服务相关角色状态。

示例值：100

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题

时需要提供该次请求的 RequestId。

4. 示例

示例1 删除服务相关角色

输入示例

https://cam.tencentcloudapi.com/?Action=DeleteServiceLinkedRole

&RoleName=Qcs_Role

&<公共请求参数>

输出示例

{

"Response": {

"DeletionTaskId": "100",

"RequestId": "c3da1c1c-df35-467d-9335-99c68d993e0a"

}

}

发者资源

删除服务相关角色
最近更新时间：2025-04-25 01:11:19

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=DeleteServiceLinkedRole
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5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

InternalError.SystemError 内部错误。

InvalidParameter.ParamError 非法入参。

InvalidParameter.RoleNotExist 角色不存在。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

本接口（DescribeRoleList）用于获取账号下的角色列表。

默认接口请求频率限制：10次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：DescribeRoleList。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

Page 是 Integer
页码，从1开始

示例值：1

Rp 是 Integer
每页行数，不能大于200

示例值：5

Tags.N 否 Array of RoleTags
标签筛选

示例值：[{"Key":"管理人员","Value":"运营主管"}]

3. 输出参数

参数名称 类型 描述

List
Array of

RoleInfo
角色详情列表。

TotalNum Integer
角色总数

示例值：14

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位

问题时需要提供该次请求的 RequestId。

4. 示例

示例1 获取角色列表

输入示例

POST / HTTP/1.1

Host: cam.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: DescribeRoleList

<公共请求参数>

{

获取角色列表
最近更新时间：2025-04-25 01:11:19

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33167#RoleTags
https://cloud.tencent.com/document/api/598/33167#RoleInfo
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=DescribeRoleList
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"Rp": "5",

"Page": "1"

}

输出示例

{

"Response": {

"List": [

{

"AddTime": "2020-11-28 10:05:52",

"ConsoleLogin": 0,

"DeletionTaskId": null,

"Description": "当前角色为腾讯云自动化助手 (TAT)服务相关角色，该角色将在已关联策略的权限范围内访问您的其他云服务资源。",

"PolicyDocument": "{\"version\":\"2.0\",\"statement\":[{\"action\":\"sts:AssumeRole\",\"effect\":\"allow\",\"principal\":

{\"service\":[\"command.tat.cloud.tencent.com\"]}}]}",

"RoleId": "4611686018433460000",

"RoleName": "TAT_QCSLinkedRoleInCommand",

"RoleType": "service_linked",

"SessionDuration": 43200,

"Tags": [],

"UpdateTime": "2020-11-28 10:05:52"

},

{

"AddTime": "2020-06-28 12:07:06",

"ConsoleLogin": 0,

"DeletionTaskId": null,

"Description": "当前角色为云服务器（CVM）服务相关角色，该角色将在已关联策略的权限范围内访问您的其他云服务资源。",

"PolicyDocument": "{\"version\":\"2.0\",\"statement\":[{\"action\":\"sts:AssumeRole\",\"effect\":\"allow\",\"principal\":

{\"service\":[\"cvmsmartdiagnostic.cvm.cloud.tencent.com\"]}}]}",

"RoleId": "4611686018432380000",

"RoleName": "CVM_QCSLinkedRoleInCVMSmartDiagnostic",

"RoleType": "service_linked",

"SessionDuration": 43200,

"Tags": [

{

"Key": "K1",

"Value": "V7"

}

],

"UpdateTime": "2020-06-28 12:07:06"

}

],

"RequestId": "36d78422-f6ce-4edb-a5a0-a217b366aa70",

"TotalNum": 2

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
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SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

FailedOperation 操作失败。

InternalError.SystemError 内部错误。

InvalidParameter.ParamError 非法入参。

https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

查询用户安全设置

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：DescribeSafeAuthFlag。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

3. 输出参数

参数名称 类型 描述

LoginFlag LoginActionFlag
登录保护设置

示例值：{"Phone":0,"Token":0,"Stoken":1,"Wechat":0,"Custom":0}

ActionFlag LoginActionFlag
敏感操作保护设置

示例值：{"Phone":0,"Token":0,"Stoken":1,"Wechat":0,"Custom":0}

OffsiteFlag OffsiteFlag
异地登录保护设置

示例值：{"VerifyFlag":0,"NotifyPhone":1,"NotifyEmail":1,"NotifyWechat":1,"Tips":0}

PromptTrust Integer
是否提示信任设备：1: 提示 0: 不提示

示例值：1

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得

RequestId）。定位问题时需要提供该次请求的 RequestId。

4. 示例

示例1 查询安全设置

查询安全设置

输入示例

https://cam.tencentcloudapi.com/?Action=DescribeSafeAuthFlag

&<公共请求参数>

输出示例

{

"Response": {

"LoginFlag": {

查询用户安全设置
最近更新时间：2025-04-25 01:11:19

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33167#LoginActionFlag
https://cloud.tencent.com/document/api/598/33167#LoginActionFlag
https://cloud.tencent.com/document/api/598/33167#OffsiteFlag
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=DescribeSafeAuthFlag
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"Phone": 1,

"Token": 0,

"Stoken": 0,

"Wechat": 0,

"Custom": 0

},

"ActionFlag": {

"Phone": 0,

"Token": 0,

"Stoken": 0,

"Wechat": 0,

"Custom": 0

},

"OffsiteFlag": {

"VerifyFlag": 0,

"NotifyPhone": 1,

"NotifyEmail": 1,

"NotifyWechat": 1,

"Tips": 0

},

"PromptTrust": 1,

"RequestId": "9626da03-4645-4c54-ba90-74836284af0c"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

FailedOperation 操作失败。

InvalidParameter.ParamError 非法入参。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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错误码 描述

ResourceNotFound.UserNotExist 用户不存在。

1. 接口描述

查询安全设置(国际站)
最近更新时间：2025-04-25 01:11:19
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接口请求域名： cam.tencentcloudapi.com 。

查询安全设置(国际站)

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：DescribeSafeAuthFlagIntl。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

3. 输出参数

参数名称 类型 描述

LoginFlag LoginActionFlagIntl
登录保护设置

示例值：{"Phone":0,"Token":0,"Stoken":0,"Mail":0,"Wechat":0,"Custom":0,"U2FToken":0}

ActionFlag LoginActionFlagIntl
敏感操作保护设置

示例值：{"Phone":0,"Token":0,"Stoken":0,"Mail":1,"Wechat":0,"Custom":0,"U2FToken":0}

OffsiteFlag OffsiteFlag
异地登录保护设置

示例值：{"VerifyFlag":1,"NotifyPhone":1,"NotifyEmail":1,"NotifyWechat":1,"Tips":0}

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得

RequestId）。定位问题时需要提供该次请求的 RequestId。

4. 示例

示例1 查询安全设置

输入示例

https://cam.tencentcloudapi.com/?Action=DescribeSafeAuthFlagIntl

&<公共请求参数>

输出示例

{

"Response": {

"LoginFlag": {

"Phone": 1,

"Token": 0,

"Stoken": 0,

"Wechat": 0,

"Custom": 0,

"Mail": 0

},

"ActionFlag": {

"Phone": 0,

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33167#LoginActionFlagIntl
https://cloud.tencent.com/document/api/598/33167#LoginActionFlagIntl
https://cloud.tencent.com/document/api/598/33167#OffsiteFlag
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=DescribeSafeAuthFlagIntl
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"Token": 0,

"Stoken": 0,

"Wechat": 0,

"Custom": 0,

"Mail": 0

},

"OffsiteFlag": {

"VerifyFlag": 0,

"NotifyPhone": 1,

"NotifyEmail": 1,

"NotifyWechat": 1,

"Tips": 0

},

"RequestId": "9626da03-4645-4c54-ba90-74836284af0c"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

FailedOperation 操作失败。

InvalidParameter.ParamError 非法入参。

ResourceNotFound.UserNotExist 用户不存在。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

本接口（DetachRolePolicy）用于解除绑定角色的策略。

默认接口请求频率限制：3次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：DetachRolePolicy。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

PolicyId 否 Integer
策略ID，入参PolicyId与PolicyName二选一

示例值：1

DetachRoleId 否 String
角色ID，用于指定角色，入参 DetachRoleId 与 DetachRoleName 二选一

示例值：4611686018427397905

DetachRoleName 否 String
角色名称，用于指定角色，入参 DetachRoleId 与 DetachRoleName 二选一

示例值：QCS_RoleName

PolicyName 否 String
策略名，入参PolicyId与PolicyName二选一

示例值：QCS_PolicyName

3. 输出参数

参数名称 类型 描述

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 解绑角色的策略

输入示例

POST / HTTP/1.1

Host: cam.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: DetachRolePolicy

<公共请求参数>

{

"PolicyId": "1",

解绑角色的策略
最近更新时间：2025-04-25 01:11:18

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=DetachRolePolicy
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"DetachRoleId": "4611686018427397905"

}

输出示例

{

"Response": {

"RequestId": "62c57079-8c81-469a-9112-9c5f2025b0b0"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

FailedOperation.OrganizationPolicyOperateError 集团策略不允许操作。

InternalError.SystemError 内部错误。

InvalidParameter.ParamError 非法入参。

InvalidParameter.PolicyIdNotExist 策略ID不存在。

InvalidParameter.RoleNotExist 角色不存在。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

本接口（GetRole）用于获取指定角色的详细信息。

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：GetRole。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

RoleId 否 String
角色 ID，用于指定角色，入参 RoleId 与 RoleName 二选一

示例值：4611686018427844696

RoleName 否 String
角色名，用于指定角色，入参 RoleId 与 RoleName 二选一

示例值：QCSRole

3. 输出参数

参数名称 类型 描述

RoleInfo RoleInfo 角色详情

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时

需要提供该次请求的 RequestId。

4. 示例

示例1 获取角色详情

输入示例

POST / HTTP/1.1

Host: cam.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: GetRole

<公共请求参数>

{

"RoleId": "4611686018427844696"

}

输出示例

获取角色详情
最近更新时间：2025-04-25 01:11:18

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33167#RoleInfo
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=GetRole
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{

"Response": {

"RoleInfo": {

"RoleId": "4611686018427844696",

"RoleName": "productAdminRole",

"PolicyDocument": "{\"version\":\"2.0\",\"statement\":[{\"action\":\"name/sts:AssumeRole\",\"effect\":\"allow\",\"principa

l\":{\"service\":[\"cloudaudit.cloud.tencent.com\",\"cls.cloud.tencent.com\"]}}]}",

"Description": "产品管理角色",

"AddTime": "2019-07-10 11:22:27",

"UpdateTime": "2019-07-10 11:22:27",

"ConsoleLogin": 0,

"RoleType": "system",

"SessionDuration": 43200,

"DeletionTaskId": "114",

"Tags": [

{

"Value": "管理人员",

"Key": "运营主管"

}

]

},

"RequestId": "87fb9770-0fca-4c5a-b985-1c36b05a95cb"

}

}

示例2 获取服务相关角色详情

输入示例

POST / HTTP/1.1

Host: cam.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: GetRole

<公共请求参数>

{

"RoleId": "4611686018427411642"

}

输出示例

{

"Response": {

"RoleInfo": {

"RoleId": "4611686018427411642",

"RoleName": "productAdminRole",

"PolicyDocument": "{\"version\":\"2.0\",\"statement\":[{\"action\":\"sts:AssumeRole\",\"effect\":\"allow\",\"principal\":

{\"service\":[\"ccslinked.qcloud.com\"]}}]}",

"Description": "产品管理角色",

"AddTime": "2020-03-25 11:03:00",

"UpdateTime": "2020-03-25 11:03:00",

"ConsoleLogin": 0,

"RoleType": "service_linked",

"SessionDuration": 43200,

"DeletionTaskId": "114",
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"Tags": [

{

"Value": "管理人员",

"Key": "运营主管"

}

]

},

"RequestId": "1fb826eb-6d21-42f3-8f6e-9f51360f585d"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

InternalError.SystemError 内部错误。

InvalidParameter.ParamError 非法入参。

InvalidParameter.RoleNotExist 角色不存在。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

获取角色权限边界

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：GetRolePermissionBoundary。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

RoleId 是 String
角色ID

示例值：4611686018441258642

3. 输出参数

参数名称 类型 描述

PolicyId Integer

策略ID

注意：此字段可能返回 null，表示取不到有效值。

示例值：4221356

PolicyName String

策略名

注意：此字段可能返回 null，表示取不到有效值。

示例值：QcloudCOSAccessForCLSRole

PolicyDocument String

策略语法

注意：此字段可能返回 null，表示取不到有效值。

示例值：{"strategyInfo":{"version":"2.0","statement":[{"effect":"allow","action":"*","resource":"*"}]}}

PolicyType Integer

策略类型：1.自定义策略，2.预设策略

注意：此字段可能返回 null，表示取不到有效值。

示例值：1

CreateMode Integer

创建方式：1.按产品功能或项目权限创建，2.按策略语法创建，3.按策略生成器创建，4.按标签授权创建，5.按权限边界规则创建

注意：此字段可能返回 null，表示取不到有效值。

示例值：5

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位

问题时需要提供该次请求的 RequestId。

4. 示例

示例1 获取角色权限边界

输入示例

获取角色权限边界
最近更新时间：2025-04-25 01:11:18

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=GetRolePermissionBoundary
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https://cam.tencentcloudapi.com/?Action=GetRolePermissionBoundary

&RoleId=1234567

&<公共请求参数>

输出示例

{

"Response": {

"PolicyId": 123456,

"PolicyType": 1,

"CreateMode": 5,

"PolicyName": "QcloudCOSAccessForCLSRole,QcloudCKAFKAAccessForCLSRole",

"PolicyDocument": "{\"strategyInfo\":{\"version\":\"2.0\",\"statement\":[{\"effect\":\"allow\",\"action\":\"*\",\"resource

\":\"*\"}]}}",

"RequestId": "c3da1c1c-df35-467d-9335-99c68d993e0a"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

InternalError.SystemError 内部错误。

InvalidParameter.ParamError 非法入参。

InvalidParameter.PolicyIdNotExist 策略ID不存在。

ResourceNotFound.PolicyIdNotFound PolicyId指定的资源不存在。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

根据删除TaskId获取服务相关角色删除状态

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：GetServiceLinkedRoleDeletionStatus。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

DeletionTaskId 是 String
删除任务ID

示例值：40082

3. 输出参数

参数名称 类型 描述

Status String
状态：NOT_STARTED，IN_PROGRESS，SUCCEEDED，FAILED

示例值：SUCCEEDED

Reason String
失败原因

示例值：ok

ServiceType String

服务类型

注意：此字段可能返回 null，表示取不到有效值。

示例值：advisor

ServiceName String

服务名称

注意：此字段可能返回 null，表示取不到有效值。

示例值：云顾问

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题

时需要提供该次请求的 RequestId。

4. 示例

示例1 获取服务相关角色删除状态

输入示例

https://cam.tencentcloudapi.com/?Action=GetServiceLinkedRoleDeletionStatus

&DeletionTaskId=100

&<公共请求参数>

输出示例

获取服务相关角色删除状态
最近更新时间：2025-04-25 01:11:18

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=GetServiceLinkedRoleDeletionStatus
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{

"Response": {

"Status": "SUCCEEDED",

"ServiceType": "cam",

"ServiceName": "访问管理",

"Reason": "ok",

"RequestId": "c3da1c1c-df35-467d-9335-99c68d993e0a"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

InternalError.SystemError 内部错误。

InvalidParameter.DeletionTaskNotExist 任务不存在。

InvalidParameter.ParamError 非法入参。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

本接口（ListAttachedRolePolicies）用于获取角色绑定的策略列表。

默认接口请求频率限制：10次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：ListAttachedRolePolicies。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

Page 是 Integer
页码，从 1 开始

示例值：1

Rp 是 Integer
每页行数，不能大于200

示例值：10

RoleId 否 String
角色 ID。用于指定角色，入参 RoleId 与 RoleName 二选一

示例值：4611686018427397905

RoleName 否 String
角色名。用于指定角色，入参 RoleId 与 RoleName 二选一

示例值：dev_role

PolicyType 否 String
按策略类型过滤，User表示仅查询自定义策略，QCS表示仅查询预设策略

示例值：1

Keyword 否 String
搜索关键字

示例值：readonly

3. 输出参数

参数名称 类型 描述

List
Array of

AttachedPolicyOfRole

角色关联的策略列表

示例值：[{"PolicyName":"QcloudAccessForASRole","Description":"Free Access to AS

Product","CreateMode":1,"Deactived":1,"AddTime":"2019-07-10

11:17:41","PolicyType":"QCS","PolicyId":13847366,"DeactivedDetail":["bbs"]}]

TotalNum Integer
角色关联的策略总数

示例值：1

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得

RequestId）。定位问题时需要提供该次请求的 RequestId。

4. 示例

示例1 获取角色绑定的策略列表

获取角色绑定的策略列表
最近更新时间：2025-04-25 01:11:18

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33167#AttachedPolicyOfRole
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=ListAttachedRolePolicies
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输入示例

https://cam.tencentcloudapi.com/?Action=ListAttachedRolePolicies

&RoleId=4611686018427397905

&Page=1

&Rp=10

&<公共请求参数>

输出示例

{

"Response": {

"List": [

{

"PolicyName": "QcloudAccessForASRole",

"Description": "Free Access to AS Product",

"CreateMode": 1,

"Deactived": 1,

"AddTime": "2019-07-10 11:17:41",

"PolicyType": "QCS",

"PolicyId": 13847366,

"DeactivedDetail": [

"bbs"

]

}

],

"RequestId": "60dc7f3f-5d8b-45e9-b703-5feefac9960c",

"TotalNum": 1

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
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以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

InternalError.SystemError 内部错误。

InvalidParameter.ParamError 非法入参。

设置角色权限边界

https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

设置角色权限边界

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：PutRolePermissionsBoundary。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

PolicyId 是 Integer
策略ID

示例值：1234567

RoleId 否 String
角色ID（与角色名至少填一个）

示例值：1234567

RoleName 否 String
角色名（与角色ID至少填一个）

示例值：QCS_RoleName

3. 输出参数

参数名称 类型 描述

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 设置角色权限边界

输入示例

https://cam.tencentcloudapi.com/?Action=PutRolePermissionsBoundary

&RoleId=1234567

&PolicyId=1234567

&<公共请求参数>

输出示例

{

"Response": {

"RequestId": "4097a057-19c9-45bd-ad12-b4225a75c085"

}

}

发者资源

最近更新时间：2025-04-25 01:11:18

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=PutRolePermissionsBoundary
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5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

InternalError.SystemError 内部错误。

InvalidParameter.OperateEntitiesOverLimit 一次操作实体数过多。

InvalidParameter.ParamError 非法入参。

InvalidParameter.PolicyIdNotExist 策略ID不存在。

InvalidParameter.RoleNotExist 角色不存在。

InvalidParameter.ServiceLinkedPolicyCantInPermissionBoundary 权限边界不能用服务相关策略。

InvalidParameter.ServiceLinkedRoleCantUsePermissionBoundary 服务相关角色不能使用权限边界。

InvalidParameter.UserNotExist 用户对象不存在。

UnauthorizedOperation 未授权操作。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

角色绑定标签

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：TagRole。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

Tags.N 是 Array of RoleTags
标签

示例值：[{"Key":"AKey","Value":"AValue"}]

RoleName 否 String
角色名，与角色ID至少输入一个

示例值：CAM_QCSRole

RoleId 否 String
角色ID，与角色名至少输入一个

示例值：46111234567890

3. 输出参数

参数名称 类型 描述

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 角色绑定标签

输入示例

POST / HTTP/1.1

Host: cam.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: TagRole

<公共请求参数>

{

"Tags": [

{

"Key": "AKey",

"Value": "AValue"

}

角色绑定标签
最近更新时间：2025-04-25 01:11:17

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33167#RoleTags
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=TagRole
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],

"RoleName": "CAM_QCSRole"

}

输出示例

{

"Response": {

"RequestId": "xxx-xxx-xxx-xxx"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

AuthFailure.UnauthorizedOperation 没有权限。

FailedOperation.TagResourceFailed 绑定标签失败。

InternalError 内部错误。

InternalError.SystemError 内部错误。

InvalidParameter 参数错误。

InvalidParameter.ParamError 非法入参。

InvalidParameter.RoleNotExist 角色不存在。

InvalidParameter.TagLimitExceeded 超出标签限制。

InvalidParameter.TagParamError 标签参数错误。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

角色解绑标签。

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：UntagRole。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

TagKeys.N 是 Array of String
标签键

示例值：["AKey", "BKey"]

RoleName 否 String
角色名，与角色ID至少输入一个

示例值：CAM_QCSRole

RoleId 否 String
角色ID，与角色名至少输入一个

示例值：46111234567890

3. 输出参数

参数名称 类型 描述

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 角色解绑标签

输入示例

POST / HTTP/1.1

Host: cam.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: UntagRole

<公共请求参数>

{

"TagKeys": [

"AKey"

],

角色解绑标签
最近更新时间：2025-04-25 01:11:17

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=UntagRole
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"RoleName": "CAM_QCSRole"

}

输出示例

{

"Response": {

"RequestId": "xxx-xxx-xxx-xxx"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

AuthFailure.UnauthorizedOperation 没有权限。

FailedOperation.UnTagResourceFailed 解绑标签失败。

InternalError 内部错误。

InternalError.SystemError 内部错误。

InvalidParameter 参数错误。

InvalidParameter.ParamError 非法入参。

InvalidParameter.RoleNameError 角色名不合法。

InvalidParameter.RoleNotExist 角色不存在。

InvalidParameter.TagParamError 标签参数错误。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

本接口（UpdateAssumeRolePolicy）用于修改角色信任策略的策略文档。

默认接口请求频率限制：3次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：UpdateAssumeRolePolicy。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

PolicyDocument 是 String

策略文档，示例：{"version":"2.0","statement":[{"action":"name/sts:AssumeRole","effect":"allow","principal"

示例值：

%7B%22version%22%3A%222.0%22%2C%22statement%22%3A%5B%7B%22action%22%3A%22name

RoleId 否 String
角色ID，用于指定角色，入参 RoleId 与 RoleName 二选一

示例值：4611686018427731422

RoleName 否 String
角色名称，用于指定角色，入参 RoleId 与 RoleName 二选一

示例值：QCS_RoleName

3. 输出参数

参数名称 类型 描述

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 修改角色信任策略

输入示例

https://cam.tencentcloudapi.com/?Action=UpdateAssumeRolePolicy

&RoleId=4611686018427731422

&PolicyDocument=%7B%22version%22%3A%222.0%22%2C%22statement%22%3A%5B%7B%22action%22%3A%22name%2Fsts%3AAssumeRole%22%2C%22e

ffect%22%3A%22allow%22%2C%22principal%22%3A%7B%22service%22%3A%5B%22cloudaudit.cloud.tencent.com%22%2C%22cls.cloud.tencen

t.com%22%5D%7D%7D%5D%7D

&<公共请求参数>

输出示例

修改角色信任策略
最近更新时间：2025-04-25 01:11:17

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=UpdateAssumeRolePolicy
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{

"Response": {

"RequestId": "69103fca-ec49-40c9-8986-788b57421501"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

InternalError.SystemError 内部错误。

InvalidParameter.ActionError 策略文档的Action字段不合法。

InvalidParameter.ActionMiss 策略语法中操作不存在。

InvalidParameter.AttachmentFull principal字段的授权对象关联策略数已达到上限。

InvalidParameter.ConditionContentError 策略语法中条件内容不正确。

InvalidParameter.ConditionError 策略文档的condition字段不合法。

InvalidParameter.ConditionTypeError 策略语法中条件操作符不正确。

InvalidParameter.EffectError 策略文档的Effect字段不合法。

InvalidParameter.ParamError 非法入参。

InvalidParameter.PolicyDocumentLengthOverLimit PolicyDocument字段超过长度限制。

InvalidParameter.PrincipalError 策略文档的principal字段不合法。

InvalidParameter.PrincipalQcsCrossError 角色载体不允许跨站。

InvalidParameter.PrincipalQcsError PrincipalQcsc错误。

InvalidParameter.PrincipalQcsNotExist PrincipalQcs不存在。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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错误码 描述

InvalidParameter.PrincipalServiceNotExist PrincipalService不存在。

InvalidParameter.RoleNotExist 角色不存在。

InvalidParameter.StatementError 策略文档的Statement字段不合法。

InvalidParameter.UserNotExist 用户对象不存在。

InvalidParameter.VersionError 策略文档的Version字段不合法。
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

本接口（UpdateRoleConsoleLogin）用于修改角色是否可登录。

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：UpdateRoleConsoleLogin。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

ConsoleLogin 是 Integer
是否可登录，可登录：1，不可登录：0

示例值：1

RoleId 否 Integer
角色ID，入参 RoleId 与 RoleName 二选一

示例值：10000000947212312

RoleName 否 String
角色名，入参 RoleId 与 RoleName 二选一

示例值：RoleNameConsole

3. 输出参数

参数名称 类型 描述

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 修改角色是否可登录

使用角色ID

输入示例

https://cam.tencentcloudapi.com/?Action=UpdateRoleConsoleLogin

&RoleId=10000000947212312

&ConsoleLogin=1

&<公共请求参数>

输出示例

{

"Response": {

"RequestId": "59e72a7a-1e49-4a73-a2db-8993c0334c57"

修改角色是否可登录
最近更新时间：2025-04-25 01:11:17

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=UpdateRoleConsoleLogin
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}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

InternalError.SystemError 内部错误。

InvalidParameter.ParamError 非法入参。

InvalidParameter.RoleNotExist 角色不存在。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

本接口（UpdateRoleDescription）用于修改角色的描述信息。

默认接口请求频率限制：3次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：UpdateRoleDescription。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

Description 是 String
角色描述

示例值：abc234

RoleId 否 String
角色ID，用于指定角色，入参 RoleId 与 RoleName 二选一

示例值：4611686018427731422

RoleName 否 String
角色名称，用于指定角色，入参 RoleId 与 RoleName 二选一

示例值：QCS_RoleName

3. 输出参数

参数名称 类型 描述

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 修改角色描述信息

输入示例

https://cam.tencentcloudapi.com/?Action=UpdateRoleDescription

&RoleId=4611686018427731422

&Description=abc234

&<公共请求参数>

输出示例

{

"Response": {

"RequestId": "405af400-30ec-4c78-8955-ef4da843bde2"

修改角色描述信息
最近更新时间：2025-04-25 01:11:17

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=UpdateRoleDescription
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}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

InternalError.SystemError 内部错误。

InvalidParameter.DescriptionLengthOverlimit Description入参长度不能大于300字节。

InvalidParameter.ParamError 非法入参。

InvalidParameter.RoleNotExist 角色不存在。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

修改角色会话时长

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：UpdateRoleSessionDuration。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

SessionDuration 是 Integer
时长(秒)

示例值：1234567

RoleName 否 String
角色名(与角色ID必填一个)

示例值：QCS_RoleName

RoleId 否 Integer
角色ID(与角色名必填一个)

示例值：1234567

3. 输出参数

参数名称 类型 描述

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 修改角色会话时长

输入示例

https://cam.tencentcloudapi.com/?Action=UpdateRoleSessionDuration

&RoleId=1234567

&SessionDuration=1234567

&<公共请求参数>

输出示例

{

"Response": {

"RequestId": "4097a057-19c9-45bd-ad12-b4225a75c085"

修改角色会话时长
最近更新时间：2025-04-25 01:11:17

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=UpdateRoleSessionDuration
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}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

InternalError.SystemError 内部错误。

InvalidParameter.ParamError 非法入参。

InvalidParameter.RoleNotExist 角色不存在。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

本接口（AttachRolePolicy）用于绑定策略到角色。

默认接口请求频率限制：3次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：AttachRolePolicy。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

PolicyId 否 Integer
策略ID，入参PolicyId与PolicyName二选一

示例值：1

AttachRoleId 否 String
角色ID，用于指定角色，入参 AttachRoleId 与 AttachRoleName 二选一

示例值：4611686018427397905

AttachRoleName 否 String
角色名称，用于指定角色，入参 AttachRoleId 与 AttachRoleName 二选一

示例值：QCS_RoleName

PolicyName 否 String
策略名，入参PolicyId与PolicyName二选一

示例值：policygen-test

3. 输出参数

参数名称 类型 描述

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 绑定权限策略到角色

以下示例将绑定一个策略到指定的角色

输入示例

https://cam.tencentcloudapi.com/?Action=AttachRolePolicy

&PolicyId=1

&AttachRoleId=4611686018427397905

&<公共请求参数>

输出示例

绑定权限策略到角色
最近更新时间：2025-04-25 01:11:20

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=AttachRolePolicy
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{

"Response": {

"RequestId": "0b55ef5b-36b1-4649-8bb9-1aca465f17fb"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

FailedOperation.OrganizationPolicyOperateError 集团策略不允许操作。

InternalError.SystemError 内部错误。

InvalidParameter.AttachmentFull principal字段的授权对象关联策略数已达到上限。

InvalidParameter.ParamError 非法入参。

InvalidParameter.PolicyIdNotExist 策略ID不存在。

InvalidParameter.PolicyNameError PolicyName字段不合法。

InvalidParameter.RoleNotExist 角色不存在。

InvalidParameter.VersionError 策略文档的Version字段不合法。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

本接口（CreateRole）用于创建角色。

默认接口请求频率限制：2次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：CreateRole。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

RoleName 是 String
角色名称。长度为1~128个字符，可包含英文字母、数字和+=,.@-_。

示例值：AdminRole

PolicyDocument 是 String

策略文档，示例：{"version":"2.0","statement":[{"action":"name/sts:AssumeRole","effect":"allow","princ

示例值：

%7B%22version%22%3A%222.0%22%2C%22statement%22%3A%5B%7B%22action%22%3A%22na

Description 否 String
角色描述

示例值：管理角色

ConsoleLogin 否 Integer
是否允许登录 1 为允许 0 为不允许

示例值：0

SessionDuration 否 Integer
申请角色临时密钥的最长有效期限制(范围：0~43200)

示例值：3600

Tags.N 否
Array of

RoleTags

角色绑定标签

示例值：[{"Key":"管理人员","Value":"运营主管"}]

3. 输出参数

参数名称 类型 描述

RoleId String
角色ID

示例值：4611**1

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 创建一个角色

以下示例将创建一个以日志服务和操作审计为载体的角色

输入示例

创建角色
最近更新时间：2025-04-25 01:11:20

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33167#RoleTags
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=CreateRole
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https://cam.tencentcloudapi.com/?Action=CreateRole

&RoleName=test_1234544

&PolicyDocument=%7B%22version%22%3A%222.0%22%2C%22statement%22%3A%5B%7B%22action%22%3A%22name%2Fsts%3AAssumeRole%22%2C%22e

ffect%22%3A%22allow%22%2C%22principal%22%3A%7B%22service%22%3A%5B%22cloudaudit.cloud.tencent.com%22%2C%22cls.cloud.tencen

t.com%22%5D%7D%7D%5D%7D

&Description=adminRole remark

&<公共请求参数>

输出示例

{

"Response": {

"RoleId": "123456789000",

"RequestId": "0bac591a-6cc7-4e9d-8d01-74618f1a9611"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

FailedOperation.TagResourceFailed 绑定标签失败。

InternalError.SystemError 内部错误。

InvalidParameter.ActionError 策略文档的Action字段不合法。

InvalidParameter.ActionMiss 策略语法中操作不存在。

InvalidParameter.AttachmentFull principal字段的授权对象关联策略数已达到上限。

InvalidParameter.ConditionContentError 策略语法中条件内容不正确。

InvalidParameter.ConditionError 策略文档的condition字段不合法。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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错误码 描述

InvalidParameter.ConditionTypeError 策略语法中条件操作符不正确。

InvalidParameter.DescriptionLengthOverlimit Description入参长度不能大于300字节。

InvalidParameter.EffectError 策略文档的Effect字段不合法。

InvalidParameter.ParamError 非法入参。

InvalidParameter.PrincipalError 策略文档的principal字段不合法。

InvalidParameter.PrincipalQcsCrossError 角色载体不允许跨站。

InvalidParameter.PrincipalQcsError PrincipalQcsc错误。

InvalidParameter.PrincipalQcsNotExist PrincipalQcs不存在。

InvalidParameter.PrincipalServiceNotExist PrincipalService不存在。

InvalidParameter.RoleFull 角色数量达到上限。

InvalidParameter.RoleNameError 角色名不合法。

InvalidParameter.RoleNameInUse 相同名称的角色已存在。

InvalidParameter.StatementError 策略文档的Statement字段不合法。

InvalidParameter.TagLimitExceeded 超出标签限制。

InvalidParameter.TagParamError 标签参数错误。

InvalidParameter.UserNotExist 用户对象不存在。

InvalidParameter.VersionError 策略文档的Version字段不合法。
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

创建角色OIDC配置

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：CreateOIDCConfig。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

IdentityUrl 是 String
身份提供商URL

示例值：https://xxx.qq.cn/oidc

ClientId.N 是 Array of String
客户端ID

示例值：61adcf00620c31e3ddbc9546

Name 是 String
名称

示例值：OIDC

IdentityKey 是 String
签名公钥，需要base64

示例值：baz****

Description 否 String
描述

示例值：this is description

3. 输出参数

参数名称 类型 描述

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 添加角色OIDC配置

输入示例

POST / HTTP/1.1

Host: cam.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: CreateOIDCConfig

<公共请求参数>

身份提供商相关接口

创建角色OIDC配置
最近更新时间：2025-05-23 01:09:32

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=CreateOIDCConfig
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{

"IdentityKey": "ewogICAgImtleXMiOiBbCiAgIC***************V9jenYyT0kiCiAgICAgICAgfQogICAgXQp9",

"IdentityUrl": "https://*******.qq.cn/",

"Name": "oidc",

"ClientId": [

"61adcf00******ddbc9546"

],

"Description": "Desc"

}

输出示例

{

"Response": {

"RequestId": "0d8de866-7385-4230-8f28-060a92d723ee"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

FailedOperation 操作失败。

InvalidParameter 参数错误。

InvalidParameter.IdentityNameInUse 身份提供商名称已经使用。

InvalidParameterValue.IdentityUrlError 身份提供商URL错误。

InvalidParameterValue.MetadataError 身份提供商元数据文档错误。

InvalidParameterValue.NameError 身份提供商名称错误。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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错误码 描述

LimitExceeded.IdentityFull 身份提供商已达到上限。

1. 接口描述

创建SAML身份提供商
最近更新时间：2025-05-20 01:09:33
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接口请求域名： cam.tencentcloudapi.com 。

创建SAML身份提供商

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：CreateSAMLProvider。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

Name 是 String
SAML身份提供商名称

示例值：testName

Description 是 String
SAML身份提供商描述

示例值：testProvider

SAMLMetadataDocument 是 String SAML身份提供商Base64编码的元数据文档

3. 输出参数

参数名称 类型 描述

ProviderArn String
SAML身份提供商资源描述符

示例值：testProviderArn

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时

需要提供该次请求的 RequestId。

4. 示例

示例1 创建身份提供商

输入示例

https://cam.tencentcloudapi.com/?Action=CreateSAMLProvider

&Name=testName

&Description=testProvider

&SAMLMetadataDocument=PD94bWwgdmVyc2lvbj0iMS4wIiBlbmNvZGluZz0iVVRGLTgiPz48bWQ6RW50aXR5RGVzY3JpcHRvciBlbnRpdHlJRD0iaHR0cDov

L3d3dy5va3RhLmNvbS9leGsxa3F4bWNqUW1HQURNeTM1NyIgeG1sbnM6bWQ9InVybjpvYXNpczpuYW1lczp0YzpTQU1MOjIuMDptZXRhZGF0YSI%2BPG1kOklE

UFNTT0Rlc2NyaXB0b3IgV2FudEF1dGhuUmVxdWVzdHNTaWduZWQ9ImZhbHNlIiBwcm90b2NvbFN1cHBvcnRFbnVtZXJhdGlvbj0idXJuOm9hc2lzOm5hbWVzOn

RjOlNBTUw6Mi4wOnB%3D%3D

&<公共请求参数>

输出示例

{

"Response": {

"ProviderArn": "testProviderArn",

"RequestId": "2a44e8e5-7438-4aa0-8bd2-584dde56caab"

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=CreateSAMLProvider
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}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

FailedOperation 操作失败。

InvalidParameter.IdentityNameInUse 身份提供商名称已经使用。

InvalidParameterValue.MetadataError 身份提供商元数据文档错误。

InvalidParameterValue.NameError 身份提供商名称错误。

LimitExceeded.IdentityFull 身份提供商已达到上限。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81


访问管理

版权所有：腾讯云计算（北京）有限责任公司 第243 共371页

1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

创建用户OIDC配置。只能创建一个用户OIDC身份提供商，并且创建用户OIDC配置之后会自动关闭用户SAML SSO身份提供商。

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：CreateUserOIDCConfig。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

IdentityUrl 是 String

身份提供商URL。OpenID Connect身份提供商标识。

对应企业IdP提供的Openid-configuration中"issuer"字段的值。

示例值：https://xxx.qq.cn/oidc

ClientId 是 String
客户端ID，在OpenID Connect身份提供商注册的客户端ID。

示例值：61adcf00620c31e3ddbc9546

AuthorizationEndpoint 是 String

授权请求Endpoint，OpenID Connect身份提供商授权地址。对应企业IdP提供的Openid-

configuration中"authorization_endpoint"字段的值。

示例值：https://console.authing.cn/console/get-started/61adcf00620c31e3d

ResponseType 是 String
授权请求Response type，固定值id_token

示例值：id_token

ResponseMode 是 String

授权请求Response mode。授权请求返回模式，form_post和fragment两种可选模式，推荐选择

form_post模式。

示例值：fragment

MappingFiled 是 String
映射字段名称。IdP的id_token中哪一个字段映射到子用户的用户名，通常是sub或者name字段

示例值：sub

IdentityKey 是 String

签名公钥，需要base64_encode。验证OpenID Connect身份提供商ID Token签名的公钥。为了您的账

号安全，建议您定期轮换签名公钥。

示例值：baz****

Scope.N 否
Array of

String

授权请求Scope。openid; email;profile。授权请求信息范围。默认必选openid。

示例值：openid

Description 否 String
描述信息。由用户自行定义。

示例值：this is description

3. 输出参数

参数名称 类型 描述

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

例

创建用户OIDC配置
最近更新时间：2025-05-23 01:09:32

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=CreateUserOIDCConfig
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4. 示例

示例1 添加用户OIDC配置

输入示例

POST / HTTP/1.1

Host: cam.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: CreateUserOIDCConfig

<公共请求参数>

{

"ResponseType": "id_token",

"IdentityUrl": "https://tencent.auth***.cn/",

"ResponseMode": "form_post",

"Description": "this is description",

"IdentityKey": "ewogICAgImtleXMiOiBbCi******",

"ClientId": "61adcf00620c31e3***",

"MappingFiled": "sub",

"AuthorizationEndpoint": "https://tencent.auth**.cn",

"Scope": [

"openidScope.1"

]

}

输出示例

{

"Response": {

"RequestId": "8a70d447-3c04-43c0-94ca-db899d4d05ac"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

错误

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
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6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

InvalidParameter 参数错误。

InvalidParameter.IdentityNameInUse 身份提供商名称已经使用。

InvalidParameterValue.IdentityKeyError OIDC签名公钥错误。

InvalidParameterValue.IdentityUrlError 身份提供商URL错误。

InvalidParameterValue.MetadataError 身份提供商元数据文档错误。

InvalidParameterValue.NameError 身份提供商名称错误。

LimitExceeded.IdentityFull 身份提供商已达到上限。

https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

创建用户SAML配置

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：CreateUserSAMLConfig。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

SAMLMetadataDocument 是 String
SAML元数据文档，需要base64 encode

示例值：metadataDocumentDemo

AuxiliaryDomain 否 String
辅助域名

示例值：xx.com

3. 输出参数

参数名称 类型 描述

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 创建用户SAML配置

创建用户SAML配置

输入示例

POST / HTTP/1.1

Host: cam.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: CreateUserSAMLConfig

<公共请求参数>

{

"SAMLMetadataDocument": "metadataDocumentDemo"

}

输出示例

创建用户SAML配置
最近更新时间：2025-05-20 01:09:33

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=CreateUserSAMLConfig
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{

"Response": {

"RequestId": "3c140219-cfe9-470e-b241-907877d6fb03"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

InvalidParameter.IdentityNameInUse 身份提供商名称已经使用。

InvalidParameterValue.MetadataError 身份提供商元数据文档错误。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

删除OIDC身份提供商

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：DeleteOIDCConfig。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

Name 是 String
OIDC身份提供商名称

示例值：name

3. 输出参数

参数名称 类型 描述

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 删除角色OIDC配置

输入示例

POST / HTTP/1.1

Host: cam.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: DeleteOIDCConfig

<公共请求参数>

{

"Name": "Name"

}

输出示例

{

"Response": {

"RequestId": "7ed37b07-25aa-4861-b141-9b614d82bf69"

删除OIDC身份提供商
最近更新时间：2025-05-23 01:09:32

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=DeleteOIDCConfig
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}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

ResourceNotFound.IdentityNotExist 身份提供商不存在。

ResourceNotFound.NotFound 资源不存在。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

删除SAML身份提供商

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：DeleteSAMLProvider。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

Name 是 String
SAML身份提供商名称

示例值：testName

3. 输出参数

参数名称 类型 描述

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 删除身份提供商

删除身份提供商

输入示例

https://cam.tencentcloudapi.com/?Action=DeleteSAMLProvider

&Name=name

&<公共请求参数>

输出示例

{

"Response": {

"RequestId": "538a3409-bdbf-43d8-9847-6e2e9c411504"

}

}

5. 开发者资源

删除SAML身份提供商
最近更新时间：2025-05-20 01:09:32

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=DeleteSAMLProvider
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腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

FailedOperation.CICIdentityForbidden CIC的身份提供商禁止操作

ResourceNotFound.IdentityNotExist 身份提供商不存在。

ResourceNotFound.NotFound 资源不存在。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

查询角色OIDC配置

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：DescribeOIDCConfig。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

Name 是 String
名称

示例值：OIDC

3. 输出参数

参数名称 类型 描述

ProviderType Integer
身份提供商类型 11角色身份提供商

示例值：11

IdentityUrl String
身份提供商URL

示例值：11

IdentityKey String
签名公钥

示例值：dgab***

ClientId
Array of

String

客户端id

示例值：sbzw***

Status Integer
状态：0:未设置，11:已开启，2:已禁用

示例值：1

Description String
描述

示例值：desc

Name String
名称

示例值：OIDC

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定

位问题时需要提供该次请求的 RequestId。

4. 示例

示例1 获取角色OIDC配置

输入示例

查询角色OIDC配置
最近更新时间：2025-05-23 01:09:31

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=DescribeOIDCConfig
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POST / HTTP/1.1

Host: cam.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: DescribeOIDCConfig

<公共请求参数>

{

"Name": "Name"

}

输出示例

{

"Response": {

"Description": "Desc",

"ProviderType": 11,

"IdentityUrl": "https://*****.qq.cn/",

"IdentityKey": "ewogICAgImtleXMiOiBbCiAgICAg********jenYyT0kiCiAgICAgICAgfQogICAgXQp9",

"ClientId": [

"61adcf0******bc9546"

],

"Name": "Name",

"Status": 11,

"RequestId": "24366174-63dd-42ba-8073-bd6b0af0f241"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81


访问管理

版权所有：腾讯云计算（北京）有限责任公司 第254 共371页

错误码 描述

InvalidParameter 参数错误。

InvalidParameterValue.NameError 身份提供商名称错误。

ResourceNotFound.IdentityNotExist 身份提供商不存在。

查询用户OIDC配置
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

查询用户OIDC配置

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：DescribeUserOIDCConfig。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

3. 输出参数

参数名称 类型 描述

ProviderType Integer
身份提供商类型。 12：用户OIDC身份提供商

示例值：11

IdentityUrl String
身份提供商URL

示例值：http://test-idp.com

IdentityKey String
签名公钥

示例值：sdg****

ClientId String
客户端id

示例值：dbw****

Status Integer
状态：0:未设置，11:已开启，2:已禁用

示例值：11

AuthorizationEndpoint String
授权请求Endpoint

示例值：http://test-endpoint.com

Scope
Array of

String

授权请求Scope

示例值：[ "openid" ]

ResponseType String
授权请求Response type

示例值：id_token

ResponseMode String
授权请求Response mode

示例值：form_post

MappingFiled String
映射字段名称

示例值：sub

Description String
描述

示例值：this is description

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得

RequestId）。定位问题时需要提供该次请求的 RequestId。

4. 示例

最近更新时间：2025-05-23 01:09:31

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=DescribeUserOIDCConfig
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示例1 获取用户OIDC配置

输入示例

POST / HTTP/1.1

Host: cam.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: DescribeUserOIDCConfig

<公共请求参数>

{}

输出示例

{

"Response": {

"Description": "描述信息",

"ProviderType": 12,

"IdentityUrl": "https://tencent.auth**.cn/",

"IdentityKey": "ewogICAgImtleXMiOiBbC****",

"ClientId": "61adcf00620c31e3d***",

"AuthorizationEndpoint": "https://tencent.auth**.cn",

"Scope": [

"openid",

"email"

],

"ResponseType": "id_token",

"ResponseMode": "form_post",

"MappingFiled": "sub",

"Status": 11,

"RequestId": "e00eaca1-57b4-49e7-978d-648c5f1b9bd3"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

错误

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
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6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

ResourceNotFound.IdentityNotExist 身份提供商不存在。

查询用户SAML配置

https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

查询用户SAML配置

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：DescribeUserSAMLConfig。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

3. 输出参数

参数名称 类型 描述

SAMLMetadata String
SAML元数据文档

示例值：metadataDocumentDemo

Status Integer
状态：0:未设置，11:已开启，2:已禁用

示例值：11

AuxiliaryDomain String
辅助域名

示例值：xx.com

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位

问题时需要提供该次请求的 RequestId。

4. 示例

示例1 查询用户SAML配置

查询用户SAML配置

输入示例

POST / HTTP/1.1

Host: cam.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: DescribeUserSAMLConfig

<公共请求参数>

{}

输出示例

{

"Response": {

最近更新时间：2025-05-20 01:09:32

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=DescribeUserSAMLConfig
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"SAMLMetadata": "metadataDocument",

"Status": 0,

"AuxiliaryDomain": "xx.com",

"RequestId": "3c140219-cfe9-470e-b241-907877d6fb03"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

InternalError 内部错误。

InternalError.SystemError 内部错误。

InternalError.UnknownError 系统错误，未知异常。

InvalidParameter.ParamError 非法入参。

InvalidParameter.VersionError 策略文档的Version字段不合法。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

禁用用户SSO

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：DisableUserSSO。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

3. 输出参数

参数名称 类型 描述

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 禁用用户SSO

输入示例

POST / HTTP/1.1

Host: cam.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: DisableUserSSO

<公共请求参数>

{}

输出示例

{

"Response": {

"RequestId": "60debf2c-1bba-4cd9-bc6a-53a23b863c08"

}

}

5. 开发者资源

禁用用户SSO
最近更新时间：2025-05-20 01:09:32

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=DisableUserSSO
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腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

InvalidParameterValue.MetadataError 身份提供商元数据文档错误。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

查询SAML身份提供商详情

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：GetSAMLProvider。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

Name 是 String
SAML身份提供商名称

示例值：okta

3. 输出参数

参数名称 类型 描述

Name String
SAML身份提供商名称

示例值：okta

Description String
SAML身份提供商描述

示例值：okta

CreateTime Timestamp
SAML身份提供商创建时间

示例值：2018-09-17 17:18:03

ModifyTime Timestamp
SAML身份提供商上次修改时间

示例值：2018-09-17 17:18:03

SAMLMetadata String
SAML身份提供商元数据文档

示例值：U0FNTE1ldGFkYXRh

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。

定位问题时需要提供该次请求的 RequestId。

4. 示例

示例1 查询身份提供商详情

查询身份提供商详情

输入示例

https://cam.tencentcloudapi.com/?Action=GetSAMLProvider

&Name=okta

&<公共请求参数>

查询SAML身份提供商详情
最近更新时间：2025-05-20 01:09:32

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=GetSAMLProvider
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输出示例

{

"Response": {

"Name": "okta",

"Description": "okta",

"CreateTime": "2018-09-17 17:18:03",

"ModifyTime": "2018-09-17 17:18:03",

"SAMLMetadata": "U0FNTE1ldGFkYXRh",

"RequestId": "fea0ebe5-3062-4b5a-b95e-8cce5a3b0512"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

ResourceNotFound.IdentityNotExist 身份提供商不存在。

ResourceNotFound.NotFound 资源不存在。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

查询SAML身份提供商列表

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：ListSAMLProviders。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

3. 输出参数

参数名称 类型 描述

TotalCount Integer
SAML身份提供商总数

示例值：5

SAMLProviderSet
Array of

SAMLProviderInfo
SAML身份提供商列表

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得

RequestId）。定位问题时需要提供该次请求的 RequestId。

4. 示例

示例1 查询身份提供商列表

查询身份提供商列表

输入示例

https://cam.tencentcloudapi.com/?Action=ListSAMLProviders

&<公共请求参数>

输出示例

{

"Response": {

"TotalCount": 6,

"SAMLProviderSet": [

{

"Name": "saml-sdk",

"Description": "sdk",

查询SAML身份提供商列表
最近更新时间：2025-05-20 01:09:32

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33167#SAMLProviderInfo
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=ListSAMLProviders
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"CreateTime": "2018-12-17 16:33:35",

"ModifyTime": "2019-02-26 13:34:58"

},

{

"Name": "TestSAML",

"Description": "this is description",

"CreateTime": "2018-11-08 19:27:27",

"ModifyTime": "2019-04-30 11:23:12"

},

{

"Name": "OneLogin",

"Description": "ONeLogin",

"CreateTime": "2018-11-04 20:36:41",

"ModifyTime": "2018-11-23 23:56:09"

},

{

"Name": "Azure_AD",

"Description": "Azure AD",

"CreateTime": "2018-11-04 16:44:25",

"ModifyTime": "2019-02-14 10:38:27"

},

{

"Name": "api-test",

"Description": "API测试",

"CreateTime": "2018-10-30 11:40:19",

"ModifyTime": "2018-10-30 11:40:19"

},

{

"Name": "okta",

"Description": "okta",

"CreateTime": "2018-09-17 17:18:03",

"ModifyTime": "2018-09-17 17:18:03"

}

],

"RequestId": "d644fa50-7e54-4448-84d8-64cb4dd9f737"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
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命令行工具

Tencent Cloud CLI 3.0

6. 错误码

该接口暂无业务逻辑相关的错误码，其他错误码详见 公共错误码。

接 描述

修改角色OIDC配置
最近更新时间：2025-05-23 01:09:31

https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

修改角色OIDC配置

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：UpdateOIDCConfig。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

IdentityUrl 是 String
身份提供商URL

示例值：https://xxx.qq.cn/oidc

ClientId.N 是 Array of String
客户端ID

示例值：61adcf00620c31e3ddbc9546

Name 是 String
名称

示例值：OIDC

IdentityKey 是 String
签名公钥，需要base64

示例值：dazw****

Description 否 String
描述

示例值：this is description

3. 输出参数

参数名称 类型 描述

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 修改角色OIDC配置

输入示例

POST / HTTP/1.1

Host: cam.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: UpdateOIDCConfig

<公共请求参数>

{

"IdentityKey": "ewogICAgImtleXMiOiBbCiAgICAgICAgewogIC************klJbUpsLV9jenYyT0kiCiAgICAgICAgfQogICAgXQp9",

"IdentityUrl": "https://test.qq.cn/",

"Name": "test-oidc",

"ClientId": [

"61adcf0*****9546"

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=UpdateOIDCConfig
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],

"Description": "Desc"

}

输出示例

{

"Response": {

"RequestId": "59b8efa4-cdd3-46dd-b9e7-0925aa1bee74"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

FailedOperation 操作失败。

InvalidParameter 参数错误。

InvalidParameter.IdentityNameInUse 身份提供商名称已经使用。

InvalidParameterValue.IdentityUrlError 身份提供商URL错误。

InvalidParameterValue.MetadataError 身份提供商元数据文档错误。

InvalidParameterValue.NameError 身份提供商名称错误。

LimitExceeded.IdentityFull 身份提供商已达到上限。

ResourceNotFound.IdentityNotExist 身份提供商不存在。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

更新SAML身份提供商信息

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：UpdateSAMLProvider。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

Name 是 String
SAML身份提供商名称

示例值：testName

Description 否 String
SAML身份提供商描述

示例值：this is description

SAMLMetadataDocument 否 String
SAML身份提供商Base64编码的元数据文档

示例值：PD94bWwgdmVyc2lvbj0iMS4wIi***

3. 输出参数

参数名称 类型 描述

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 更新身份提供商

输入示例

https://cam.tencentcloudapi.com/?Action=UpdateSAMLProvider

&Name=testName

&Description=testProvider

&SAMLMetadataDocument=PD94bWwgdmVyc2lvbj0iMS4wIiBlbmNvZGluZz0iVVRGLTgiPz48bWQ6RW50aXR5RGVzY3JpcHRvciBlbnRpdHlJRD0iaHR0cDov

L3d3dy5va3RhLmNvbS9leGsxa3F4bWNqUW1HQURNeTM1NyIgeG1sbnM6bWQ9InVybjpvYXNpczpuYW1lczp0YzpTQU1MOjIuMDptZXRhZGF0YSI%2BPG1kOklE

UFNTT0Rlc2NyaXB0b3IgV2FudEF1dGhuUmVxdWVzdHNTaWduZWQ9ImZhbHNlIiBwcm90b2NvbFN1cHBvcnRFbnVtZXJhdGlvbj0idXJuOm9hc2lzOm5hbWVzOn

RjOlNBTUw6Mi4wOnB%3D%3D&Signature=bmqyzCmdLxEFbsI6pu40V%2BEbWNo%3D

&<公共请求参数>

输出示例

更新SAML身份提供商信息
最近更新时间：2025-05-20 01:09:31

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=UpdateSAMLProvider
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{

"Response": {

"RequestId": "1e44e8e5-7878-4aa0-8bd2-555dde56cddb"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

FailedOperation.CICIdentityForbidden CIC的身份提供商禁止操作

InvalidParameterValue.MetadataError 身份提供商元数据文档错误。

ResourceNotFound.IdentityNotExist 身份提供商不存在。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

修改用户OIDC配置

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：UpdateUserOIDCConfig。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

IdentityUrl 是 String

身份提供商URL。OpenID Connect身份提供商标识。

对应企业IdP提供的Openid-configuration中"issuer"字段的值，该URL必须以https开头，符合标准URL

格式，不允许带有query参数（以?标识）、fragment片段（以#标识）和登录信息（以@标识）。

示例值：https://xxx.qq.cn/oidc

ClientId 是 String

客户端ID，在OpenID Connect身份提供商注册的客户端ID，允许英文字母、数字、特殊字符.-_:/，不能以特

殊字符.-_:/开头，单个客户端ID最大64个字符。

示例值：61adcf00620c31e3ddbc9546

AuthorizationEndpoint 是 String

授权请求Endpoint，OpenID Connect身份提供商授权地址。对应企业IdP提供的Openid-configuration

中"authorization_endpoint"字段的值，该URL必须以https开头，符合标准URL格式，不允许带有query参

数（以?标识）、fragment片段（以#标识）和登录信息（以@标识）。

示例值：https://console.authing.cn/console/get-started/61adcf00620c31e3d

ResponseType 是 String
授权请求Response type，有code，id_token，固定值id_token。

示例值：id_token

ResponseMode 是 String

授权请求Response mode。授权请求返回模式，有form_post和fragment两种可选模式，推荐选择

form_post模式。

示例值：fragment

MappingFiled 是 String

映射字段名称。IdP的id_token中哪一个字段映射到子用户的用户名，通常是sub或者name字段,仅支持英文字

母、数字、汉字、符号@、＆_[]-的组合，1-255个中文或英文字符

示例值：sub

IdentityKey 是 String

RSA签名公钥，JWKS格式，需要进行base64_encode。验证OpenID Connect身份提供商ID Token签

名的公钥。为了您的账号安全，建议您定期轮换签名公钥。

示例值：ewog****

Scope.N 否
Array of

String

授权请求Scope。有openid; email;profile三种。代表授权请求信息范围openid表示请求访问用户的身份信

息，email表示请求访问用户的电子邮件地址，profile表示请求访问用户的基本信息。默认必选openid。

示例值：openid

Description 否 String
描述，长度为1~255个英文或中文字符，默认值为空。

示例值：this is description

3. 输出参数

修改用户OIDC配置
最近更新时间：2025-05-23 01:09:31

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=UpdateUserOIDCConfig
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参数名称 类型 描述

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 修改用户OIDC配置

输入示例

POST / HTTP/1.1

Host: cam.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: UpdateUserOIDCConfig

<公共请求参数>

{

"ResponseType": "id_token",

"IdentityUrl": "https://tencent.auth**.com",

"ResponseMode": "form_post",

"Description": "this is description",

"IdentityKey": "key",

"ClientId": "cbaefefes9823***",

"MappingFiled": "sub",

"AuthorizationEndpoint": "https://tencent.auth**.com",

"Scope": [

"email"

]

}

输出示例

{

"Response": {

"RequestId": "10a20884-070e-48a8-aa40-9ed295a33ea2"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
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Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

FailedOperation 操作失败。

InvalidParameter 参数错误。

InvalidParameter.IdentityNameInUse 身份提供商名称已经使用。

InvalidParameterValue.IdentityKeyError OIDC签名公钥错误。

InvalidParameterValue.IdentityUrlError 身份提供商URL错误。

InvalidParameterValue.MetadataError 身份提供商元数据文档错误。

LimitExceeded.IdentityFull 身份提供商已达到上限。

ResourceNotFound.IdentityNotExist 身份提供商不存在。

https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

修改用户SAML配置

默认接口请求频率限制：20次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：UpdateUserSAMLConfig。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 否 String 公共参数，此参数为可选参数。

Operate 是 String
修改的操作类型:enable:启用,disable:禁用,updateSAML:修改元数据文档

示例值：enable

SAMLMetadataDocument 否 String
元数据文档，需要base64 encode，仅当Operate为updateSAML时需要此参数

示例值：metadataDocumentDemo

AuxiliaryDomain 否 String
辅助域名

示例值：xx.com

3. 输出参数

参数名称 类型 描述

RequestId String
唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时需

要提供该次请求的 RequestId。

4. 示例

示例1 修改用户SAML配置

修改用户SAML配置

输入示例

POST / HTTP/1.1

Host: cam.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: UpdateUserSAMLConfig

<公共请求参数>

{

"Operate": "updateSAML",

"SAMLMetadataDocument": "metadataDocumentDemo"

}

修改用户SAML配置
最近更新时间：2025-05-20 01:09:31

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=UpdateUserSAMLConfig
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输出示例

{

"Response": {

"RequestId": "3c140219-cfe9-470e-b241-907877d6fb03"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

InvalidParameterValue.MetadataError 身份提供商元数据文档错误。

ResourceNotFound.IdentityNotExist 身份提供商不存在。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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1. 接口描述

接口请求域名： cam.tencentcloudapi.com 。

获取数据流认证Token

默认接口请求频率限制：100次/秒。

API Explorer 提供了在线调用、签名验证、SDK 代码生成和快速检索接口等能力。您可查看每次调用的请求内容和返回结果以及自动生成 SDK 调用示例。

2. 输入参数

以下请求参数列表仅列出了接口请求参数和部分公共参数，完整公共参数列表见 公共请求参数。

参数名称 必选 类型 描述

Action 是 String 公共参数，本接口取值：BuildDataFlowAuthToken。

Version 是 String 公共参数，本接口取值：2019-01-16。

Region 是 String 公共参数，详见产品支持的 地域列表。

ResourceId 是 String
资源ID

示例值：cbd-esq42

ResourceRegion 是 String
资源地域

示例值：ap-guangzhou

ResourceAccount 是 String
资源用户名

示例值：readOnly

3. 输出参数

参数名称 类型 描述

Credentials AuthToken

认证凭据AuthToken信息

注意：此字段可能返回 null，表示取不到有效值。

示例值：

{"CurrentTime":1733802016,"LastRotationTimeCost":343,"NextRotationTime":10,"RotationMessage":"success

RequestId String 唯一请求 ID，由服务端生成，每次请求都会返回（若请求因其他原因未能抵达服务端，则该次请求不会获得 RequestId）。定位问题时

4. 示例

示例1 生成AuthToken

生成AuthToken

输入示例

POST / HTTP/1.1

Host: cam.tencentcloudapi.com

Content-Type: application/json

X-TC-Action: BuildDataFlowAuthToken

<公共请求参数>

其他接口

获取数据流认证Token
最近更新时间：2025-04-25 01:11:28

推荐使用 API Explorer 点击调试

https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158
https://cloud.tencent.com/document/api/598/33158#.E5.9C.B0.E5.9F.9F.E5.88.97.E8.A1.A8
https://cloud.tencent.com/document/api/598/33167#AuthToken
https://console.cloud.tencent.com/api/explorer?Product=cam&Version=2019-01-16&Action=BuildDataFlowAuthToken
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{

"ResourceId": "cdb-12dd3d",

"ResourceRegion": "ap-shanghai",

"ResourceAccount": "ReadOnly"

}

输出示例

{

"Response": {

"Credentials": {

"CurrentTime": 1733802016,

"LastRotationTimeCost": 343,

"NextRotationTime": 10,

"RotationMessage": "success",

"RotationStatus": "success",

"Token": "944a***mtHS"

},

"RequestId": "5bc7f0df-18a3-426b-84ce-ddbc8d1c95d1"

}

}

5. 开发者资源

腾讯云 API 平台

腾讯云 API 平台 是综合 API 文档、错误码、API Explorer 及 SDK 等资源的统一查询平台，方便您从同一入口查询及使用腾讯云提供的所有 API 服务。

API Inspector

用户可通过 API Inspector 查看控制台每一步操作关联的 API 调用情况，并自动生成各语言版本的 API 代码，也可前往 API Explorer 进行在线调试。

SDK

云 API 3.0 提供了配套的开发工具集（SDK），支持多种编程语言，能更方便的调用 API。

Tencent Cloud SDK 3.0 for Python: GitHub, Gitee

Tencent Cloud SDK 3.0 for Java: GitHub, Gitee

Tencent Cloud SDK 3.0 for PHP: GitHub, Gitee

Tencent Cloud SDK 3.0 for Go: GitHub, Gitee

Tencent Cloud SDK 3.0 for Node.js: GitHub, Gitee

Tencent Cloud SDK 3.0 for .NET: GitHub, Gitee

Tencent Cloud SDK 3.0 for C++: GitHub, Gitee

Tencent Cloud SDK 3.0 for Ruby: GitHub, Gitee

命令行工具

Tencent Cloud CLI 3.0

6. 错误码

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码。

错误码 描述

FailedOperation.BuildAuthToken 生成AuthToken异常。

FailedOperation.FlowAuthIllegal 凭据操作失败。

InvalidParameter.ParamError 非法入参。

ResourceNotFound.DataFlowAuthClose 未开启CAM数据流认证。

https://cloud.tencent.com/api
https://cloud.tencent.com/document/product/1278/49361
https://cloud.tencent.com/document/product/1278/46697
https://github.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://gitee.com/TencentCloud/tencentcloud-sdk-python/blob/master/tencentcloud/cam/v20190116/cam_client.py
https://github.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://gitee.com/TencentCloud/tencentcloud-sdk-java/blob/master/src/main/java/com/tencentcloudapi/cam/v20190116/CamClient.java
https://github.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://gitee.com/TencentCloud/tencentcloud-sdk-php/blob/master/src/TencentCloud/Cam/V20190116/CamClient.php
https://github.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://gitee.com/TencentCloud/tencentcloud-sdk-go/blob/master/tencentcloud/cam/v20190116/client.go
https://github.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://gitee.com/TencentCloud/tencentcloud-sdk-nodejs/blob/master/src/services/cam/v20190116/cam_client.ts
https://github.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://gitee.com/TencentCloud/tencentcloud-sdk-dotnet/blob/master/TencentCloud/Cam/V20190116/CamClient.cs
https://github.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://gitee.com/TencentCloud/tencentcloud-sdk-cpp/blob/master/cam/src/v20190116/CamClient.cpp
https://github.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://gitee.com/TencentCloud/tencentcloud-sdk-ruby/blob/master/tencentcloud-sdk-cam/lib/v20190116/client.rb
https://cloud.tencent.com/document/product/440/6176
https://cloud.tencent.com/document/api/598/33168#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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错误码 描述

ResourceUnavailable.FlowAuthSecet 凭据信息异常。

AccessKey

数据结构
最近更新时间：2025-05-28 01:09:19
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访问密钥列表

被如下接口引用：ListAccessKeys。

名称 类型 描述

AccessKeyId String
访问密钥标识

示例值：AccessKeyId

Status String
密钥状态，激活（Active）或未激活（Inactive）

示例值：Active

CreateTime Timestamp
创建时间

示例值：2021-03-20 00:00:00

Description String

密钥描述

注意：此字段可能返回 null，表示取不到有效值。

示例值：备注

AccessKeyDetail

访问密钥

被如下接口引用：CreateAccessKey。

名称 类型 描述

AccessKeyId String
访问密钥标识

示例值：AKID***

SecretAccessKey String
访问密钥（密钥仅创建时可见，请妥善保存）

示例值：iDVd***

Status String
密钥状态，激活（Active）或未激活（Inactive）

示例值：Active

CreateTime Timestamp
创建时间

示例值：2020-03-03 18:00:26

Description String

描述

注意：此字段可能返回 null，表示取不到有效值。

示例值：readOnly权限

AttachEntityOfPolicy

策略关联的实体信息

被如下接口引用：ListEntitiesForPolicy。

名称 类型 描述

Id String
实体ID

示例值：1000001

Name String
实体名称

示例值：TestPolicyName

Uin Integer
实体Uin

示例值：3449203261

RelatedType Integer
关联类型。1 用户关联 ； 2 用户组关联 3 角色关联

示例值：1

AttachmentTime String
策略关联时间

示例值：2021-11-11 19:38:01

AttachPolicyInfo

关联策略信息
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被如下接口引用：ListAttachedGroupPolicies, ListAttachedUserPolicies。

名称 类型 描述

PolicyId Integer
策略id

示例值：109360057

PolicyName String
策略名称

示例值：readOnlyPolicy

AddTime Timestamp
创建时间

示例值：2022-01-03 10:38:28

CreateMode Integer
创建来源，1 通过控制台创建, 2 通过策略语法创建

示例值：1

PolicyType String
取值为User和QCS。User代表自定义策略，QCS代表系统策略

示例值：User

Remark String
策略备注

示例值：备注

OperateOwnerUin String

策略关联操作者主账号

注意：此字段可能返回 null，表示取不到有效值。

示例值：100013065917

OperateUin String

策略关联操作者ID，如果UinType为0表示子账号Uin，如果UinType为1表示角色ID

注意：此字段可能返回 null，表示取不到有效值。

示例值：0

OperateUinType Integer

取值为0和1。OperateUinType为0表示OperateUin字段是子账号Uin。如果OperateUinType为1表示

OperateUin字段是角色ID

注意：此字段可能返回 null，表示取不到有效值。

示例值：0

Deactived Integer
是否已下线，1代表已下线，0代表未下线

示例值：1

DeactivedDetail
Array of

String

已下线的产品列表

示例值：["ccs"]

AttachedPolicyOfRole

角色关联的策略信息

被如下接口引用：ListAttachedRolePolicies。

名称 类型 描述

PolicyId Integer
策略ID

示例值：9420

PolicyName String
策略名称

示例值：AdministratorAccess

AddTime String
绑定时间

示例值：2024-12-06 12:00:00

PolicyType String
策略类型，User表示自定义策略，QCS表示预设策略

示例值：User

CreateMode Integer
策略创建方式，1表示按产品功能或项目权限创建，其他表示按策略语法创建

示例值：1

Deactived Integer
是否已下线(0:否 1:是)

示例值：1

DeactivedDetail Array of String
已下线的产品列表

示例值：["ccs"]
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名称 类型 描述

Description String
策略描述

示例值：admin policy

AttachedUserPolicy

用户关联的策略详情

被如下接口引用：ListAttachedUserAllPolicies。

名称 类型 描述

PolicyId String
策略ID

示例值：219064

PolicyName String
策略名

示例值：QcloudSMSFullAccess

Description String
策略描述

示例值：短信（SMS）全读写访问权限

AddTime String
创建时间

示例值：2020-01-16 15:09:27

StrategyType String
策略类型(1表示自定义策略，2表示预设策略)

示例值：2

CreateMode String
创建模式(1表示按产品或项目权限创建的策略，其他表示策略语法创建的策略)

示例值：2

Groups Array of AttachedUserPolicyGroupInfo
随组关联信息

示例值：[{"GroupId":93878,"GroupName":"系统运维"}]

Deactived Integer
是否已下线(0:否 1:是)

示例值：1

DeactivedDetail Array of String
已下线的产品列表

示例值：["consolesms"]

AttachedUserPolicyGroupInfo

用户关联策略(随组关联)信息

被如下接口引用：ListAttachedUserAllPolicies。

名称 类型 描述

GroupId Integer
分组ID

示例值：10012

GroupName String
分组名称

示例值：group_one

AuthToken

认证凭据Token

被如下接口引用：BuildDataFlowAuthToken。

名称 类型 描述

Token String
认证Token

示例值：Ad3**asf3

CurrentTime Integer

服务器时间戳

注意：此字段可能返回 null，表示取不到有效值。

示例值：987654321
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名称 类型 描述

NextRotationTime Integer

毫秒时间戳，根据轮转周期准确计算得到

注意：此字段可能返回 null，表示取不到有效值。

示例值：1234567890

LastRotationTimeCost Integer

毫秒，如果轮转失败则为 -1

注意：此字段可能返回 null，表示取不到有效值。

示例值：150

RotationStatus String

成功：success

失败：failed

注意：此字段可能返回 null，表示取不到有效值。

示例值：success

RotationMessage String

成功：success

失败：失败信息

注意：此字段可能返回 null，表示取不到有效值。

示例值：success

GroupIdOfUidInfo

子用户和用户组关联信息

被如下接口引用：AddUserToGroup, RemoveUserFromGroup。

名称 类型 必选 描述

GroupId Integer 是
用户组 ID

示例值：1000122

Uid Integer 否
子用户 UID

示例值：1000121

Uin Integer 否
子用户 Uin，Uid和Uin至少有一个必填

示例值：100003435

GroupInfo

用户组信息

被如下接口引用：ListGroups, ListGroupsForUser。

名称 类型 描述

GroupId Integer
用户组 ID。

示例值：10000121

GroupName String
用户组名称。

示例值：运营部门

CreateTime String
用户组创建时间。

示例值：2024-12-12 12:12:12

Remark String
用户组描述。

示例值：运营部门

GroupMemberInfo

用户组用户信息

被如下接口引用：GetGroup, ListUsersForGroup。

名称 类型 描述

Uid Integer
子用户 Uid。

示例值：100000001
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名称 类型 描述

Uin Integer
子用户 Uin。

示例值：100000001

Name String
子用户名称。

示例值：userName

PhoneNum String
手机号。

示例值：13600000001

CountryCode String
手机区域代码。

示例值：86

PhoneFlag Integer
是否已验证手机。0-未验证 1-验证

示例值：0

Email String
邮箱地址。

示例值：email@qq.com

EmailFlag Integer
是否已验证邮箱。0-未验证 1-验证

示例值：1

UserType Integer
用户类型。1-全局协作者 2-项目协作者 3-消息接收者

示例值：1

CreateTime String
创建时间。

示例值：2021-11-11 19:38:01

IsReceiverOwner Integer
是否为主消息接收人。0-否 1-是

示例值：1

Remark String

昵称

注意：此字段可能返回 null，表示取不到有效值。

示例值：备注

ListGrantServiceAccessActionNode

ListGrantServiceAccessAction节点

被如下接口引用：ListPoliciesGrantingServiceAccess。

名称 类型 描述

Name String
接口名

示例值：DescribeInstances

Description String
接口描述

示例值：获取实例详情

ListGrantServiceAccessNode

用于ListPoliciesGrantingServiceAccess接口的List节点

被如下接口引用：ListPoliciesGrantingServiceAccess。

名称 类型 描述

Service ListGrantServiceAccessService
服务

示例值：{"ServiceType":"cvm","ServiceName":"云服务器"}

Action
Array of

ListGrantServiceAccessActionNode

接口信息

示例值：{"Name":"AddInstanceInDeployGroup","Description":"新增实例部署组"}

Policy Array of ListGrantServiceAccessPolicy

授权的策略

示例值：{"PolicyId":"73019980","PolicyName":"policygen-

20210101","PolicyDescription":"cvm custom policy","PolicyType":"Custom"}

ListGrantServiceAccessPolicy
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用于ListPoliciesGrantingServiceAccess接口的Policy节点

被如下接口引用：ListPoliciesGrantingServiceAccess。

名称 类型 描述

PolicyId String
策略ID

示例值：1

PolicyName String
策略名

示例值：AdministratorAccess

PolicyType String
策略类型: Custom自定义策略，Presetting预设策略

示例值：Custom

PolicyDescription String
策略描述

示例值：全读写访问权限

ListGrantServiceAccessService

用于ListPoliciesGrantingServiceAccess接口的Service节点

被如下接口引用：ListPoliciesGrantingServiceAccess。

名称 类型 描述

ServiceType String
服务

示例值：cvm

ServiceName String
服务名

示例值：云服务器

LoginActionFlag

登录和敏感操作flag（校验方式是单选）

被如下接口引用：DescribeSafeAuthFlag, DescribeSafeAuthFlagColl。

名称 类型 必选 描述

Phone Integer 否
0: 非安全手机校验 1: 安全手机校验。

示例值：1

Token Integer 否
0: 非硬token校验 1: 硬token校验。

示例值：0

Stoken Integer 否
0: 非软token校验 1: 软token校验

示例值：0

Wechat Integer 否
0: 非微信校验 1: 微信校验

示例值：0

Custom Integer 否
0: 非自定义校验 1: 自定义校验

示例值：0

Mail Integer 否
0: 非邮箱校验 1: 邮箱校验

示例值：0

U2FToken Integer 否
0: 非u2f硬件token 1: u2f硬件token

示例值：0

LoginActionFlagIntl

登录和敏感操作flag

被如下接口引用：DescribeSafeAuthFlagIntl。
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名称 类型 必选 描述

Phone Integer 否
手机

示例值：0

Token Integer 否
硬token

示例值：0

Stoken Integer 否
软token

示例值：0

Wechat Integer 否
微信

示例值：0

Custom Integer 否
自定义

示例值：0

Mail Integer 否
邮件

示例值：0

U2FToken Integer 否
u2f硬件token

示例值：0

LoginActionMfaFlag

登录和敏感操作flag

被如下接口引用：SetMfaFlag。

名称 类型 必选 描述

Phone Integer 否
是否设置手机号为登录和敏感操作安全校验方式， 1: 设置，0: 不设置

示例值：1

Stoken Integer 否
是否设置软token为登录和敏感操作安全校验方式， 1: 设置，0: 不设置

示例值：0

Wechat Integer 否
是否设置微信为登录和敏感操作安全校验方式， 1: 设置，0: 不设置

示例值：0

OffsiteFlag

异地登录设置

被如下接口引用：DescribeSafeAuthFlag, DescribeSafeAuthFlagColl, DescribeSafeAuthFlagIntl。

名称 类型 必选 描述

VerifyFlag Integer 否
验证标识

示例值：1

NotifyPhone Integer 否
手机通知

示例值：0

NotifyEmail Integer 否
邮箱通知

示例值：0

NotifyWechat Integer 否
微信通知

示例值：0

Tips Integer 否
提示

示例值：0

PolicyVersionDetail

策略版本详情

被如下接口引用：GetPolicyVersion。
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名称 类型 描述

VersionId Integer

策略版本号

注意：此字段可能返回 null，表示取不到有效值。

示例值：2

CreateDate String

策略版本创建时间

注意：此字段可能返回 null，表示取不到有效值。

示例值：2019-08-09T10:31:47Z

IsDefaultVersion Integer

是否是正在生效的版本。0表示不是，1表示是

注意：此字段可能返回 null，表示取不到有效值。

示例值：1

Document String

策略语法文本

注意：此字段可能返回 null，表示取不到有效值。

示例值：{"version":"2.0","statement":[{"effect":"allow","action":["name/cos:*"],"resource":["*"]}]}

PolicyVersionItem

策略版本列表元素结构

被如下接口引用：ListPolicyVersions。

名称 类型 描述

VersionId Integer
策略版本号

示例值：3

CreateDate String
策略版本创建时间

示例值：2019-08-09T10:31:47Z

IsDefaultVersion Integer
是否是正在生效的版本。0表示不是，1表示是

示例值：0

Receiver

消息接收人信息

被如下接口引用：ListReceiver。

名称 类型 描述

Uid Integer
id

示例值：100000121

Name String
名字

示例值：Jack

Remark String

备注

注意：此字段可能返回 null，表示取不到有效值。

示例值：Jack

PhoneNumber String
手机号码

示例值：132****0012

PhoneFlag Integer
手机号码是否验证

示例值：1

Email String
邮箱

示例值：57****@qq.com

EmailFlag Integer
邮箱是否验证

示例值：1

IsReceiverOwner Integer
是否主联系人

示例值：1

WechatFlag Integer 是否允许微信接收通知
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名称 类型 描述

示例值：1

Uin Integer
账号uin

示例值：10000000121

RoleInfo

角色详细信息

被如下接口引用：DescribeRoleList, GetRole。

名称 类型 描述

RoleId String
角色ID

示例值：12

RoleName String
角色名称

示例值：testRoleName

PolicyDocument String

角色的策略文档

示例值：{"version":"2.0","statement":[{"action":"name/sts:AssumeRole","effect":"allow","principal":

{"qcs":"qcs::cam::uin/100000000001:root"}}]}

Description String
角色描述

示例值：Description

AddTime String
角色的创建时间

示例值：2020-01-01 01:01:01

UpdateTime String
角色的最近一次时间

示例值：2020-01-01 01:01:01

ConsoleLogin Integer
角色是否允许登录

示例值：1

RoleType String

角色类型，取user、system或service_linked

注意：此字段可能返回 null，表示取不到有效值。

示例值：user

SessionDuration Integer

有效时间

注意：此字段可能返回 null，表示取不到有效值。

示例值：7200

DeletionTaskId String

服务相关角色删除TaskId

注意：此字段可能返回 null，表示取不到有效值。

示例值：1

Tags
Array of

RoleTags

标签

注意：此字段可能返回 null，表示取不到有效值。

示例值：[{"Key":"管理人员","Value":"运营主管"}]

RoleArn String

角色RoleArn信息

注意：此字段可能返回 null，表示取不到有效值。

示例值：qcs::cam::uin/10001:roleName/test_uin

RoleTags

角色标签类型

被如下接口引用：CreateRole, CreateServiceLinkedRole, DescribeRoleList, GetRole, TagRole。

名称 类型 必选 描述

Key String 是
标签键

示例值：TagKey

Value String 是
标签值

示例值：TagValue

f
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SAMLProviderInfo

SAML身份提供商

被如下接口引用：ListSAMLProviders。

名称 类型 必选 描述

Name String 是
SAML身份提供商名称

示例值：testName

Description String 是
SAML身份提供商描述

示例值：testDescription

CreateTime String 是
SAML身份提供商创建时间

示例值：2024-10-01 10:00:00

ModifyTime String 是
SAML身份提供商上次修改时间

示例值：2024-10-01 10:00:00

SecretIdLastUsed

密钥最后使用时间

被如下接口引用：GetSecurityLastUsed。

名称 类型 描述

SecretId String
密钥ID

示例值：Key

LastUsedDate Date

最后访问日期(有1天延迟)

注意：此字段可能返回 null，表示取不到有效值。

示例值：2021-03-20

LastSecretUsedDate Integer

最后密钥访问日期

注意：此字段可能返回 null，表示取不到有效值。

示例值：1671435009849

StrategyInfo

策略信息

被如下接口引用：ListPolicies。

名称 类型 描述

PolicyId Integer
策略ID。

示例值：1

PolicyName String
策略名称。

示例值：AdministratorAccess

AddTime Timestamp

策略创建时间。

注意：此字段可能返回 null，表示取不到有效值。

示例值：2016-06-02 19:40:09

Type Integer
策略类型。1 表示自定义策略，2 表示预设策略。

示例值：1

Description String

策略描述。

注意：此字段可能返回 null，表示取不到有效值。

示例值：该策略允许您管理账户内所有用户及其权限、财务相关的信息、云服务资产。

CreateMode Integer
创建来源，1 通过控制台创建, 2 通过策略语法创建。

示例值：1

Attachments Integer
关联的用户数

示例值：1
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名称 类型 描述

ServiceType String

策略关联的产品

注意：此字段可能返回 null，表示取不到有效值。

示例值：cam

IsAttached Integer

当需要查询标记实体是否已经关联策略时不为null。0表示未关联策略，1表示已关联策略

注意：此字段可能返回 null，表示取不到有效值。

示例值：1

Deactived Integer

是否已下线

注意：此字段可能返回 null，表示取不到有效值。

示例值：0

DeactivedDetail Array of String

已下线产品列表

注意：此字段可能返回 null，表示取不到有效值。

示例值：["ccs"]

IsServiceLinkedPolicy Integer

是否是服务相关角色策略

注意：此字段可能返回 null，表示取不到有效值。

示例值：0

AttachEntityCount Integer

关联策略实体数

注意：此字段可能返回 null，表示取不到有效值。

示例值：1

AttachEntityBoundaryCount Integer

关联权限边界实体数

注意：此字段可能返回 null，表示取不到有效值。

示例值：1

UpdateTime Timestamp

最后编辑时间

注意：此字段可能返回 null，表示取不到有效值。

示例值：2016-06-02 19:40:09

SubAccountInfo

子用户信息

被如下接口引用：ListCollaborators, ListUsers。

名称 类型 描述

Uin Integer
子用户用户 ID

示例值：123xxxxx

Name String
子用户用户名

示例值：名称

Uid Integer
子用户 UID

示例值：123xxxxx

Remark String
子用户备注

示例值：备注

ConsoleLogin Integer
子用户能否登录控制台

示例值：1

PhoneNum String
手机号

示例值：151xxxx1001

CountryCode String
区号

示例值：86

Email String
邮箱

示例值：123@qq.com

CreateTime Timestamp
创建时间

示例值：2021-12-09 11:39:46

NickName String 昵称
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名称 类型 描述

示例值：昵称

SubAccountUser

子用户信息

被如下接口引用：DescribeSubAccounts。

名称 类型 描述

Uin Integer
子用户用户 ID

示例值：1

Name String
子用户用户名

示例值：Name

Uid Integer

子用户 UID，UID是用户作为消息接收人时的唯一标识，和 UIN 一样可以唯一标识一个用户，可通过接口

https://cloud.tencent.com/document/api/598/53486 获取

示例值：1

Remark String
子用户备注

示例值：remark

CreateTime Timestamp

创建时间

注意：此字段可能返回 null，表示取不到有效值。

示例值：2020-02-01 08:00:00

UserType Integer
用户类型(2:子用户;3:企业微信子用户;4:协作者;5:消息接收人)

示例值：2

LastLoginIp String
最近登录IP

示例值：127.0.0.1

LastLoginTime String

最近登录时间，回参为空，即为未登录过控制台

注意：此字段可能返回 null，表示取不到有效值。

示例值：2021-03-15 20:00:00

WeChatWorkSubAccount

企业微信子用户

被如下接口引用：ListWeChatWorkSubAccounts。

名称 类型 描述

Uin Integer
子用户用户 ID

示例值：234234

Name String
子用户用户名

示例值：accountName

Uid Integer
子用户 UID

示例值：245423424

Remark String
备注

示例值：测试账号

ConsoleLogin Integer
子用户能否登录控制台

示例值：1

PhoneNum String
手机号

示例值：187**123

CountryCode String
区号

示例值：010

Email String
邮箱

示例值：123@qq.com
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名称 类型 描述

WeChatWorkUserId String
企业微信UserId

示例值：23423424

CreateTime Timestamp
创建时间

示例值：2024-12-19 10:49:12

错误码
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功能说明

如果返回结果中存在 Error 字段，则表示调用 API 接口失败。例如：

{

"Response": {

"Error": {

"Code": "AuthFailure.SignatureFailure",

"Message": "The provided credentials could not be validated. Please check your signature is correct."

},

"RequestId": "ed93f3cb-f35e-473f-b9f3-0d451b8b79c6"

}

}

Error 中的 Code 表示错误码，Message 表示该错误的具体信息。

错误码列表

公共错误码

错误码 说明

ActionOffline 接口已下线。

AuthFailure.InvalidAuthorization 请求头部的 Authorization 不符合腾讯云标准。

AuthFailure.InvalidSecretId 密钥非法（不是云 API 密钥类型）。

AuthFailure.MFAFailure MFA 错误。

AuthFailure.SecretIdNotFound
密钥不存在。请在 控制台 检查密钥是否已被删除或者禁用，如状态正常，请检查密钥是否填写

正确，注意前后不得有空格。

AuthFailure.SignatureExpire
签名过期。Timestamp 和服务器时间相差不得超过五分钟，请检查本地时间是否和标准时间

同步。

AuthFailure.SignatureFailure 签名错误。签名计算错误，请对照调用方式中的签名方法文档检查签名计算过程。

AuthFailure.TokenFailure token 错误。

AuthFailure.UnauthorizedOperation 请求未授权。请参考 CAM 文档对鉴权的说明。

DryRunOperation DryRun 操作，代表请求将会是成功的，只是多传了 DryRun 参数。

FailedOperation 操作失败。

InternalError 内部错误。

InvalidAction 接口不存在。

InvalidParameter 参数错误（包括参数格式、类型等错误）。

InvalidParameterValue 参数取值错误。

InvalidRequest 请求 body 的 multipart 格式错误。

IpInBlacklist IP 地址在黑名单中。

IpNotInWhitelist IP 地址不在白名单中。

LimitExceeded 超过配额限制。

MissingParameter 缺少参数。

NoSuchProduct 产品不存在

最近更新时间：2025-05-28 01:09:20

https://cloud.tencent.com/document/product/378/12036
https://console.cloud.tencent.com/cam/capi
https://cloud.tencent.com/document/product/598
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错误码 说明

NoSuchVersion 接口版本不存在。

RequestLimitExceeded 请求的次数超过了频率限制。

RequestLimitExceeded.GlobalRegionUinLimitExceeded 主账号超过频率限制。

RequestLimitExceeded.IPLimitExceeded IP 限频。

RequestLimitExceeded.UinLimitExceeded 主账号限频。

RequestSizeLimitExceeded 请求包超过限制大小。

ResourceInUse 资源被占用。

ResourceInsufficient 资源不足。

ResourceNotFound 资源不存在。

ResourceUnavailable 资源不可用。

ResponseSizeLimitExceeded 返回包超过限制大小。

ServiceUnavailable 当前服务暂时不可用。

UnauthorizedOperation 未授权操作。

UnknownParameter 未知参数错误，用户多传未定义的参数会导致错误。

UnsupportedOperation 操作不支持。

UnsupportedProtocol http(s) 请求协议错误，只支持 GET 和 POST 请求。

UnsupportedRegion 接口不支持所传地域。

业务错误码

错误码 说明

FailedOperation.Accesskey 操作访问密钥错误。

FailedOperation.BuildAuthToken 生成AuthToken异常。

FailedOperation.CICIdentityForbidden CIC的身份提供商禁止操作

FailedOperation.ExistHighRiskOperations 存在高风险操作。

FailedOperation.FlowAuthIllegal 凭据操作失败。

FailedOperation.ForbidAdd 禁止当前用户创建子账号。

FailedOperation.GetUserAreaError 获取用户地域信息失败

FailedOperation.OrganizationPolicyOperateError 集团策略不允许操作。

FailedOperation.PolicyFull 用户策略数超过上限。

FailedOperation.PolicyNameInUse PolicyName字段指定的策略名已存在。

FailedOperation.PolicyVersionAlreadyDefault 该策略版本已经是默认策略版本。

FailedOperation.PolicyVersionFull 策略版本数已经达到上限。

FailedOperation.TagResourceFailed 绑定标签失败。

FailedOperation.UnTagResourceFailed 解绑标签失败。

FailedOperation.Unmodifiable 禁止变更

FailedOperation.UserNotBindPhone 用户未绑定手机。

FailedOperation.UserNotBindWechat 用户未绑定微信。
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错误码 说明

FailedOperation.UserUnbindNoPermission 设置的用户没有权限。

InternalError.SystemError 内部错误。

InternalError.UnknownError 系统错误，未知异常。

InvalidParameter.ActionError 策略文档的Action字段不合法。

InvalidParameter.ActionMiss 策略语法中操作不存在。

InvalidParameter.ActionNotExist 策略语法中操作不存在。

InvalidParameter.ActionServiceNotExist 策略语法中操作服务不存在。

InvalidParameter.AttachmentFull principal字段的授权对象关联策略数已达到上限。

InvalidParameter.ConditionContentError 策略语法中条件内容不正确。

InvalidParameter.ConditionError 策略文档的condition字段不合法。

InvalidParameter.ConditionTypeError 策略语法中条件操作符不正确。

InvalidParameter.DeletionTaskNotExist 任务不存在。

InvalidParameter.DescriptionLengthOverlimit Description入参长度不能大于300字节。

InvalidParameter.EffectError 策略文档的Effect字段不合法。

InvalidParameter.EntityFilterError EntityFilter字段不合法。

InvalidParameter.GroupFull 用户组数量达到上限。

InvalidParameter.GroupIdError GroupId字段不合法。

InvalidParameter.GroupNameInUse 用户组名称重复。

InvalidParameter.GroupNotExist 用户组不存在。

InvalidParameter.GroupUserFull 用户组中的子用户数量达到上限。

InvalidParameter.IdentityNameInUse 身份提供商名称已经使用。

InvalidParameter.InterfaceNotExist 接口不存在。

InvalidParameter.KeywordError Keyword字段不合法。

InvalidParameter.MFATokenError 多因子Token验证失败。

InvalidParameter.NameOrIdCardError 名字或者id号错误。

InvalidParameter.NotSupportProduct CAM不支持策略文档中所指定的资源类型。

InvalidParameter.OperateEntitiesOverLimit 一次操作实体数过多。

InvalidParameter.OperatePoliciesOverLimit 一次操作策略数过多。

InvalidParameter.OrganizationRoleOperateError 当前角色仅支持企业管理员操作，如需修改，请联系企业管理员。

InvalidParameter.ParamError 非法入参。

InvalidParameter.PasswordViolatedRules 密码不符合用户安全设置。

InvalidParameter.PolicyDocumentError PolicyDocument字段不合法。

InvalidParameter.PolicyDocumentLengthOverLimit PolicyDocument字段超过长度限制。

InvalidParameter.PolicyIdError 输入参数PolicyId不合法。

InvalidParameter.PolicyIdNotExist 策略ID不存在。

InvalidParameter.PolicyNameError PolicyName字段不合法。

InvalidParameter.PolicyVersionNotExists 策略版本不存在。
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错误码 说明

InvalidParameter.PrincipalError 策略文档的principal字段不合法。

InvalidParameter.PrincipalQcsCrossError 角色载体不允许跨站。

InvalidParameter.PrincipalQcsError PrincipalQcsc错误。

InvalidParameter.PrincipalQcsNotExist PrincipalQcs不存在。

InvalidParameter.PrincipalServiceNotExist PrincipalService不存在。

InvalidParameter.ReceiverOverLimit 消息接收人超出限制。

InvalidParameter.ResourceContentError 策略语法中资源内容不正确。

InvalidParameter.ResourceError 策略文档的Resource字段不合法。

InvalidParameter.ResourceProjectError 策略语法中资源项目不正确。

InvalidParameter.ResourceQcsError 资源QCS错误。

InvalidParameter.ResourceRegionError 策略语法中资源地域不正确。

InvalidParameter.ResourceServiceNotExist 策略语法中资源服务不存在。

InvalidParameter.ResourceUinError 策略语法中资源所属主账号不正确。

InvalidParameter.RoleFull 角色数量达到上限。

InvalidParameter.RoleNameError 角色名不合法。

InvalidParameter.RoleNameInUse 相同名称的角色已存在。

InvalidParameter.RoleNotExist 角色不存在。

InvalidParameter.ScopeError Scope字段不合法。

InvalidParameter.SearchKeywordLengthError 查询关键字长度错误。

InvalidParameter.ServiceLinkedPolicyCantInPermissionBoundary 权限边界不能用服务相关策略。

InvalidParameter.ServiceLinkedRoleCantUsePermissionBoundary 服务相关角色不能使用权限边界。

InvalidParameter.ServiceTypeError ServiceType字段不合法。

InvalidParameter.StatementError 策略文档的Statement字段不合法。

InvalidParameter.SubUserFull 子账号数量达到上限。

InvalidParameter.SubUserNameInUse 子用户名称重复。

InvalidParameter.TagLimitExceeded 超出标签限制。

InvalidParameter.TagParamError 标签参数错误。

InvalidParameter.UinError Uin字段不合法。

InvalidParameter.UserGroupFull 子用户加入的用户组数量达到上限。

InvalidParameter.UserNameIllegal 用户名不合法。

InvalidParameter.UserNotAuth 用户未实名。

InvalidParameter.UserNotExist 用户对象不存在。

InvalidParameter.UserUinAndUinNotAllNull 用户的Uin和Uid不能都为空。

InvalidParameter.VersionError 策略文档的Version字段不合法。

InvalidParameterValue.IdentityKeyError OIDC签名公钥错误。

InvalidParameterValue.IdentityUrlError 身份提供商URL错误。

InvalidParameterValue.MetadataError 身份提供商元数据文档错误。
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错误码 说明

InvalidParameterValue.NameError 身份提供商名称错误。

LimitExceeded.IdentityFull 身份提供商已达到上限。

LimitExceeded.Uin 请求超出限制。

OperationDenied.AccessKeyOverLimit 每个账号最多支持两个AccessKey。

OperationDenied.CicPolicyOperationDenied 禁止变更 CIC Policy。

OperationDenied.HaveKeys 存在未删除的API密钥。

OperationDenied.SubUin 子用户不允许操作主账号密钥。

OperationDenied.UinNotMatch 被操作密钥与账号不匹配。

RequestLimitExceeded.CreateUser 创建子用户频率超过限制。

ResourceNotFound.DataFlowAuthClose 未开启CAM数据流认证。

ResourceNotFound.GroupNotExist 用户组不存在。

ResourceNotFound.IdentityNotExist 身份提供商不存在。

ResourceNotFound.NotFound 资源不存在。

ResourceNotFound.PolicyIdNotFound PolicyId指定的资源不存在。

ResourceNotFound.SecretNotExist 密钥不存在。

ResourceNotFound.UserNotExist 用户不存在。

ResourceNotFound.UserNotExists 用户不存在。

ResourceUnavailable.FlowAuthSecet 凭据信息异常。

UnauthorizedOperation.DeleteApiKey 没有删除API密钥权限。
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访问管理 API 2017

简介
最近更新时间：2022-01-22 22:03:07

欢迎使用访问管理（Cloud Access Management，CAM）。本文档提供的 API 供您使用请求调用的方式来操作管理腾讯云账户下的资源的访问权限。请确保在使用这

些接口前，已充分了解本产品。

本文档涉及的一些常用术语如下：

使用 CAM API 您可以管理您腾讯云账户下资源的访问权限，这里针对本文档所涉及接口的使用场景简要描述。

CAM 角色类是一种虚拟子账号，您可以为其授予一组访问权限，并且指定可以担任该角色的人。角色并不唯一地与某个账号关联，任何被允许可以担任该角色的人都可以将

其代入。此外，角色没有标准的账号实体所具有的长期凭证 (密码或 API 密钥)，CAM 会在用户申请担任某个角色时动态创建临时访问凭证。本文档提供的 API 供您使用请

求调用的方式来操作管理角色。

本文档涉及的一些常用术语如下：

使用角色相关 API 您可以通过调用的方式对角色进行管理，这里针对本文档所涉及接口的使用场景简要描述。

说明: 

如果您需要访问访问管理旧版 API，可参见 API 概览 。

访问管理

1、术语表

术语 全称 中文 说明

Role Role 角色 一个虚拟账号，对应一组权限，用于授予对您账户下腾讯云资源的访问权限。

STS
Security Token 

Service
腾讯云安全凭证服务 自定义时效和访问权限的访问凭证。

2、API 快速入门

使用角色相关 API 您可以创建一个虚拟子账号（角色），指定允许担任该角色的账号，并为其授予一组访问您账户资源的权限。

使用申请角色临时证书 API 您可以获取被允许扮演的角色对应的一个临时访问凭证。

使用获取联合身份临时访问凭证 API 您可以为联合身份用户（您的本地账号系统所管理的用户）颁发一个自定义时效和访问权限的访问凭证。

角色相关接口

1.术语表

术语 全称 中文 说明

policyDocument
policyDocume

nt
角色的信任策略

策略文档，示例：{"version":"2.0","statement":

[{"action":"name/sts:AssumeRole","effect":"allow","principal":{"service":

["cloudaudit.cloud.tencent.com","cls.cloud.tencent.com"]}}]}，principal用于

指定角色的授权对象。获取该参数可参阅 获取角色详情

（https://cloud.tencent.com/document/product/598/36221） 输出参数RoleInfo

description description 描述 该角色的描述信息。

2.API 快速入门

使用创建角色 API 您可以创建一个虚拟子账号（角色），并指定允许担任该角色的账号。

使用绑定策略到角色 API 您可以为指定角色授予一组访问您账户资源的权限。

使用解绑角色的策略 API 您可以为指定角色解除已绑定的策略。

使用获取角色信息 API 您可以获取指定角色的详细信息。

使用获取角色列表 API 您可以获取您账号拥有的角色列表。

使用修改角色信任策略 API 您可以修改指定角色的信任策略。

使用修改角色描述 API 您可以修改指定角色的描述信息。

使用删除角色 API 您可以删除指定的角色。

https://cloud.tencent.com/document/product/598/13876
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腾讯云安全凭证服务（Security Token Service，以下又称 STS）是为腾讯云账号（或 CAM 用户）提供短期访问权限管理的云服务。通过 STS，您可以为其他用户颁

发一个自定义时效和访问权限的访问凭证。其他用户可以使用 STS 临时访问凭证直接调用腾讯云服务 API。

本文档涉及的一些常用术语如下：

使用 STS API 您可以申请自定义时效和访问权限的临时访问凭证。

STS 相关接口

1.术语表

术语 全称 中文 说明

policy policy 策略 申请联合身份临时访问凭证时所授予的策略。

durationSeconds durationSeconds 有效期 申请临时访问凭证时所设定的有效期。

credentials credentials 证书 通过 STS 获取的访问凭证。

2.API 快速入门

使用获取联合身份临时访问凭证 API 您可以为联合身份用户（您的本地账号系统所管理的用户）颁发一个自定义时效和访问权限的访问凭证。

使用申请角色临时证书 API 您可以获取被允许扮演的角色对应的一个临时访问凭证。
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CAM API 概览
最近更新时间：2022-01-22 22:00:28

角色相关接口

接口名 Action ID 功能描述

创建角色 CreateRole 用于创建角色并指定允许扮演该角色的账号

获取角色信息 GetRole 用于查看指定角色的详细信息

获取角色列表 DescribeRoleList 用于获取账户下拥有的角色列表

绑定策略到角色 AttachRolePolicy 用于向角色绑定策略

解绑角色的策略 DetachRolePolicy 用于解除角色绑定的策略

修改角色描述 UpdateRoleDescription 用于修改角色的描述信息

修改角色信任策略 UpdateAssumeRolePolicy 用于修改角色的信任策略

删除角色 DeleteRole 用于删除指定角色

STS 相关接口

接口名 Action ID 功能描述

申请角色临时凭证 AssumeRole 用于获取角色的临时访问凭证

获取联合身份临时访问凭证 GetFederationToken 用于获取联合身份用户临时访问凭证

https://cloud.tencent.com/document/product/598/13886
https://cloud.tencent.com/document/product/598/13888
https://cloud.tencent.com/document/product/598/13887
https://cloud.tencent.com/document/product/598/13889
https://cloud.tencent.com/document/product/598/13890
https://cloud.tencent.com/document/product/598/13891
https://cloud.tencent.com/document/product/598/13892
https://cloud.tencent.com/document/product/598/13893
https://cloud.tencent.com/document/product/598/13895
https://cloud.tencent.com/document/product/598/13896
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调用方式

请求构造
最近更新时间：2019-09-11 10:16:48

对腾讯云的 API 接口调用是通过向腾讯云 API 的服务端地址发送请求，并按照接口说明在请求中加入相应请求参数来完成。腾讯云 API 的请求结构由以下几部分组成：

腾讯云 API 的服务接入地址与具体模块相关，详见各接口描述。

腾讯云 API 的大部分接口都通过 HTTPS 进行通信，提供高安全性的通信通道。

腾讯云 API 同时支持 POST 和 GET 请求。 

腾讯云 API 的每个请求都需要指定两类参数：即公共请求参数以及接口请求参数。其中公共请求参数是每个接口都要用到的请求参数，具体可参见 公共请求参数  小节，而接

口请求参数是各个接口所特有的，具体见各个接口的“请求参数”描述。

腾讯云 API 的请求及返回结果均使用 UTF-8 字符集进行编码。

服务地址

通信协议

请求方法

注意：

1. 不能混合使用这两种请求方式，即如果使用 GET 方式，则参数均从 Querystring 取得；如果使用 POST 方式，则参数均从 Request Body 中取得，而 

Querystring 中的参数将忽略。两种方式参数格式规则相同，一般情况下使用 GET，当参数字符串过长时推荐使用 POST。

2. 如果用户的请求方法是 GET，则对所有请求参数值均需要做 URL 编码，若为 POST，则无需对参数编码。

请求参数

字符编码

https://cloud.tencent.com/document/api/213/11650
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公共参数
最近更新时间：2020-02-11 14:41:38

一个完整的腾讯云 API 请求需要两类请求参数：公共请求参数和接口请求参数。本文将介绍腾讯云 API 请求需要用到的 6 个公共请求参数，有关接口请求参数的详细说明请

参见 接口请求参数 章节。

公共请求参数是每个接口都需要使用到的请求参数，开发者每次使用腾讯云 API 发送请求时都需要携带这些公共请求参数，否则会导致请求失败。公共请求参数的首字母均为

大写，以此区分于接口请求参数。

公共请求参数具体列表如下：

使用示例

腾讯各云产品 API 请求链接中，公共请求参数的形式如下，以腾讯云 CVM 为例，假设用户想要查询广州地域的云服务器实例列表，则其请求链接的形式为：

参数名称
是否

必选
类型 描述

Action 是 String 具体操作的指令接口名称，例如想要调用联合身份临时凭证接口，GetFederationToken。

Region 否 String
区域参数，用来标识希望调用哪个区域的 STS 服务。注意：1、目前仅对外开放 ap-guangzhou 和 ap-

shanghai，其他区域还在内测中；2、缺省为 ap-guangzhou。

Timestamp 是 UInt 当前 UNIX 时间戳，可记录发起 API 请求的时间。

Nonce 是 UInt 随机正整数，与 Timestamp 联合起来, 用于防止重放攻击。

SecretId 是 String
在 云API密钥  上申请的标识身份的 SecretId，一个 SecretId 对应唯一的 SecretKey , 而 SecretKey 会用来

生成请求签名 Signature。具体可参考 签名方法  章节。

Signature 是 String 请求签名，用来验证此次请求的合法性，需要用户根据实际的输入参数计算得出。计算方法可参考 签名方法  章节。

SignatureMetho

d
是 String

签名方式，目前支持 HmacSHA256 和 HmacSHA1。只有指定此参数为 HmacSHA256 时，才使用 

HmacSHA256 算法验证签名，其他情况均使用 HmacSHA1 验证签名。签名计算方法可参考 签名方法  页面。

https://cvm.api.qcloud.com/v2/index.php?

Action=DescribeInstances

&SecretId=xxxxxxx

&Region=ap-guangzhou

&Timestamp=1465055529

&Nonce=59485

&Signature=mysignature

&SignatureMethod=HmacSHA256

&<接口请求参数>

https://console.cloud.tencent.com/capi
https://cloud.tencent.com/document/api/377/4214
https://cloud.tencent.com/document/api/377/4214
https://cloud.tencent.com/document/api/377/4214
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返回结果

正确返回结果
最近更新时间：2019-09-11 19:16:22

若 API 调用成功，则最终返回结果的错误码 code 为 0，错误信息 message 为空，并且会显示返回的结果数据。

示例如下：

 

    "code": 0,

    "message": "",

    <返回结果数据>

{

}
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错误返回结果
最近更新时间：2020-02-19 16:51:00

若 API 调用失败，则最终返回结果中的错误码 code 不为 0，显示错误代码，message 字段会显示详细错误信息。用户可以根据 code 和 message 在错误码页面查询

具体的错误信息。

错误返回示例如下：

    "code": 4000,

    "message": "(100004)projectId不正确"

{

}



访问管理

版权所有：腾讯云计算（北京）有限责任公司 第304 共371页

角色相关接口

创建角色
最近更新时间：2019-11-25 14:34:55

本接口（CreateRole）用于创建角色。

请求域名：cam.api.qcloud.com

以下请求参数列表仅列出了接口请求参数，未列出 公共请求参数 。

输入

其中 policyDocument 字段值是： 

{"version":"2.0","statement":[{"action":"name/sts:AssumeRole","effect":"allow","principal":{"qcs":["qcs::cam::uin/12345678:root"]}}]}

输出

接口描述

输入参数

字段
是否

必选
类型 描述

policyDocume

nt
是 string

策略文档，示例：{"version":"2.0","statement":

[{"action":"name/sts:AssumeRole","effect":"allow","principal":{"service":

["cloudaudit.cloud.tencent.com","cls.cloud.tencent.com"]}}]}，principal用于指定角色的授权对象。获

取该参数可参阅 获取角色详情（https://cloud.tencent.com/document/product/598/36221） 输出参数

RoleInfo

description 否 string 角色描述

roleName 是 string 角色名

输出参数

字段 类型 描述

roleId string 角色 ID

示例

https://cam.api.qcloud.com/v2/index.php?Action=CreateRole&roleName=testroleName

&policyDocument=%7B%22version%22%3A%222.0%22%2C%22statement%22%3A%5B%7B%22action%22%3A%22name%2Fsts%3AAssumeRole%22

%2C%22effect%22%3A%22allow%22%2C%22principal%22%3A%7B%22qcs%22%3A%5B%22qcs%3A%3Acam%3A%3Auin%12345678%3Aroot%22%5D%

7D%7D%5D%7D&<公共请求参数>

    "code": 0,

    "message": "",

    "codeDesc": "Success",

    "data": 

        "roleId": "4611686018427397919"

    

{

{

}

}

https://cloud.tencent.com/document/api/213/6976
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获取角色列表
最近更新时间：2020-02-19 16:59:08

1. 接口描述 

本接口（DescribeRoleList）用于获取指定角色的详细信息。

请求域名：cam.api.qcloud.com

2. 输入参数 

以下请求参数列表仅列出了接口请求参数，未列出 公共请求参数 。

3. 输出参数

list 字段中每个角色展示如下信息 ：

4. 示例 

输入

输出

字段 是否必选 类型 描述

page 是 int 页码,从 1 开始

rp 是 int 每页大小,不能大于 200

字段 类型 描述

totalNum int 该 owner 下的角色总数

list array 角色列表

字段 类型 描述

roleId string 角色 ID

roleName string 角色名

policyDocument string 角色信任策略

description string 角色描述

addTime string 角色创建时间

updateTime string 角色最近修改时间

https://cam.api.qcloud.com/v2/index.php?Action=DescribeRoleList&page=1&rp=10&<公共请求参数>

    "code": 0,

    "message": "",

    "codeDesc": "Success",

    "data": 

        "totalNum": 2,

        "list": 

            

                "roleId": "4611686018427397919",

                "roleName": "testroleName001",

                "policyDocument": "{\"version\":\"2.0\",\"statement\":

[{\"action\":\"name/sts:AssumeRole\",\"effect\":\"allow\",\"principal\":{\"qcs\":

[\"qcs::cam::uin/888888888:root\"]}}]}",

                "description": "",

                "addTime": "2017-09-26 11:02:21",

                "updateTime": "2017-09-26 11:02:21"

            ,

            

                "roleId": "4611686018427397919",

{

{

[

{

}

{

https://cloud.tencent.com/document/api/213/6976
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                "roleName": "testroleName002",

                "policyDocument": "{\"version\":\"2.0\",\"statement\":

[{\"action\":\"name/sts:AssumeRole\",\"effect\":\"allow\",\"principal\":{\"qcs\":

[\"qcs::cam::uin/12345678:root\"]}}]}",

                "description": "",

                "addTime": "2017-09-25 15:19:29",

                "updateTime": "2017-09-25 15:19:29"

            

        

    

}

]

}

}
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获取角色信息
最近更新时间：2020-02-19 17:00:59

本接口（GetRole）用于获取指定角色的详细信息。

请求域名：cam.api.qcloud.com。

以下请求参数列表仅列出了接口请求参数，未列出 公共请求参数 。

输入

输出

接口描述

输入参数

字段 是否必选 类型 描述

roleId 否 string 角色 ID，用于指定角色，入参 roleId 与 roleName 二选一

roleName 否 string 角色名，用于指定角色，入参 roleId 与 roleName 二选一

输出参数

字段 类型 描述

roleId string 角色 ID

roleName string 角色名

policyDocument string 角色信任策略

description string 角色描述

addTime string 角色创建时间

updateTime string 角色最近修改时间

示例

https://cam.api.qcloud.com/v2/index.php?Action=GetRole&roleName=testroleName323&<公共请求参数>

    "code": 0,

    "message": "",

    "codeDesc": "Success",

    "data": 

        "roleId": "4611686018427397919",

        "roleName": "testroleName323",

        "policyDocument": "{\"version\":\"2.0\",\"statement\":

[{\"action\":\"name/sts:AssumeRole\",\"effect\":\"allow\",\"principal\":{\"qcs\":

[\"qcs::cam::uin/2385420691:root\"]}}]}",

        "description": "",

        "addTime": "2017-09-26 11:02:21",

        "updateTime": "2017-09-26 11:02:21"

    

{

{

}

}

https://cloud.tencent.com/document/api/213/6976
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绑定策略到角色
最近更新时间：2020-02-19 17:02:44

本接口（AttachRolePolicy）用于绑定策略到角色。

请求域名：cam.api.qcloud.com。

以下请求参数列表仅列出了接口请求参数，未列出 公共请求参数 。

输入

输出

接口描述

输入参数

字段 是否必选 类型 描述

policyId 否 int 策略 ID，入参 policyId 与 policyName 二选一

policyName 否 string 策略名，入参 policyId 与 policyName 二选一

roleId 否 string 角色 ID，用于指定角色，入参 roleId 与 roleName 二选一

roleName 否 string 角色名，用于指定角色，入参 roleId 与 roleName 二选一

输出参数

字段 类型 描述

code Int 公共错误码，0 表示成功，其他值表示失败。详见错误码页面的 公共错误码 。

message String 模块错误信息描述，与接口相关。

codeDesc String 英文错误描述

示例

https://cam.api.qcloud.com/v2/index.php?Action=AttachRolePolicy&policyId=296232

&roleId=4611686018427397919&<公共请求参数>

    "code": 0,

    "message": "",

    "codeDesc": "Success",

    "data": 

{

[]

}

https://cloud.tencent.com/document/api/213/6976
https://cloud.tencent.com/document/api/213/6982
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解绑角色的策略
最近更新时间：2020-02-18 16:52:18

本接口（DetachRolePolicy）用于解除绑定角色的策略。

请求域名：cam.api.qcloud.com。

以下请求参数列表仅列出了接口请求参数，未列出 公共请求参数 。

输入

输出

接口描述

输入参数

字段 是否必选 类型 描述

policyId 否 int 策略 ID，入参 policyId 与 policyName 二选一。

policyName 否 string 策略名，入参 policyId 与 policyName 二选一。

roleId 否 string 角色 ID，用于指定角色，入参 roleId 与 roleName 二选一。

roleName 否 string 角色名，用于指定角色，入参 roleId 与 roleName 二选一。

输出参数

字段 类型 描述

code Int 公共错误码，0 表示成功，其他值表示失败。详见错误码页面的 公共错误码 。

message String 模块错误信息描述，与接口相关。

codeDesc String 英文错误描述。

示例

https://cam.api.qcloud.com/v2/index.php?Action=DetachRolePolicy&policyId=296232

&roleId=4611686018427397919&<公共请求参数>

    "code": 0,

    "message": "",

    "codeDesc": "Success",

    "data": 

{

[]

}

https://cloud.tencent.com/document/api/213/6976
https://cloud.tencent.com/document/api/213/6982
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修改角色描述信息
最近更新时间：2020-02-18 16:49:31

本接口（UpdateRoleDescription）用于修改角色的描述信息。

请求域名：cam.api.qcloud.com。

以下请求参数列表仅列出了接口请求参数，未列出 公共请求参数 。

输入

输出

接口描述

输入参数

字段 是否必选 类型 描述

description 是 string 角色的描述信息。

roleId 否 string 角色 ID，用于指定角色，入参 roleId 与 roleName 二选一。

roleName 否 string 角色名，用于指定角色，入参 roleId 与 roleName 二选一。

输出参数

字段 类型 描述

code Int 公共错误码，0 表示成功，其他值表示失败。详见错误码页面的 公共错误码 。

message String 模块错误信息描述，与接口相关。

codeDesc String 英文错误描述 。

示例

https://cam.api.qcloud.com/v2/index.php?Action=UpdateRoleDescription&roleName=testroleName323

&description=newRole&<公共请求参数>

    "code": 0,

    "message": "",

    "codeDesc": "Success",

    "data": 

{

[]

}

https://cloud.tencent.com/document/api/213/6976
https://cloud.tencent.com/document/api/213/6982
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修改角色信任策略
最近更新时间：2019-12-13 14:45:01

本接口（UpdateAssumeRolePolicy）用于修改角色的信任策略。

请求域名：cam.api.qcloud.com。

以下请求参数列表仅列出了接口请求参数，未列出 公共请求参数 。

输入

其中 policyDocument 字段值是： 

{"version":"2.0","statement":[{"action":"name/sts:AssumeRole","effect":"allow","principal":{"qcs":["qcs::cam::uin/909619400:root"]}}]}

输出

接口描述

输入参数

字段
是否

必选
类型 描述

policyDocument 是 string

角色的信任策略文档，示例：{"version":"2.0","statement":

[{"action":"name/sts:AssumeRole","effect":"allow","principal":{"service":

["cloudaudit.cloud.tencent.com","cls.cloud.tencent.com"]}}]}，principal用于指定角色的授权对象。

获取该参数可参阅 获取该参数可参阅  获取角色详情   输出参数RoleInfo。

roleId 否 string 角色 ID，用于指定角色，入参 roleId 与 roleName 二选一

roleName 否 string 角色名，用于指定角色，入参 roleId 与 roleName 二选一

输出参数

字段 类型 描述

code Int 公共错误码，0 表示成功，其他值表示失败。详见错误码页面的 公共错误码 。

message String 模块错误信息描述，与接口相关。

codeDesc String 英文错误描述

示例

https://cam.api.qcloud.com/v2/index.php?Action=UpdateAssumeRolePolicy&roleName=testroleName

&policyDocument=%7B%22version%22%3A%222.0%22%2C%22statement%22%3A%5B%7B%22action%22%3A%22name%2Fsts%3AAssumeRole%22

%2C%22effect%22%3A%22allow%22%2C%22principal%22%3A%7B%22qcs%22%3A%5B%22qcs%3A%3Acam%3A%3Auin%2F909619400%3Aroot%22%

5D%7D%7D%5D%7D&<公共请求参数>

    "code": 0,

    "message": "",

    "codeDesc": "Success",

    "data": 

{

[]

}

https://cloud.tencent.com/document/api/213/6976
https://cloud.tencent.com/document/product/598/36221
https://cloud.tencent.com/document/api/213/6982
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删除角色
最近更新时间：2020-03-13 09:40:38

本接口（DeleteRole）用于删除指定角色。

请求域名：cam.api.qcloud.com。

以下请求参数列表仅列出了接口请求参数，未列出 公共请求参数 。

输入

输出

接口描述

输入参数

字段 是否必选 类型 描述

roleId 否 string 角色 ID，用于指定角色，入参 roleId 与 roleName 二选一。

roleName 否 string 角色名，用于指定角色，入参 roleId 与 roleName 二选一。

输出参数

字段 类型 描述

code Int 公共错误码，0 表示成功，其他值表示失败。详见错误码页面的 公共错误码 。

message String 模块错误信息描述，与接口相关。

codeDesc String 英文错误描述。

示例

https://cam.api.qcloud.com/v2/index.php?Action=DeleteRole&roleName=testroleName323&<公共请求参数>

    "code": 0,

    "message": "",

    "codeDesc": "Success",

    "data": 

{

[]

}

https://cloud.tencent.com/document/api/213/6976
https://cloud.tencent.com/document/api/213/6982
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获取角色绑定的策略列表
最近更新时间：2024-11-01 16:18:27

本接口（ListAttachedRolePolicies）用于获取角色绑定的策略列表。

请求域名：

以下请求参数列表仅列出了接口请求参数，未列出 公共请求参数 。

接口描述

cam.api.qcloud.com

输入参数

参数名称 类型 必选 描述

roleId string 否 角色 ID。用于指定角色，入参 roleId 与 roleName 二选一

roleName string 否 角色名。用于指定角色，入参 roleId 与 roleName 二选一

page int 否 页码，从 1 开始。默认值是 1

rp int 否 每页大小。默认值是 20

policyType string 否 取值 User 表示只查询自定义策略，QCS 表示只查询预设策略，不传表示查询关联的所有策略

输出参数

字段 类型 描述

totalNum int 策略总数

list array

策略数组，数组每个成员包括以下字段：

policyId：策略 ID

policyName：策略名

addTime：策略创建时间

description：策略描述

 createMode：1 表示按业务权限创建的策略，其他值表示可以查看策略语法和通过策略语法更新策略

示例

输入

https://cam.api.qcloud.com/v2/index.php

?roleName=testRole

&page=1

&rp=20

&SignatureMethod=HmacSHA256

&Action=ListAttachedRolePolicies

&Region=gz

&SecretId=************************************************************

&Nonce=33994

&Timestamp=1508492653

&RequestClient=SDK_PHP_1.1

&Signature=YQflvL9ZCPDfTJNum84oXRQex6iKKTNi2fwgLUh2qZE%3D

输出

    "code": 0,

    "message": "",

    "codeDesc": "Success",

    "data": 

{

{

https://cloud.tencent.com/document/api/213/6976
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请参见 错误码 。

        "totalNum": 3,

        "list": 

            

                "policyId": 524497,

                "policyName": "testpppName323",

                "addTime": "2017-10-20 17:26:16",

                "policyType": "User",

                "createMode": 2

            ,

            

                "policyId": 296232,

                "policyName": "QcloudCCSInnerFullAccess",

                "addTime": "2017-10-20 17:11:19",

                "policyType": "QCS",

                "createMode": 2

            ,

            

                "policyId": 219851,

                "policyName": "QcloudCLBReadOnlyAccess",

                "addTime": "2017-09-04 16:40:15",

                "policyType": "QCS",

                "createMode": 2

            

        

    

[

{

}

{

}

{

}

]

}

}

错误码

https://cloud.tencent.com/document/product/598/13884
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STS 相关接口

申请角色临时凭证
最近更新时间：2024-11-01 16:14:51

本接口（AssumeRole）用于申请角色的临时凭证。

请求域名：

以下请求参数列表仅列出了接口请求参数，未列出 公共请求参数 。

接口描述

sts.api.qcloud.com

输入参数

字段
是否

必选
类型 描述

roleArn 是 String

角色的资源描述。例如：qcs::cam::uin/12345678:role/4611686018427397919、

qcs::cam::uin/12345678:roleName/testRoleName。uin：资源拥有者 owneruin；roleName：角色

名称；role：角色 ID

roleSessionName 是 String 临时会话名称，由用户自定义名称

durationSeconds 否 Int 指定临时证书的有效期，单位：秒，默认1800秒，最长可设定有效期为7200秒

输出参数

字段 类型 描述

credentials credentials 对象里面包含 token，tmpSecretId，tmpSecretKey 三元组

Credentials 数据结构

字段 类型 描述

token String token 值

tmpSecretId String 临时安全证书 ID

tmpSecretKey String 临时安全证书 Key

示例

输入

https://sts.api.qcloud.com/v2/index.php?

Action=AssumeRole&roleArn=qcs%3a%3acam%3a%3auin%2f12345678%3arole%2f4611686018427397919

&roleSessionName=abc&durationSeconds=1800&<公共请求参数>

输出

    "code": 0,

    "message": "",

    "codeDesc": "Success",

    "data": 

        "credentials": 

            "sessionToken": "5e776c4216ff4d31a7c74fe194a978a3ff2a42864",

            "tmpSecretId": "************************************************************",

            "tmpSecretKey": "************************************************************"

        ,

        "expiredTime": 1506433269,

{

{

{

}

https://cloud.tencent.com/document/api/213/6976
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        "expiration": "2017-09-26T13:41:09Z"

    }

}

获取联合身份临时访问凭证
最近更新时间：2024-11-01 16:17:05

接口描述
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本接口（GetFederationToken）用于获取联合身份临时访问凭证。

请求域名：

以下请求参数列表仅列出了接口请求参数，未列出 公共请求参数 。

sts.api.qcloud.com

输入参数

字段
是否

必选
类型 描述

name 是 String 调用方英文名称，由字母组成

policy 是 String

策略描述

注意：

1. policy 需要做 urlencode（如果通过 GET 方法请求云 API，发送请求前，所有参数都需要按照云 API 规范

再 urlencode 一次）。

2. 策略语法参照 CAM 策略语法 。

3. 策略中不能包含 principal 元素

durationSeconds 否 Int 指定临时证书的有效期，单位：秒，默认1800秒，最长可设定有效期为7200秒

输出参数

字段 类型 描述

credentials credentials 对象里面包含 token，tmpSecretId，tmpSecretKey 三元组

expiredTime Int 证书无效的时间，返回 Unix 时间戳，精确到秒

Credentials 数据结构

字段 类型 描述

sessionToken String token 值

tmpSecretId String 临时安全证书 ID

tmpSecretKey String 临时安全证书 Key

示例

输入

https://sts.api.qcloud.com/v2/index.php?

Action=GetFederationToken&name=nickName&policy=%7b%22version%22%3a%222.0%22%2c%22statement%22%3a%5b%7b%22action%22%

3a%5b%22name%2fqcisa%3aGetInfoByFields%22%5d%2c%22resource%22%3a%5b%22qcs%3a%3aqcisa%3a%3auin%2f90000000000%3aqcisa

%2fbigCustomerDetail%22%2c%22qcs%3a%3aqcisa%3a%3auin%2f90000000000%3aqcisa%2fuserDetail%22%2c%22qcs%3a%3aqcisa%3a%3

auin%2f90000000000%3aqcisa%2fauthDetail%22%5d%2c%22effect%22%3a%22allow%22%7d%5d%7d&durationSeconds=1800&<公共请求参

数>

输出

    "code": 0,

    "message": "",

    "codeDesc": "Success",

    "data": 

        "credentials": 

            "sessionToken": "9586a03c55b6cc088fb63461e88b4d4b5ceaeebf3",

            "tmpSecretId": "************************************************************",

            "tmpSecretKey": "************************************************************"

        ,

        "expiredTime": 1494309923

{

{

{

}

https://cloud.tencent.com/document/api/213/6976
https://cloud.tencent.com/document/product/598/10603
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    }

}

根据 SAML 断言申请角色临时凭证
最近更新时间：2024-11-05 09:31:11

接口描述
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本接口（AssumeRoleWithSAML）用于根据 SAML 断言申请角色临时凭证。

请求域名：sts.api.qcloud.com。

请求方式：HTTP POST。

以下请求参数列表仅列出了接口请求参数，其余公共参数列表见 公共请求参数 。

创建一个名称为 IdP 的 SAML 身份提供商。

输入参数

参数名称 必选 类型 描述

SAMLAssertion 是 String base64 编码的 SAML 断言信息

PrincipalArn 是 String 扮演者访问描述名

RoleArn 是 String 角色访问描述名

RoleSessionName 是 String 会话名称

输出参数

参数名称 类型 描述

credentials credentials 对象里面包含 token，tmpSecretId，tmpSecretKey 三元组

expiredTime Integer 证书无效的时间，返回 Unix 时间戳，精确到秒

expiration String 证书无效的时间，以 ISO8601 格式的 UTC 时间表示

Credentials 数据结构

字段 类型 描述

token String token 值

tmpSecretId String 临时安全证书 ID

tmpSecretKey String 临时安全证书 Key

示例

输入示例：

POST /v2/index.php HTTP/1.1

Host: sts.api.qcloud.com

Accept: */*

Content-Length: 3927

Content-Type: application/x-www-form-urlencoded

Action=AssumeRoleWithSAML

&PrincipalArn=qcs::cam::uin/798950673:saml-provider/OneLogin

&RoleArn=qcs::cam::uin/798950673:roleName/OneLogin-Role

&RoleSessionName=test

&SAMLAssertion=c2FtbCBhc3NlcnRpb24=

&<公共请求参数>

输出示例：

    "code": 0,

    "message": "",

    "codeDesc": "Success",

    "data": 

        "credentials": 

            "sessionToken": "d154fa74af184df**************3a3003d52f840001",

            "tmpSecretId": "************************************************************",

            "tmpSecretKey": "***********************************************************"

{

{

{

https://cloud.tencent.com/document/api/213/15692
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以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码 。

        ,

        "expiredTime": 1541594376,

        "expiration": "2018-11-07T12:39:36Z"

    

}

}

}

错误码

错误码 描述

InvalidParameter.ProviderNotExist 身份提供商已存在

InvalidParameter.SAMLResponse 无效的 SAML 断言响应

InvalidParameter.InvalidRoleArn 无效的角色访问描述名

https://cloud.tencent.com/document/api/213/15694#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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策略管理接口

创建策略
最近更新时间：2024-11-01 17:35:52

本接口（CreatePolicy）可用于创建策略。

请求域名：

以下请求参数列表仅列出了接口请求参数，未列出 公共请求参数 。

接口描述

cam.api.qcloud.com

说明：

CreatePolicy 接口创建的策略，createMode 默认是 2。

输入参数

参数名称 类型 必选 描述

policyName string 是 策略名

description string 否 策略描述

policyDocume

nt
string 是

策略文档，示例：{"version":"2.0","statement":

[{"action":"name/sts:AssumeRole","effect":"allow","principal":{"service":

["cloudaudit.cloud.tencent.com","cls.cloud.tencent.com"]}}]}，principal用于指定角色的授权对象。

获取该参数可参阅 获取该参数可参阅  获取角色详情   输出参数RoleInfo。

输出参数

参数名称 类型 描述

policyId int 策略 ID

示例

输入

https://cam.api.qcloud.com/v2/index.php

?policyName=testpppName323

&policyDocument=%7B%22version%22%3A%222.0%22%2C%22statement%22%3A%5B%7B%22action%22%3A%22cvm%3A%2A%22%2C%22effect%2

2%3A%22allow%22%2C%22resource%22%3A%22%2A%22%7D%5D%7D

&SignatureMethod=HmacSHA256

&Action=CreatePolicy

&Region=gz

&SecretId=************************************************************

&Nonce=19057

&Timestamp=1508489703

&RequestClient=SDK_PHP_1.1

&Signature=7mTuDFCaxt8Ki%2FtnEpvws%2BvoWcMPi1zESHpPXMElSQc%3D

输出

 

    "code": 0,

    "message": "",

    "codeDesc": "Success",

    "data": 

        "policyId": 524497

    

{

{

}

https://cloud.tencent.com/document/api/213/6976
https://cloud.tencent.com/document/product/598/36221
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参见 错误码 。

}

错误码

查看策略详情
最近更新时间：2024-11-01 17:40:23

https://cloud.tencent.com/document/product/598/13884
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本接口（GetPolicy）可用于查询查看策略详情。

请求域名:

以下请求参数列表仅列出了接口请求参数，未列出 公共请求参数 。

接口描述

cam.api.qcloud.com

说明：

只有 createMode 不等于 1 的策略可以用这个接口查看策略详情。

输入参数

参数名称 类型 必选 描述

policyId int 是 策略 ID

输出参数

参数名称 类型 描述

policyName string 策略名

description string 策略描述

type int 1 表示自定义策略，2 表示预设策略

addTime string 创建时间

updateTime string 最近更新时间

policyDocument array 策略文档

示例

输入

https://cam.api.qcloud.com/v2/index.php

?policyId=1

&SignatureMethod=HmacSHA256

&Action=GetPolicy

&Region=gz

&SecretId=************************************************************

&Nonce=38353

&Timestamp=1508487969

&RequestClient=SDK_PHP_1.1

&Signature=hYDq3kqcJUDft%2Fc7AvBqAL1OkK1ZpZCPkZ9LcwTiXXk%3D

输出

    "code": 0,

    "message": "",

    "codeDesc": "Success",

    "data": 

        "policyDocument": 

            "version": "2.0",

            "statement": 

                

                    "effect": "allow",

                    "action": "*",

                    "resource": "*"

                

{

{

{

[

{

}

https://cloud.tencent.com/document/api/213/6976
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参见 错误码 。

            

        ,

        "updateTime": "2017-09-04 11:50:19",

        "addTime": "2016-06-02 19:40:09",

        "policyName": "AdministratorAccess",

        "description": "该策略允许您管理账户内所有用户及其权限、财务相关的信息、云服务资产。",

        "type": 2

    

]

}

}

}

错误码

https://cloud.tencent.com/document/product/598/13884
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更新策略
最近更新时间：2024-11-01 17:39:35

本接口（UpdatePolicy ）可用于更新策略。

请求域名：

以下请求参数列表仅列出了接口请求参数，未列出 公共请求参数 。

接口描述

cam.api.qcloud.com 

说明：

UpdatePolicy 接口只能更新 createMode==2 的策略。

输入参数

参数名称 类型 必选 描述

policyId int 是 策略 ID

policyName
strin

g
否 策略名

description
strin

g
否 策略描述

policyDocument
strin

g
否

策略文档，示例：{"version":"2.0","statement":

[{"action":"name/sts:AssumeRole","effect":"allow","principal":{"service":

["cloudaudit.cloud.tencent.com","cls.cloud.tencent.com"]}}]}，principal用于指定角色的授权对象。

获取该参数可参阅  获取角色详情  输出参数RoleInfo

输出参数

字段 类型 描述

code Int 公共错误码，0 表示成功，其他值表示失败。详见错误码页面的 公共错误码 。

message
Strin

g
模块错误信息描述，与接口相关。

codeDesc
Strin

g
英文错误描述

示例

输入

https://cam.api.qcloud.com/v2/index.php

?policyId=524497

&policyName=testpppName1827

&policyDocument=%7B%22version%22%3A%222.0%22%2C%22statement%22%3A%5B%7B%22action%22%3A%22clb%3A%2A%22%2C%22effect%2

2%3A%22allow%22%2C%22resource%22%3A%22%2A%22%7D%5D%7D

&SignatureMethod=HmacSHA256

&Action=UpdatePolicy

&Region=gz

&SecretId=************************************************************

&Nonce=51231

&Timestamp=1508493076

&RequestClient=SDK_PHP_1.1

&Signature=vYb7gUVyg2POAj8Bgfc7SqgJ%2FB5ob9YFjRcdVH78M8U%3D

输出

https://cloud.tencent.com/document/api/213/6976
https://cloud.tencent.com/document/product/598/36221
https://cloud.tencent.com/document/product/598/13884#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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    "code": 0,

    "message": "",

    "codeDesc": "Success",

    "data": 

{

[]

}

错误码

https://cloud.tencent.com/document/product/598/13884
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查询策略列表
最近更新时间：2024-11-01 17:44:17

本接口（ListPolicies）可用于查询策略列表。

请求域名：

以下请求参数列表仅列出了接口请求参数，未列出 公共请求参数 。

接口描述

cam.api.qcloud.com 

输入参数

参数名称 类型 必选 描述

page int 否 页码，默认值为 1，从 1开始，不能大于 200

rp int 否 每页数量，默认值为 20，必须大于 0 且小于或等于 200

scope string 否
可取值 'All'、'QCS' 和 'Local'，'All' 获取所有策略，'QCS' 只获取预设策略，'Local' 只获取自定义策略，默认取 

'All'

keyword string 否 按策略名匹配

输出参数

参数名称 类型 描述

totalNum int 策略总数

list array

策略数组，数组每个成员包括 policyId、policyName、addTime、type、description、 createMode 字段。其中：

policyId：策略 ID

policyName：策略名

addTime：策略创建时间

type：1 表示自定义策略，2 表示预设策略

description：策略描述

createMode：1 表示按业务权限创建的策略，其他值表示可以查看策略语法和通过策略语法更新策略

示例

输入

https://cam.api.qcloud.com/v2/index.php

?page=1

&rp=20

&SignatureMethod=HmacSHA256

&Action=ListPolicies

&Region=gz

&SecretId=************************************************************

&Nonce=6796

&Timestamp=1508485689

&RequestClient=SDK_PHP_1.1

&Signature=nq490ytZEB6hb6dFc%2BA1A56qDe743T%2FOEuuCctmXY08%3D

输出

    "code": 0,

    "message": "",

    "codeDesc": "Success",

    "data": 

        "list": 

{

{

[

https://cloud.tencent.com/document/api/213/6976
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                "policyId": 1,

                "policyName": "AdministratorAccess",

                "addTime": "2016-06-02 19:40:09",

                "type": 2,

                "description": "该策略允许您管理账户内所有用户及其权限、财务相关的信息、云服务资产。",

                "createMode": 2

            ,

            

                "policyId": 400411,

                "policyName": "ReadOnlyAccess",

                "addTime": "2017-09-01 15:57:54",

                "type": 2,

                "description": "该策略允许您只读访问账户内所有云服务资产。",

                "createMode": 2

            ,

            

                "policyId": 2,

                "policyName": "QCloudResourceFullAccess",

                "addTime": "2016-06-02 19:40:23",

                "type": 2,

                "description": "该策略允许您管理账户内所有云服务资产。",

                "createMode": 2

            ,

            

                "policyId": 3,

                "policyName": "QCloudFinanceFullAccess",

                "addTime": "2016-06-02 19:40:37",

                "type": 2,

                "description": "该策略允许您管理账户内财务相关的内容，例如：付款、开票。",

                "createMode": 2

            ,

            

                "policyId": 524252,

                "policyName": "QcloudAVCFullAccess",

                "addTime": "2017-10-20 10:59:24",

                "type": 2,

                "description": "即时通信（IM）全读写访问权限",

                "createMode": 2

            ,

            

                "policyId": 439285,

                "policyName": "QcloudBeianFullAccess",

                "addTime": "2017-09-14 14:33:47",

                "type": 2,

                "description": "域名备案（Beian）全读写访问权限",

                "createMode": 2

            ,

            

                "policyId": 399353,

                "policyName": "QcloudBMFullAccess",

                "addTime": "2017-09-01 11:55:26",

                "type": 2,

                "description": "黑石（BM）全读写访问权限",

                "createMode": 2

            ,

            

                "policyId": 399424,

                "policyName": "QcloudBMReadOnlyAccess",

                "addTime": "2017-09-01 12:05:01",

                "type": 2,

                "description": "黑石（BM）只读访问权限",

                "createMode": 2

            ,

            

{

}

{

}

{

}

{

}

{

}

{

}

{

}

{

}

{
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                "policyId": 219186,

                "policyName": "QcloudCASFullAccess",

                "addTime": "2017-06-06 12:42:37",

                "type": 2,

                "description": "归档存储（CAS）全读写访问权限",

                "createMode": 2

            ,

            

                "policyId": 244866,

                "policyName": "QcloudCASReadOnlyAccess",

                "addTime": "2017-06-21 15:32:48",

                "type": 2,

                "description": "归档存储（CAS）只读访问权限",

                "createMode": 2

            ,

            

                "policyId": 419076,

                "policyName": "QcloudCCBFullAccess",

                "addTime": "2017-09-07 14:13:10",

                "type": 2,

                "description": "容器服务-持续集成（CCB）全读写访问权限",

                "createMode": 2

            ,

            

                "policyId": 419081,

                "policyName": "QcloudCCBReadOnlyAccess",

                "addTime": "2017-09-07 14:13:36",

                "type": 2,

                "description": "容器服务-持续集成（CCB）只读访问权限",

                "createMode": 2

            ,

            

                "policyId": 419082,

                "policyName": "QcloudCCRFullAccess",

                "addTime": "2017-09-07 14:14:12",

                "type": 2,

                "description": "容器服务-镜像仓库（CCR）全读写访问权限",

                "createMode": 2

            ,

            

                "policyId": 419084,

                "policyName": "QcloudCCRReadOnlyAccess",

                "addTime": "2017-09-07 14:14:30",

                "type": 2,

                "description": "容器服务-镜像仓库（CCR）只读访问权限",

                "createMode": 2

            ,

            

                "policyId": 304652,

                "policyName": "QcloudCCSFullAccess",

                "addTime": "2017-07-31 19:45:45",

                "type": 2,

                "description": "容器服务-集群（CCS）全读写访问权限，包括CCS及相关CVM、CLB、VPC、监控权限",

                "createMode": 2

            ,

            

                "policyId": 296232,

                "policyName": "QcloudCCSInnerFullAccess",

                "addTime": "2017-07-26 19:48:14",

                "type": 2,

                "description": "容器服务-集群（CCS）全部权限",

                "createMode": 2

            ,

            

                "policyId": 296233,

}

{

}

{

}

{

}

{

}

{

}

{

}

{

}

{
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                "policyName": "QcloudCCSReadOnlyAccess",

                "addTime": "2017-07-26 19:51:19",

                "type": 2,

                "description": "容器服务-集群（CCS）只读权限",

                "createMode": 2

            ,

            

                "policyId": 450021,

                "policyName": "QcloudCLBFinanceAccess",

                "addTime": "2017-09-18 15:35:17",

                "type": 2,

                "description": "负载均衡（CLB）财务权限",

                "createMode": 2

            ,

            

                "policyId": 219850,

                "policyName": "QcloudCLBFullAccess",

                "addTime": "2017-06-07 11:51:54",

                "type": 2,

                "description": "负载均衡（CLB）全读写访问权限",

                "createMode": 2

            ,

            

                "policyId": 219851,

                "policyName": "QcloudCLBReadOnlyAccess",

                "addTime": "2017-06-07 11:53:45",

                "type": 2,

                "description": "负载均衡（CLB）只读访问权限",

                "createMode": 2

            

        ,

        "totalNum": 71

    

}

{

}

{

}

{

}

]

}

}

错误码

https://cloud.tencent.com/document/product/598/13884
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查询策略关联的实体列表
最近更新时间：2024-11-01 17:43:20

本接口（ListEntitiesForPolicy）可用于查询策略关联的实体列表。

请求域名：

以下请求参数列表仅列出了接口请求参数，未列出 公共请求参数 。

接口描述

cam.api.qcloud.com 

输入参数

参数名称 类型 必选 描述

policyId int 是 策略 ID

page int 否 页码，默认值为 1，从 1 开始

rp int 否 每页大小，默认值是 20

entityFilter
strin

g
否

可取值 'All'、'User'、'Group' 和 'Role'，'All' 表示获取所有实体类型，'User' 表示只获取子账号，'Group' 表示只获取

用户组，'Role' 表示只获取角色，默认取 'All'

输出参数

参数名称 类型 描述

id string 子账号 ID 或角色 ID 或用户组 ID

relatedType int 1 表示子账号，2 表示用户组，3 表示角色

name string 子账号名称或用户组名称或角色名称

uin int 子账号 ID，可选

示例

输入

https://cam.api.qcloud.com/v2/index.php

?policyId=524497

&page=1

&rp=20

&SignatureMethod=HmacSHA256

&Action=ListEntitiesForPolicy

&Region=gz

&SecretId=************************************************************

&Nonce=2216

&Timestamp=1508491800

&RequestClient=SDK_PHP_1.1

&Signature=B1tsiw%2Bo0OJKF4YCAFncte%2BnjU1Sc4bmU9KVx4sCxjo%3D

输出

    "code": 0,

    "message": "",

    "codeDesc": "Success",

    "data": 

        "totalNum": 2,

        "list": 

            

{

{

[

{

https://cloud.tencent.com/document/api/213/6976
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参见 错误码 。

                "id": "23742",

                "relatedType": 2,

                "name": "gtdx"

            ,

            

                "id": "1133398",

                "relatedType": 1,

                "uin": 3449203261,

                "name": "test1"

            

        

    

}

{

}

]

}

}

错误码

https://cloud.tencent.com/document/product/598/13884
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查询子账号关联的策略列表
最近更新时间：2024-11-01 17:41:23

本接口（ListAttachedUserPolicies）可用于查询子账号关联的策略列表。

请求域名：

以下请求参数列表仅列出了接口请求参数，未列出 公共请求参数 。

参考 ListPolicies  接口说明。

接口描述

cam.api.qcloud.com 

输入参数

参数名称 类型 必选 描述

uin int 是 子账号 ID

page int 否 页码，默认值为 1，从 1 开始

rp int 否 每页大小，默认值是 20

输出参数

示例

输入

https://cam.api.qcloud.com/v2/index.php

?uin=3449203261

&page=1

&rp=20

&SignatureMethod=HmacSHA256

&Action=ListAttachedUserPolicies

&Region=gz

&SecretId=************************************************************

&Nonce=33994

&Timestamp=1508492653

&RequestClient=SDK_PHP_1.1

&Signature=YQflvL9ZCPDfTJNum84oXRQex6iKKTNi2fwgLUh2qZE%3D

输出

    "code": 0,

    "message": "",

    "codeDesc": "Success",

    "data": 

        "totalNum": 5,

        "list": 

            

                "policyId": 524497,

                "policyName": "testpppName323",

                "addTime": "2017-10-20 17:26:16",

                "createMode": 2

            ,

            

                "policyId": 296232,

                "policyName": "QcloudCCSInnerFullAccess",

                "addTime": "2017-10-20 17:11:19",

                "createMode": 2

{

{

[

{

}

{

https://cloud.tencent.com/document/api/213/6976
https://cloud.tencent.com/document/product/598/15426
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参见 错误码 。

            ,

            

                "policyId": 514581,

                "policyName": "dsc35trc56",

                "addTime": "2017-10-16 16:33:28",

                "createMode": 1

            ,

            

                "policyId": 419082,

                "policyName": "QcloudCCRFullAccess",

                "addTime": "2017-09-15 16:35:03",

                "createMode": 2

            ,

            

                "policyId": 219851,

                "policyName": "QcloudCLBReadOnlyAccess",

                "addTime": "2017-09-04 16:40:15",

                "createMode": 2

            

        

    

}

{

}

{

}

{

}

]

}

}

错误码

https://cloud.tencent.com/document/product/598/13884
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绑定策略到用户
最近更新时间：2024-11-01 17:45:16

本接口（AttachUserPolicy）可用于绑定到用户的策略。

请求域名：

以下请求参数列表仅列出了接口请求参数，未列出 公共请求参数 。

参见 错误码 。

接口描述

cam.api.qcloud.com 

输入参数

参数名称 类型 必选 描述

policyId int 是 策略 ID

uin int 是 子账号 ID

输出参数

字段 类型 描述

code Int 公共错误码，0 表示成功，其他值表示失败。详见错误码页面的 公共错误码 。

message String 模块错误信息描述，与接口相关。

codeDesc String 英文错误描述。

示例

输入

https://cam.api.qcloud.com/v2/index.php

?policyId=524497

&uin=3449203261

&SignatureMethod=HmacSHA256

&Action=AttachUserPolicy

&Region=gz

&SecretId=************************************************************

&Nonce=55072

&Timestamp=1508490757

&RequestClient=SDK_PHP_1.1

&Signature=FI06GY5u5pUuAnWbzP%2BOWyvw1SvOadf58zNF7eWGwoA%3D

输出

    "code": 0,

    "message": "",

    "codeDesc": "Success",

    "data": 

{

[]

}

错误码

https://cloud.tencent.com/document/api/213/6976
https://cloud.tencent.com/document/product/598/13884
https://cloud.tencent.com/document/product/598/13884#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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解除绑定到用户的策略
最近更新时间：2024-11-01 17:47:18

本接口（DetachUserPolicy）可用于解除绑定到用户的策略。

请求域名：

以下请求参数列表仅列出了接口请求参数，未列出 公共请求参数 。

参见 错误码 。

接口描述

cam.api.qcloud.com 

输入参数

参数名称 类型 必选 描述

policyId int 是 策略 ID

uin int 是 子账号 ID

输出参数

字段 类型 描述

code Int 公共错误码，0 表示成功，其他值表示失败。详见错误码页面的 公共错误码 。

message String 模块错误信息描述，与接口相关。

codeDesc String 英文错误描述

示例

输入

https://cam.api.qcloud.com/v2/index.php

?policyId=524497

&uin=3449203261

&SignatureMethod=HmacSHA256

&Action=DetachUserPolicy

&Region=gz

&SecretId=************************************************************

&Nonce=23226

&Timestamp=1508491185

&RequestClient=SDK_PHP_1.1

&Signature=wcplGgmw%2FGsggtSKSTx4nqVhZ15jJ3QOG7a%2Bp%2Btviug%3D

输出

    "code": 0,

    "message": "",

    "codeDesc": "Success",

    "data": 

{

[]

}

错误码

https://cloud.tencent.com/document/api/213/6976
https://cloud.tencent.com/document/product/598/13884
https://cloud.tencent.com/document/product/598/13884#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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绑定策略到用户组
最近更新时间：2024-11-01 17:46:12

本接口（AttachGroupPolicy）可用于绑定策略到用户组。

请求域名：

以下请求参数列表仅列出了接口请求参数，未列出 公共请求参数 。

参见 错误码 。

接口描述

cam.api.qcloud.com 

输入参数

参数名称 类型 必选 描述

policyId int 是 策略 ID

groupId int 是 用户组 ID

输出参数

字段 类型 描述

code Int 公共错误码，0 表示成功，其他值表示失败。详见错误码页面的 公共错误码 。

message String 模块错误信息描述，与接口相关。

codeDesc String 英文错误描述

示例

输入

https://cam.api.qcloud.com/v2/index.php

?policyId=1

&groupId=34444

&SignatureMethod=HmacSHA256

&Action=AttachGroupPolicy

&Region=gz

&SecretId=************************************************************

&Nonce=28335

&Timestamp=1523261970

&RequestClient=SDK_PHP_1.1

&Signature=QeBOuhSP6G5NLgzkkY3At6I9hjGxxfLO1PkDhsGwnsc%3D

输出

    "code": 0,

    "message": "",

    "codeDesc": "Success",

    "data": 

{

[]

}

错误码

https://cloud.tencent.com/document/api/213/6976
https://cloud.tencent.com/document/product/598/13884
https://cloud.tencent.com/document/product/598/13884#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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查询用户组关联的策略列表
最近更新时间：2024-11-01 17:42:20

本接口（ListAttachedGroupPolicies）可用于查询用户组关联的策略列表。

请求域名：

以下请求参数列表仅列出了接口请求参数，未列出 公共请求参数 。

参考 ListPolicies  接口说明。

接口描述

cam.api.qcloud.com 

输入参数

参数名称 类型 必选 描述

groupId int 是 用户组 ID。

page int 否 页码，默认值是 1，从 1 开始。

rp int 否 每页大小，默认值是 20。

输出参数

示例

输入

https://cam.api.qcloud.com/v2/index.php

?groupId=34444

&page=1

&rp=20

&SignatureMethod=HmacSHA256

&Action=ListAttachedGroupPolicies

&Region=gz

&SecretId=************************************************************

&Nonce=44835

&Timestamp=1523262775

&RequestClient=SDK_PHP_1.1&

Signature=vBfc7JZiDSZZysKesDoywMN3ca80pgZmWVdiQ4QXJJg%3D

输出

    "code": 0,

    "message": "",

    "codeDesc": "Success",

    "data": 

        "totalNum": 1,

        "list": 

            

                "policyId": 1,

                "policyName": "AdministratorAccess",

                "addTime": "2018-04-09 16:31:19",

                "createMode": 2

            

        

    

{

{

[

{

}

]

}

}

错误码

https://cloud.tencent.com/document/api/213/6976
https://cloud.tencent.com/document/product/598/15426
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参见 错误码 。

解除绑定到用户组的策略
最近更新时间：2024-11-01 17:48:51

本接口（DetachGroupPolicy）可用于解除绑定到用户组的策略。

请求域名：

接口描述

https://cloud.tencent.com/document/product/598/13884
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以下请求参数列表仅列出了接口请求参数，未列出 公共请求参数 。

参见 错误码 。

cam.api.qcloud.com 

输入参数

参数名称 类型 必选 描述

policyId int 是 策略 ID

groupId int 是 用户组 ID

输出参数

字段 类型 描述

code Int 公共错误码，0 表示成功，其他值表示失败。详见错误码页面的 公共错误码 。

message String 模块错误信息描述，与接口相关。

codeDes

c
String 英文错误描述

示例

输入

https://cam.api.qcloud.com/v2/index.php

?policyId=1

&groupId=34444

&SignatureMethod=HmacSHA256

&Action=DetachGroupPolicy

&Region=gz

&SecretId=************************************************************

&Nonce=54394

&Timestamp=1523262303

&RequestClient=SDK_PHP_1.1

&Signature=7fMasUxCTssZQymXxK3vTbVsYd0VCK7BnoKb506pawg%3D

输出

    "code": 0,

    "message": "",

    "codeDesc": "Success",

    "data": 

{

[]

}

错误码

https://cloud.tencent.com/document/api/213/6976
https://cloud.tencent.com/document/product/598/13884
https://cloud.tencent.com/document/product/598/13884#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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删除策略
最近更新时间：2024-11-01 17:36:46

本接口（DeletePolicy）可用于删除策略。

请求域名：

以下请求参数列表仅列出了接口请求参数，未列出 公共请求参数 。

参见 错误码 。

接口描述

cam.api.qcloud.com 

输入参数

参数名称 类型 必选 描述

policyId array 是 数组，数组成员是策略 ID，支持批量删除策略

输出参数

字段 类型 描述

code Int 公共错误码，0 表示成功，其他值表示失败。详见错误码页面的 公共错误码 。

message String 模块错误信息描述，与接口相关。

codeDesc String 英文错误描述

示例

输入

https://cam.api.qcloud.com/v2/index.php

?policyId.0=699602

&SignatureMethod=HmacSHA256

&Action=DeletePolicy

&Region=gz

&SecretId=************************************************************

&Nonce=29348

&Timestamp=1512717279

&RequestClient=SDK_PHP_1.1

&Signature=pdDVUvsGxLLsjnK3JHZYW2lGLi1FE%2BGqkUq57Nf%2Bp4c%3D

输出

    "code": 0,

    "message": "",

    "codeDesc": "Success",

    "data": 

{

[]

}

错误码

https://cloud.tencent.com/document/api/213/6976
https://cloud.tencent.com/document/product/598/13884
https://cloud.tencent.com/document/product/598/13884#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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用户组管理接口

创建用户组
最近更新时间：2024-11-01 16:19:41

本接口（CreateGroup）可用于创建用户组。

请求域名:

以下请求参数列表仅列出了接口请求参数，未列出 公共请求参数 。

参见 错误码 。

接口描述

cam.api.qcloud.com

输入参数

参数名称 类型 必选 描述

groupName string 否 用户组名

remark string 否 用户组描述

输出参数

参数名称 类型 描述

groupId int 用户组 ID

示例

输入

https://cam.api.qcloud.com/v2/index.php

?groupName=testgroupname

&remark=testre123

&SignatureMethod=HmacSHA256

&Action=CreateGroup

&Region=gz

&SecretId=************************************************************

&Nonce=38803

&Timestamp=1512702940

&RequestClient=SDK_PHP_1.1

&Signature=p4APCiYw5pHhjVk9Fwjk6U9n2%2FuTTaVGzSehd2G4YZc%3D

输出

    "code": 0,

    "message": "",

    "codeDesc": "Success",

    "data": 

        "groupId": 28791

    

{

{

}

}

错误码

https://cloud.tencent.com/document/api/213/6976
https://cloud.tencent.com/document/product/598/13884


访问管理

版权所有：腾讯云计算（北京）有限责任公司 第343 共371页

将用户加入用户组
最近更新时间：2024-11-01 16:23:02

本接口（AddUserToGroup）可用于将用户加入用户组。

请求域名:

以下请求参数列表仅列出了接口请求参数，未列出 公共请求参数 。

参见 错误码 。

接口描述

cam.api.qcloud.com

输入参数

参数名称 类型 必选 描述

info array 是 索引数组。成员是关联数组，有 uid 和 groupId 两个字段，分别是用户 ID 和用户组 ID

输出参数

字段 类型 描述

code Int 公共错误码，0 表示成功，其他值表示失败。详见错误码页面的 公共错误码 。

message String 模块错误信息描述，与接口相关。

codeDesc String 英文错误描述

示例

输入

https://cam.api.qcloud.com/v2/index.php

?info.0.uid=1133398

&info.0.groupId=26705

&SignatureMethod=HmacSHA256

&Action=AddUserToGroup

&Region=gz

&SecretId=************************************************************

&Nonce=12209

&Timestamp=1522668642

&RequestClient=SDK_PHP_1.1

&Signature=hSAeZcyfCaGxEmS2J50BBfpHAIMC9qyN5d31BmT0XNc%3D

输出

    "code": 0,

    "message": "",

    "codeDesc": "Success",

    "data": 

{

[]

}

错误码

https://cloud.tencent.com/document/api/213/6976
https://cloud.tencent.com/document/product/598/13884
https://cloud.tencent.com/document/product/598/13884#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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查询用户组关联的用户列表
最近更新时间：2024-11-01 16:25:32

本接口（ListUsersForGroup）可用于查询用户组关联的用户列表。

请求域名:

以下请求参数列表仅列出了接口请求参数，未列出 公共请求参数 。

接口描述

cam.api.qcloud.com

输入参数

参数名称 类型 必选 描述

page int 否 页码，默认值是 1，从 1 开始，不能大于 200

rp int 否 每页数量，默认值是 20，必须大于 0 且小于或等于 200

groupId int 是 用户组 ID

输出参数

参数名称 类型 描述

totalNu

m
int 用户组关联的用户总数

userInfo
arra

y

用户数组，数组每个成员有 uid（用户 ID）、uin（用户uin）、name（用户名称）、createTime（创建时间）、isReceiverOwner

（是否主账号）等字段

示例

输入

https://cam.api.qcloud.com/v2/index.php

?rp=10

&page=1

&groupId=23742

&SignatureMethod=HmacSHA256

&Action=ListUsersForGroup

&Region=gz

&SecretId=************************************************************

&Nonce=53463

&Timestamp=1510737439

&RequestClient=SDK_PHP_1.1

&Signature=43rnmIrGF64te4WuPdWgBDdHPRAU1CsuF19WUR8dxVc%3D

输出

    "code": 0,

    "message": "",

    "codeDesc": "Success",

    "data": 

        "groupInfo": ,

        "totalNum": "1",

        "userInfo": 

            

                "uid": 1133398,

                "uin": 3449203261,

                "name": "test1",

{

{

[]

[

{

https://cloud.tencent.com/document/api/213/6976
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参见 错误码 。

                "phoneNum": "13631422209",

                "countryCode": "86",

                "phoneFlag": 0,

                "email": "2385420691@qq.com",

                "emailFlag": 0,

                "userType": 3,

                "createTime": "2017-09-04 16:40:15",

                "isReceiverOwner": 0

            

        

    

}

]

}

}

错误码

https://cloud.tencent.com/document/product/598/13884
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查询用户组列表
最近更新时间：2024-11-01 16:26:32

本接口（ListGroups）可用于查询用户组列表。

请求域名:

以下请求参数列表仅列出了接口请求参数，未列出 公共请求参数 。

接口描述

cam.api.qcloud.com

输入参数

参数名称 类型 必选 描述

page int 否 页码，默认值是 1，从 1 开始，不能大于 200

rp int 否 每页数量，默认值是 20，必须大于 0 且小于或等于 200

keyword string 否 按用户组名称匹配

输出参数

参数名称 类型 描述

totalNu

m
int 用户组总数

groupInf

o

arra

y

用户组数组，数组每个成员有 groupId（用户组 ID）、groupName（用户组名）、createTime（用户组创建时间）、remark（用户

组描述）字段

示例

输入

https://cam.api.qcloud.com/v2/index.php

?rp=10

&page=1

&SignatureMethod=HmacSHA256

&Action=ListGroups

&Region=gz

&SecretId=************************************************************

&Nonce=21810

&Timestamp=1510736488

&RequestClient=SDK_PHP_1.1

&Signature=d8ZMD4byKJB0vBVqLqj0NJoyMa3c5DtFsZcbw1oLCEk%3D

输出

    "code": 0,

    "message": "",

    "codeDesc": "Success",

    "data": 

        "groupInfo": 

            

                "groupId": 26705,

                "groupName": "ckwmwsllx",

                "channel": 3,

                "remark": "这很西游5",

                "createTime": "2017-10-23 20:49:49"

            ,

{

{

[

{

}

https://cloud.tencent.com/document/api/213/6976
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参见 错误码 。

            

                "groupId": 23742,

                "groupName": "gtdx",

                "channel": 3,

                "remark": null,

                "createTime": "2017-07-24 19:42:39"

            

        ,

        "totalNum": "2"

    

{

}

]

}

}

错误码

https://cloud.tencent.com/document/product/598/13884
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查询用户组详情
最近更新时间：2024-11-01 16:28:06

本接口（GetGroup ）可用于列出用户组详情。

请求域名:

以下请求参数列表仅列出了接口请求参数，未列出 公共请求参数 。

接口描述

cam.api.qcloud.com

输入参数

参数名称 类型 是否必选 描述

groupId int 是 用户组 ID

输出参数

参数名称 类型 描述

groupId int 用户组 ID

groupName string 用户组名称

groupNum int 用户组成员数量

remark string 用户组描述

createTime string 用户组创建时间

userInfo array
索引数组。成员是关联数组，成员表示加入用户组的用户。成员字段 uid（用户组）、uin（子账号 ID）、name（子账号昵

称）

示例

输入

https://cam.api.qcloud.com/v2/index.php

?groupId=28791

&SignatureMethod=HmacSHA256

&Action=GetGroup

&Region=gz

&SecretId=************************************************************

&Nonce=64065

&Timestamp=1512715507

&RequestClient=SDK_PHP_1.1

&Signature=cmXkOx7XeFtmhmaCJTUTUmKYPZ5vT4S6LjIGBnRiTL4%3D

输出

    "code": 0,

    "message": "",

    "codeDesc": "Success",

    "data": 

        "groupId": 28791,

        "groupName": "testgrname",

        "groupNum": 1,

        "channel": 3,

        "remark": "tee123",

        "createTime": "2017-12-08 11:15:56",

        "userInfo": 

{

{

[

https://cloud.tencent.com/document/api/213/6976
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参见 错误码 。

            

                "uid": 1133398,

                "uin": 3449203261,

                "name": "test1",

                "phoneNum": "13631422209",

                "countryCode": "86",

                "phoneFlag": 0,

                "email": "2385420691@qq.com",

                "emailFlag": 0,

                "userType": 3,

                "createTime": "2017-09-04 16:40:15",

                "isReceiverOwner": 0

            

        

    

{

}

]

}

}

错误码

https://cloud.tencent.com/document/product/598/13884
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列出用户关联的用户组
最近更新时间：2024-11-01 16:37:48

本接口（ListGroupsForUser ）可用于列出用户关联的用户组。

请求域名:

以下请求参数列表仅列出了接口请求参数，未列出 公共请求参数 。

接口描述

cam.api.qcloud.com

输入参数

参数名称 类型 是否必选 描述

page int 否 页码，默认值是 1，从 1 开始，不能大于 200

rp int 否 每页数量，默认值是 20，必须大于 0 且小于或等于 200

uid int 是 用户 ID

输出参数

参数名称 类型 描述

totalNum int 用户加入的用户组总数

groupInfo array 用户组数组，数组每个成员有groupId（用户组 ID）、groupName（用户组名称）、remark（用户组描述）字段

示例

输入

https://cam.api.qcloud.com/v2/index.php

?rp=10

&page=1

&uid=1133398

&SignatureMethod=HmacSHA256

&Action=ListGroupsForUser

&Region=gz

&SecretId=************************************************************

&Nonce=23509

&Timestamp=1512716160

&RequestClient=SDK_PHP_1.1

&Signature=PsukZTcNW5Ev2%2FY%2F6QBBpu1DntyI4VMFu6PywZQQ5Ww%3D

输出

    "code": 0,

    "message": "",

    "codeDesc": "Success",

    "data": 

        "groupInfo": 

            

                "groupId": 28791,

                "groupName": "testgrname",

                "remark": "tee123"

            

        ,

        "totalNum": "1"

    

{

{

[

{

}

]

}

https://cloud.tencent.com/document/api/213/6976
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参见 错误码 。

}

错误码

更新用户组
最近更新时间：2024-11-01 17:24:13

接口描述

https://cloud.tencent.com/document/product/598/13884
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本接口（UpdateGroup）可用于更新用户组。

请求域名:

以下请求参数列表仅列出了接口请求参数，未列出 公共请求参数 。

参见 错误码 。

cam.api.qcloud.com

输入参数

参数名称 类型 必选 描述

groupId int 是 用户组 ID

groupName string 否 用户组名

remark string 否 用户组描述

输出参数

字段 类型 描述

code Int 公共错误码，0 表示成功，其他值表示失败。详见错误码页面的 公共错误码 。

message String 模块错误信息描述，与接口相关。

codeDesc String 英文错误描述

示例

输入

https://cam.api.qcloud.com/v2/index.php

?groupId=28791

&groupName=testgrname

&remark=tee123

&SignatureMethod=HmacSHA256

&Action=UpdateGroup

&Region=gz

&SecretId=************************************************************

&Nonce=52700

&Timestamp=1512703514

&RequestClient=SDK_PHP_1.1

&Signature=K0vw4YiIN%2B%2FZzl7bBVZzOm7CqIvuuOlx0ZkHMQUcnUk%3D

输出

    "code": 0,

    "message": "",

    "codeDesc": "Success",

    "data": 

{

[]

}

错误码

https://cloud.tencent.com/document/api/213/6976
https://cloud.tencent.com/document/product/598/13884
https://cloud.tencent.com/document/product/598/13884#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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从用户组删除用户
最近更新时间：2024-11-01 17:25:20

本接口（RemoveUserFromGroup）可用于从用户组删除用户。

请求域名:

以下请求参数列表仅列出了接口请求参数，未列出 公共请求参数 。

参见 错误码 。

接口描述

cam.api.qcloud.com

输入参数

参数名称 类型 必选 描述

info array 是 索引数组。成员是关联数组，有 uid 和 groupId 两个字段，分别是用户 ID 和用户组 ID。

输出参数

字段 类型 描述

code Int 公共错误码，0 表示成功，其他值表示失败。详见错误码页面的 公共错误码 。

message String 模块错误信息描述，与接口相关。

codeDes

c
String 英文错误描述。

示例

输入

https://cam.api.qcloud.com/v2/index.php

?info.0.uid=1133398

&info.0.groupId=26705

&SignatureMethod=HmacSHA256

&Action=RemoveUserFromGroup

&Region=gz

&SecretId=************************************************************

&Nonce=36266

&Timestamp=1522668876

&RequestClient=SDK_PHP_1.1

&Signature=nu3X4yjkc%2F8CrRb72ewqKP1tB%2Bb26Cnge8lNvHhvUSE%3D

输出

    "code": 0,

    "message": "",

    "codeDesc": "Success",

    "data": 

{

[]

}

错误码

https://cloud.tencent.com/document/api/213/6976
https://cloud.tencent.com/document/product/598/13884
https://cloud.tencent.com/document/product/598/13884#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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删除用户组
最近更新时间：2024-11-01 17:27:02

本接口（DeleteGroup）可用于删除用户组。

请求域名:

以下请求参数列表仅列出了接口请求参数，未列出 公共请求参数 。

参见 错误码 。

接口描述

cam.api.qcloud.com

输入参数

参数名称 类型 必选 描述

groupId int 是 用户组 ID

输出参数

字段 类型 描述

code Int 公共错误码，0 表示成功，其他值表示失败。详见错误码页面的 公共错误码 。

message String 模块错误信息描述，与接口相关。

codeDesc String 英文错误描述

示例

输入

https://cam.api.qcloud.com/v2/index.php

?groupId=28791

&SignatureMethod=HmacSHA256

&Action=DeleteGroup

&Region=gz

&SecretId=************************************************************

&Nonce=59745

&Timestamp=1512716474

&RequestClient=SDK_PHP_1.1

&Signature=A2IYDCP1SGf%2BDoxLDerfWxKC4XEGxAigvo0HgSZr67o%3D

输出

    "code": 0,

    "message": "",

    "codeDesc": "Success",

    "data": 

{

[]

}

错误码

https://cloud.tencent.com/document/api/213/6976
https://cloud.tencent.com/document/product/598/13884
https://cloud.tencent.com/document/product/598/13884#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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子用户管理接口

添加子用户
最近更新时间：2024-11-01 17:29:18

本接口（AddUser）用于添加子用户。

以下请求参数列表仅列出了接口请求参数，未列出 公共请求参数 。

接口描述

接口名：AddUser

请求域名：cam.api.qcloud.com

输入参数

参数名称 类型 必选 描述

name String 是 子用户用户名

remark String 否 子用户备注

consoleLogin Int 否 子用户是否可以登录控制台，1表示是，0表示否

useApi Int 否 是否生成子用户密钥，1表示是，0表示否

password String 否

子用户控制台登录密码，仅在可以登录控制台时生效。若未进行密码规则设置则默认密码规则为8位以上同时包

含大小写字母、数字和特殊字符。如果传空并且上面指定允许登录控制台，则自动生成随机密码，随机密码规

则为32位包含大小写字母、数字和特殊字符

needResetPasswo

rd
Int 否 子用户是否要在下次登录时重置密码 ，1表示是，0表示否

phoneNum String 否 手机号

countryCode String 否 区号

email String 否 邮箱

输出参数

参数名称 类型 描述

uin Int 子用户用户 ID

name String 子用户用户名

password String 如果输入参数组合为自动生成随机密码，则返回生成的密码

secretId String 子用户密钥 ID

secretKey String 子用户密钥 Key

输入示例

https://cam.api.qcloud.com/v2/index.php

?name=testName

&remark=testRemark

&consoleLogin=1

&useApi=1

&password=topSecret

&needResetPassword=1

&SignatureMethod=HmacSHA256

&Action=AddUser

&Region=gz

&SecretId=************************************************************

&Nonce=23207

&Timestamp=1506398326

https://cloud.tencent.com/document/api/213/6976
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参见 错误码 。

&RequestClient=SDK_PHP_1.1

&Signature=VuPUIgv4nQG6h83dECMIMzuiRAr2rnNwSOzvuD0wb4Q%3D

输出示例

    "code": 0,

    "message": "",

    "codeDesc": "Success",

    "data": 

        "uin": 90881234151,

        "name": "testName",

        "password": "topSecret",

        "secretId": "*****************************************************************",

        "secretKey": "*****************************************************************"

    

{

{

}

}

错误码

https://cloud.tencent.com/document/product/598/13884
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查询子用户
最近更新时间：2024-11-01 17:30:44

本接口（GetUser）可用于查询子用户。

以下请求参数列表仅列出了接口请求参数，未列出 公共请求参数 。

接口描述

接口名：GetUser

请求域名：cam.api.qcloud.com

输入参数

参数名称 类型 必选 描述

name String 是 子用户用户名

输出参数

参数名称 类型 描述

uin String 子用户用户 ID

name String 子用户用户名

uid String 子用户 UID

remark String 子用户备注

consoleLogin Int 子用户能否登录控制台

phoneNum String 手机号

countryCode String 区号

email String 邮箱

输入示例

https://cam.api.qcloud.com/v2/index.php

?name=testName

&SignatureMethod=HmacSHA256

&Action=GetUser

&Region=gz

&SecretId=************************************************************

&Nonce=23207

&Timestamp=1506398326

&RequestClient=SDK_PHP_1.1

&Signature=VuPUIgv4nQG6h83dECMIMzuiRAr2rnNwSOzvuD0wb4Q%3D

输出示例

    "code": 0,

    "message": "",

    "codeDesc": "Success",

    "data": 

        "uin": "90881234151",

        "name": "testName",

        "uid": "1113",

        "remark": "testRemark",

        "consoleLogin": 1,

        "phoneNum":"10086",

        "countryCode":"86",

        "email":"10086@qq.com"

{

{

https://cloud.tencent.com/document/api/213/6976
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参见 错误码 。

    }

}

错误码

更新子用户
最近更新时间：2024-11-01 17:32:37

https://cloud.tencent.com/document/product/598/13884
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本接口（ UpdateUser  ）可用于更新子用户。

以下请求参数列表仅列出了接口请求参数，未列出 公共请求参数 。

接口描述

接口名：UpdateUser

请求域名：cam.api.qcloud.com

输入参数

参数名称 类型 必选 描述

name String 是 子用户用户名。

remark String 否 子用户备注。

consoleLogin Int 否 子用户是否可以登录控制台。

password String 否 子用户控制台登录密码，只有可以登录控制台时才有效。

needResetPassword Int 否 子用户是否要在下次登录时重置密码。

phoneNum String 否 手机号。

countryCode String 否 区号。

email String 否 邮箱。

输出参数

字段 类型 描述

code Int 公共错误码，0 表示成功，其他值表示失败。详见错误码页面的 公共错误码 。

message String 模块错误信息描述，与接口相关。

codeDesc String 英文错误描述。

输入示例

https://cam.api.qcloud.com/v2/index.php

?name=testName

&remark=testRemark

&consoleLogin=1

&password=topSecret

&needResetPassword=1

&SignatureMethod=HmacSHA256

&Action=UpdateUser

&Region=gz

&SecretId=************************************************************

&Nonce=23207

&Timestamp=1506398326

&RequestClient=SDK_PHP_1.1

&Signature=VuPUIgv4nQG6h83dECMIMzuiRAr2rnNwSOzvuD0wb4Q%3D

输出示例

    "code": 0,

    "message": "",

    "codeDesc": "Success",

    "data": 

{

{}

}

错误码

https://cloud.tencent.com/document/api/213/6976
https://cloud.tencent.com/document/product/598/13884#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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参见 错误码 。

拉取子用户
最近更新时间：2024-11-01 17:33:47

本接口（ ListUsers ）可用于拉取子用户。

接口描述

接口名：ListUsers

请求域名：cam.api.qcloud.com

https://cloud.tencent.com/document/product/598/13884
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本接口无输入参数，公共请求参数参考： 公共请求参数 。

参见 错误码 。

输入参数

输出参数

参数名称 类型 描述

uin String 子用户用户 ID

name String 子用户用户名

uid String 子用户 UID

remark String 子用户备注

consoleLogin Int 子用户能否登录控制台

phoneNum String 手机号

countryCode String 区号

email String 邮箱

输入示例

https://cam.api.qcloud.com/v2/index.php

?SignatureMethod=HmacSHA256

&Action=ListUsers

&Region=gz

&SecretId=************************************************************

&Nonce=23207

&Timestamp=1506398326

&RequestClient=SDK_PHP_1.1

&Signature=VuPUIgv4nQG6h83dECMIMzuiRAr2rnNwSOzvuD0wb4Q%3D

输出示例

    "code": 0,

    "message": "",

    "codeDesc": "Success",

    "data": 

        "uin": "90881234151",

        "name": "testName",

        "uid": "1113",

        "remark": "testRemark",

        "consoleLogin": 1,

        "phoneNum": "10086",

        "countryCode": "86",

        "email": "10086@qq.com"

    

{

[{

}]

}

错误码

https://cloud.tencent.com/document/api/213/6976
https://cloud.tencent.com/document/product/598/13884
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删除子用户
最近更新时间：2024-11-01 17:34:48

本接口（DeleteUser ）可用于删除子用户。

请求域名：

以下请求参数列表仅列出了接口请求参数，未列出 公共请求参数 。

参见 错误码 。

接口描述

cam.api.qcloud.com

输入参数

参数名称 类型 必选 描述

name string 是 子用户用户名 。

输出参数

字段 类型 描述

code Int 公共错误码，0 表示成功，其他值表示失败。详见错误码页面的 公共错误码 。

message String 模块错误信息描述，与接口相关。

codeDesc String 英文错误描述 。

示例

输入

https://cam.api.qcloud.com/v2/index.php

?name=testName

&SignatureMethod=HmacSHA256

&action=DeleteUser

&region=gz

&secretid=************************************************************

&Nonce=23207

&Timestamp=1506398326

&RequestClient=SDK_PHP_1.1

&Signature=VuPUIgv4nQG6h83dECMIMzuiRAr2rnNwSOzvuD0wb4Q%3D

输出

    "code": 0,

    "message": "",

    "codeDesc": "Success",

    "data": 

    

{

{

}

}

错误码

https://cloud.tencent.com/document/api/213/6976
https://cloud.tencent.com/document/product/598/13884
https://cloud.tencent.com/document/product/598/13884#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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身份供应商接口

新建 SAML 身份提供商
最近更新时间：2020-05-22 10:21:48

本接口（CreateSAMLProvider）用于创建 SAML 身份提供商。

请求域名：cam.api.qcloud.com

请求方式：HTTP POST

以下请求参数列表仅列出了接口请求参数，其余公共参数列表见 公共请求参数 。

备注：若IdP元数据文档超过最大限制，可删除元数据XML文档中除IDPSSODescriptor外的其他XML节点。例如：

创建一个名称为 IdP 的 SAML 身份提供商。

接口描述

输入参数

参数名称 必选 类型 描述

name 是 String SAML 身份提供商名称。

desc 是 String 身份提供商描述。

SAMLMetadataDocument 是 String SAML 身份提供商元数据文档。需要以 Base64 编码，支持最大数据为 64KB。

<?xml version="1.0" encoding="utf-8"?>

<EntityDescriptor>

    <IDPSSODescriptor protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol">

        

    </IDPSSODescriptor>

</EntityDescriptor>

......

输出参数

参数名称 类型 描述

name String SAML 身份提供商名称。

SAMLProviderArn String SAML 身体提供商访问描述名称。

示例

输入示例：

POST /v2/index.php HTTP/1.1

Host: cam.api.qcloud.com

Accept: */*

Content-Length: 3927

Content-Type: application/x-www-form-urlencoded

Action=CreateSAMLProvider&name=idp&SAMLMetadataDocument=U0FNTE1ldGFkYXRhRG9jdW1lbnQ&desc=descriptor&<公共请求参数>

输出示例：

    "code": 0,

    "message": "",

    "codeDesc": "Success",

    "data": 

        "name": "idp",

        "SAMLProviderArn": "qcs::cam::uin/798950673:saml-provider/idp"

    

{

{

}

}

https://cloud.tencent.com/document/api/213/15692
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以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码 。

错误码

错误码 描述

InvalidParameter.ProviderAlreadyExist 身份提供商已存在。

InvalidParameter. SAMLMetadataDocument SAML 身份提供商元数据文档错误。

InvalidParameter.ProviderMaxLimit 身份提供商达到上限。

https://cloud.tencent.com/document/api/213/15694#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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更新 SAML 身份提供商
最近更新时间：2020-05-22 10:20:34

本接口（UpdateSAMLProvider）用于更新 SAML 身份提供商描述或元数据文档。

请求域名：cam.api.qcloud.com

请求方式：HTTP POST

以下请求参数列表仅列出了接口请求参数，其余公共参数列表见 公共请求参数 。

备注：若 IdP 元数据文档超过最大限制，可删除元数据 XML 文档中除 IDPSSODescriptor 外的其他 XML 节点。

暂无。

更新名称为 IdP 的 SAML 身份提供商描述，以及元数据文档。

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码 。

接口描述

输入参数

参数名称 必选 类型 描述

name 是 String SAML 身份提供商名称。

desc 否 String 身份提供商描述。

SAMLMetadataDocument 否 String SAML 身份提供商元数据文档。需要以Base64 编码，支持最大数据为 64KB。

输出参数

示例

输入示例：

POST /v2/index.php HTTP/1.1

Host: cam.api.qcloud.com

Accept: */*

Content-Length: 3927

Content-Type: application/x-www-form-urlencoded

Action=UpdateSAMLProvider&name=idp&SAMLMetadataDocument=U0FNTE1ldGFkYXRhRG9jdW1lbnQgdjI=&desc=descriptor2&<公共请求

参数>

输出示例：

    "code": 0,

    "message": "",

    "codeDesc": "Success",

    "data": 

    

{

[

]

}

错误码

错误码 描述

InvalidParameter.ProviderNotExist 身份提供商不存在。

InvalidParameter.SAMLMetadataDocument SAML 身份提供商元数据文档错误。

https://cloud.tencent.com/document/api/213/15692
https://cloud.tencent.com/document/api/213/15694#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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查询特定的 SAML 身份提供商信息
最近更新时间：2020-01-13 17:44:11

本接口（GetSAMLProvider）用于查询特定的 SAML 身份提供商信息详情。

请求域名：cam.api.qcloud.com

以下请求参数列表仅列出了接口请求参数，其余公共参数列表见 公共请求参数 。

查询名称为 IdP 的 SAML 身份提供商详情。

该接口暂无业务逻辑相关的错误码，其他错误码详见 公共错误码 。

接口描述

输入参数

参数名称 必选 类型 描述

name 是 String SAML 身份提供商名称

输出参数

参数名称 类型 描述

ownerUin Integer 腾讯云账号 ID

name String 身份提供商名称

desc String 身份提供商描述

createTime Date 身份提供商创建时间

modifyTime Date 身份提供商上次修改时间

SAMLMetadata String SAML 身份提供商元数据文档

示例

输入示例：

https://cam.api.qcloud.com/v2/index.php?Action=GetSAMLProvider

&name=idp

&<公共请求参数>

输出示例：

    "code": 0,

    "message": "",

    "codeDesc": "Success",

    "data": 

        "ownerUin": 798950673,

        "name": "idp",

        "desc": "SAML 身份提供商",

        "createTime": "2018-10-30 14:43:37",

        "modifyTime": "2018-10-30 14:50:38",

        "SAMLMetadata": "U0FNTE1ldGFkYXRh"

    

{

{

}

}

错误码

https://cloud.tencent.com/document/api/213/15692
https://cloud.tencent.com/document/api/213/15694#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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获取 SAML 身份提供商列表
最近更新时间：2020-01-13 17:44:30

本接口（ListSAMLProviders）用于获取 SAML 身份提供商列表。

请求域名：cam.api.qcloud.com

以下请求参数列表仅列出了接口请求参数，其余公共参数列表见 公共请求参数 。

SAMLProvider 字段展示如下：

查询 SAMl 身份提供商列表。

接口描述

输入参数

参数名称 必选 类型 描述

page 是 Integer 页码

rp 是 Integer 页面大小

输出参数

参数名称 类型 描述

total Integer 身份提供商总数

list Array Of SAMLProvider SAML 身份提供商列表

名称 类型 描述

name String 身份提供商名称

desc String 身份提供商描述

createTime Date 身份提供商创建时间

modifyTime Date 身份提供商更新时间

示例

输入示例：

https://cam.api.qcloud.com/v2/index.php?Action=ListSAMLProviders

&page=1

&rp=5

&<公共请求参数>

输出示例：

    "code": 0,

    "message": "",

    "codeDesc": "Success",

    "data": 

        "total": 9,

        "list": 

            

                "name": "api-test-v2",

                "desc": "API测试12121",

                "createTime": "2018-10-30 14:43:36",

                "modifyTime": "2018-10-30 14:57:35"

            ,

            

                "name": "api-test",

{

{

[

{

}

{

https://cloud.tencent.com/document/api/213/15692
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该接口暂无业务逻辑相关的错误码，其他错误码详见 公共错误码 。

                "desc": "API测试",

                "createTime": "2018-10-30 11:40:19",

                "modifyTime": "2018-10-30 11:40:19"

            ,

            

                "name": "aaaaaaaaaaa",

                "desc": "测试",

                "createTime": "2018-10-17 17:16:17",

                "modifyTime": "2018-10-17 17:16:17"

            ,

            

                "name": "test1112222",

                "desc": "111111",

                "createTime": "2018-10-15 21:30:08",

                "modifyTime": "2018-10-15 21:30:08"

            ,

            

                "name": "test111",

                "desc": "111111",

                "createTime": "2018-10-12 18:09:19",

                "modifyTime": "2018-10-12 18:09:19"

            

        

    

}

{

}

{

}

{

}

]

}

}

错误码

https://cloud.tencent.com/document/api/213/15694#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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删除 SAML 身份提供商
最近更新时间：2020-05-22 10:19:21

本接口（DeleteSAMLProvider）用于删除 SAML 身份提供商。

请求域名：cam.api.qcloud.com

以下请求参数列表仅列出了接口请求参数，其余公共参数列表见 公共请求参数 。

暂无。

删除一个名称为 IdP 的 SAML 身份提供商.

以下仅列出了接口业务逻辑相关的错误码，其他错误码详见 公共错误码 。

接口描述

输入参数

参数名称 必选 类型 描述

name 是 String SAML 身份提供商名称。

输出参数

示例

输入示例：

https://cam.api.qcloud.com/v2/index.php?Action=DeleteSAMLProvider

&name=idp

&<公共请求参数>

输出示例：

    "code": 0,

    "message": "",

    "codeDesc": "Success",

    "data": 

{

[]

}

错误码

错误码 描述

InvalidParameter.ProviderNotExist 身份提供商不已存在

https://cloud.tencent.com/document/api/213/15692
https://cloud.tencent.com/document/api/213/15694#.E5.85.AC.E5.85.B1.E9.94.99.E8.AF.AF.E7.A0.81
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错误码
最近更新时间：2024-11-25 15:09:48

返回结果中的错误码表示了用户调用云 API 的结果。

功能说明

code 为公共错误码，其适用于所有模块的 API 接口。code 为0，表示调用成功，否则表示调用失败。若调用失败，用户可以根据公共错误码列表确定错误原因并采取

相应措施。

codeDesc 为模块错误码，表示与模块相关的错误。若调用失败，用户可以根据模块错误码列表确定错误原因并采取相应措施。

错误码列表

公共错误码

错误

代码
错误类型 处理措施

4000 请求参数非法 缺少必要参数，或者参数值格式不正确，具体错误信息请查看错误描述 message 字段。

4100 鉴权失败 签名鉴权失败。

4200 请求过期 请求已经过期。

4300 拒绝访问 账号被封禁，或者不在接口针对的用户范围内等。

4400 超过配额 请求的次数超过了配额限制，请 提交工单  联系客服处理

4500 重放攻击
请求的 Nonce 和 Timestamp 参数用于确保每次请求只会在服务器端被执行一次，所以本次的 Nonce 和上次的不能重复，

Timestamp 与腾讯服务器相差不能超过2小时。

4600 协议不支持 协议不支持。

5100 生成凭证错误 接口生成凭证错误，属于后端服务错误。

模块错误码

错误码 模块错误码（codeDesc） 说明 处理措施

4000 InvalidParameter.policyName.InUse
策略名已存在，CAM 要求同一个账户下的策略名

不能重复
请使用新的策略名

4000 InvalidParameter 无效入参
请参考返回的 error message，检查

对应的参数

5100 InternalError 内部系统错误 -

4000 InvalidParameter.AttachmentFull

用户/用户组/角色绑定的策略数达到上限，附加到 1 

个用户/用户组/角色的最大策略数是200，继续绑定

将会失败

请解绑旧的策略

4000 InvalidParameter.principal.Error 策略语法中 principal 字段错误 请参考文档中 principal  字段的描述

4000 InvalidParameter.action.Error 策略语法中 action 字段错误 请参考文档中 action  字段的描述

4000 InvalidParameter.effect.Error 策略语法中 effect 字段错误 请参考文档中 effect 字段的描述

4000 MissingParameter.action 策略语法缺少 action 字段 请在策略语法中添加 action  字段

4000 InvalidParameter.policyName.TypeError 策略名类型错误，策略名必须是字符串 请将策略名修改为字符串类型

4000 InvalidParameter.policyName.Error

策略名包含非法字符或长度超过限制，策略名最大

长度是128个字节，策略名字符只能是字母、数字或

特殊字符 +=,.@_-

请按照说明调整策略内容

4000
InvalidParameter.policyDocument.TypeEr

ror
策略语法类型错误 请将策略名修改为字符串类型

4000 MissingParameter.version 策略语法缺少 version 字段 请填入 version  参数

https://console.cloud.tencent.com/workorder/category
https://cloud.tencent.com/document/product/598/10603#2.-.E5.A7.94.E6.89.98.E4.BA.BA.EF.BC.88principal.EF.BC.89
https://cloud.tencent.com/document/product/598/10603#4.-.E6.93.8D.E4.BD.9C.EF.BC.88action.EF.BC.89
https://cloud.tencent.com/document/product/598/10603#4.-.E6.93.8D.E4.BD.9C.EF.BC.88action.EF.BC.89
https://cloud.tencent.com/document/product/598/10603#1.-.E7.89.88.E6.9C.AC.EF.BC.88version.EF.BC.89
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4000 InvalidParameter.version.Error 策略语法 version 字段错误
请检查策略语法中的 version  格式是

否正确

4000 MissingParameter.statement 策略语法缺少 statement 字段 请填入 statement  参数

4000 InvalidParameter.statement.Error 策略语法 statement 字段错误
请检查策略语法中的 statement  格式

是否正确

4000
InvalidParameter.policyDocument.Length

Overlimit
策略语法长度超过限制，限制大小是4096个字节

请减少策略描述长度，策略内容过多时

可拆分为多条策略

4000 InvalidParameter.condition.Error 策略语法 condition 字段错误
请检查策略语法中的 condition   是否

正确

4000 MissingParameter.resource 策略语法缺少 resource 字段 请填入 resource   参数

4000 InvalidParameter.resource.Error 策略语法 resource 字段错误
请检查策略语法中的 resource  格式

是否正确

4000 InvalidParameter.resource.user.Error 策略语法的 resource 不是自己账户的资源
请将策略语法中的 resource  的资源

拥有者填写为当前主账号

4000
InvalidParameter.description.LengthOverl

imit
策略描述长度超出限制，限制大小是300个字节 请减少策略描述长度

4000 MissingParameter.policyName 缺少 policyName 入参 请填入 policyName 参数

4000 MissingParameter.policyDocument 缺少 policyDocument 入参 请填入 policyDocument 参数

4000 InvalidParameter.description.TypeError 策略描述类型错误，策略描述必须是字符串 请检查策略描述类型

4000 InvalidParameter.policyId.NotExist 策略 ID 不存在 请使用正确的策略 ID

4000 MissingParameter.policyId 缺少 policyId 入参 请填入 policyId 参数

4000 InvalidParameter.policyId.TypeError 策略 ID 类型错误，策略 ID 必须是数字 请检查策略 ID 类型

4000 InvalidParameter.policyFull 该账户下拥有的策略数达到上限，上限是1000 请删除无用的策略

4000 InvalidParameter.user.NotExist
用户不存在，或策略语法 principal 字段的用户不

存在
请检查对应的用户是否存在

4000 InvalidParameter.group.NotExist
用户组不存在，或策略语法 principal 字段的用户

组不存在
请检查对应的用户组是否存在

4000 InvalidParameter.role.NotExist 角色不存在 请创建对应的角色

4000 InvalidParameter.roleName.TypeError 角色名类型错误，角色名必须是字符串 请按照说明检查角色名类型是否合法

4000 InvalidParameter.roleName.Error

角色名包含非法字符或长度超过限制，角色名最大

长度是128个字节，策略名字符只能是字母、数字或

+=,.@_-

请按照说明检查角色名是否合法

4000 InvalidParameter.roleFull
该账户拥有的角色数量达到上限，一个账户最多拥

有250个角色
请删除无用的角色

4000 InvalidParameter.roleName.InUse 角色名已存在，同一个账户下角色名不能重复
请使用新的角色名或删除已存在的同名

角色

4000 CanNotGetOwnerUin 无法获取用户 OwnerUin 请确认账号是否有误

4000 GetAppIdError 无法获取用户 AppId 请确认账号是否有误

4000 SetTimeOutOfTime 用户设置临时凭证有效期超过最大时限 请参考具体接口的参数说明

4000 StrategyInvalid 获取联合身份临时证书设置策略信息错误 请参考 message 信息

https://cloud.tencent.com/document/product/598/10603#1.-.E7.89.88.E6.9C.AC.EF.BC.88version.EF.BC.89
https://cloud.tencent.com/document/product/598/10603#7fb95074-2004-440d-a246-d117504356bf
https://cloud.tencent.com/document/product/598/10603#7fb95074-2004-440d-a246-d117504356bf
https://cloud.tencent.com/document/product/598/10603#6.-.E7.94.9F.E6.95.88.E6.9D.A1.E4.BB.B6.EF.BC.88condition.EF.BC.89
https://cloud.tencent.com/document/product/598/10603#5.-.E8.B5.84.E6.BA.90.EF.BC.88resource.EF.BC.89
https://cloud.tencent.com/document/product/598/10603#5.-.E8.B5.84.E6.BA.90.EF.BC.88resource.EF.BC.89
https://cloud.tencent.com/document/product/598/10603#5.-.E8.B5.84.E6.BA.90.EF.BC.88resource.EF.BC.89

