
访问管理

版权所有：腾讯云计算（北京）有限责任公司 第1 共13页

访问管理

常见问题



访问管理

版权所有：腾讯云计算（北京）有限责任公司 第2 共13页

【版权声明】

©2013-2025 腾讯云版权所有

本文档（含所有文字、数据、图片等内容）完整的著作权归腾讯云计算（北京）有限责任公司单独所有，未经腾讯云

事先明确书面许可，任何主体不得以任何形式复制、修改、使用、抄袭、传播本文档全部或部分内容。前述行为构成

对腾讯云著作权的侵犯，腾讯云将依法采取措施追究法律责任。

【商标声明】

及其它腾讯云服务相关的商标均为腾讯云计算（北京）有限责任公司及其关联公司所有。本文档涉及的第三方主体的

商标，依法由权利人所有。未经腾讯云及有关权利人书面许可，任何主体不得以任何方式对前述商标进行使用、复

制、修改、传播、抄录等行为，否则将构成对腾讯云及有关权利人商标权的侵犯，腾讯云将依法采取措施追究法律责

任。

【服务声明】

本文档意在向您介绍腾讯云全部或部分产品、服务的当时的相关概况，部分产品、服务的内容可能不时有所调整。

您所购买的腾讯云产品、服务的种类、服务标准等应由您与腾讯云之间的商业合同约定，除非双方另有约定，否则，

腾讯云对本文档内容不做任何明示或默示的承诺或保证。

【联系我们】

我们致力于为您提供个性化的售前购买咨询服务，及相应的技术售后服务，任何问题请联系 4009100100或

95716。



访问管理

版权所有：腾讯云计算（北京）有限责任公司 第3 共13页

文档目录

常见问题

策略相关问题

用户相关问题

角色相关问题

密钥相关问题

其他问题



访问管理

版权所有：腾讯云计算（北京）有限责任公司 第4 共13页

常见问题

策略相关问题
最近更新时间：2025-05-26 10:59:22

预设策略由腾讯云创建和管理，是被用户高频使用的一些常见权限集合。

预设策略与云服务的功能关系密切，若云服务做了功能升级或调整，腾讯云可能配合云服务对预设策略进行升级或调

整，此时会新增一个策略版本，以保证覆盖新的功能权限。

可能会被调整的预设策略，将会包括一般的预设策略以及与服务角色关联的预设策略。

您可以通过 策略生成器  创建一条自定义策略，勾选您需要的产品及操作，通过 策略关联用户  即可。关联成功后，

您的子账号将在您设置的权限范围内管理主账号下的资源。

目前有不少产品是灰度期间，个别产品暂不支持 CAM 管理。您可以查看 支持 CAM 的业务接口  来确定是否能够

在 CAM 里以及何种粒度对产品服务权限进行管理。

如需要对处于灰度期的产品使用 CAM 进行管理，请 提交工单  进行操作。

子账号的权限取决于您为其绑定的策略，具体可以参见 权限与策略  文档。

预设策略为何出现新的策略版本？

如何授予子账号某些产品的某些操作权限？

为什么创建策略时提示不在白名单内？

为什么给子账号授权了云产品只读策略（ReadOnlyAccess）却依然存在部分云产品无

访问权限？

云产品只读策略（ReadOnlyAccess）仅包含授权粒度为操作级或资源级云产品的读接口，如果您访问服务级

云产品或操作级/资源级云产品的写接口就会出现无权限提示。云产品的授权粒度请参见 支持 CAM 的业务接

口 。

请检查子账号的自定义策略（用户权限策略、加入用户组的权限策略）是否对只读策略（ReadOnlyAccess）

设置了 "effect": "deny" ，具体请参见 权限策略 deny 不生效场景 。

子账号有哪些权限？

子账号购买云产品需要什么权限？

如需购买按量付费的云产品，一般只需给子账号分配该云产品的创建实例或创建资源的权限即可。

如需购买包年包月的云产品，需要额外授予子账号支付订单的权限，即授予 QCloudFinanceFullAccess

（预设策略，该策略允许您管理账户内财务相关的内容，例如付款，开票）及各个云产品创建实例或创建资源的

权限。

某些云产品在购买时需要使用或创建其他多种资源，这种情况下需要子账号具备相应资源的读取或创建权限。

https://cloud.tencent.com/document/product/598/37739
https://cloud.tencent.com/document/product/598/10602#.E9.80.9A.E8.BF.87.E7.AD.96.E7.95.A5.E5.85.B3.E8.81.94.E7.94.A8.E6.88.B7.2F.E7.94.A8.E6.88.B7.E7.BB.84
https://cloud.tencent.com/document/product/598/10588
https://console.cloud.tencent.com/workorder/category
https://cloud.tencent.com/document/product/598/10600
https://cloud.tencent.com/document/product/598/10588
https://cloud.tencent.com/document/product/598/10588
https://cloud.tencent.com/document/product/598/73561
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1. 使用主账号登录访问管理控制台，在用户 > 用户列表  中，选择对应子账号，单击操作列的授权。

2. 在弹出的关联策略窗口中选择 QCloudFinanceFullAccess（预设策略，该策略允许您管理账户内财务相关

的内容，例如付款，开票），单击确定即可完成对子账号的支付授权。

子账号暂无单独查看账单权限，若您需要可为该用户分配 QCloudFinanceFullAccess（该策略允许您管理账户

内财务相关的内容，例如:付款、开票），详情请参见 授权管理 。

可以。创建子账号时，仅授予 tandon 相关的读取 Get 权限才能只使用工单功能。

可以，授予 ReadOnlyAccess 策略即可。

以下示例介绍如何授予子账号查看有限的资源列表权限。详细信息：

企业账号 CompanyExample（ownerUin 为 12345678）下有一个子账号 Developer，要求该子账号在控

制台仅能查看企业账号 CompanyExample 的部分资源。

以 CVM 云服务器实例为例，授予子账号仅能在控制台查看 gz 地域 ID 为 ins-xxx1 和 ins-xxx2 的云服务器实

例：

1. 通过策略语法方式创建以下策略：

如何为子账号设置支付权限？

如何设置子账号查看账单的权限？

可以单独建立只能使用工单功能的账号吗？

说明

子账号提交的工单，主账号是看不到的，只有登录该子账号才能看到。

是否可以设置所有产品只读权限？

如何授予子账号查看有限的资源列表权限？

"version": "2.0"

"statement": 

"action": 

 "cvm:DescribeInstances"

"resource": "qcs::cvm:gz::instance/ins-xxx1"

 "qcs::cvm:gz::instance/ins-xxx2"

"effect": "allow"

  

{

,

[

{

[

],

[ ,

],

}

]

https://console.cloud.tencent.com/cam
https://cloud.tencent.com/document/product/598/10602
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也可以根据需要设置更高的权限，如全读写权限。若需要拥有广州地域所有云服务器实例的全读写权限，可以将

策略语法写成如下形式：

2. 将该策略授权给子账号。授权方式请参见 授权管理 。

目前，支持只读操作这种资源粒度权限控制的产品，具体请参见 支持 CAM 的业务接口 。

3. 对于其他产品，暂不支持对具体资源授权只读权限，只能授予子账号查看所有资源的权限，或无法查看所有资

源。

当权限策略中同时包含允许（allow）和拒绝（deny）的授权语句时，需要根据具体的场景判断 deny 是否生效，

具体请参见 权限策略 deny 不生效场景 。

目前访问管理的策略中，只有对象存储 COS 和归档存储 CAS 业务的资源拥有者能用 UID 方式（即 APPID ）描

述，其他业务的资源拥有者只能用 UIN 方式描述。具体使用方式请参见 资源描述方式 。

COS 的授权请参见 授权子账号对特定目录的所有权限 。

支持。您可以通过自定义策略限制子账号访问 IP，具体操作请参见 限制 IP 访问 。 

}

  "version": "2.0"

  "statement": 

   

       "action": 

           "cvm:*"

           

       "resource": "qcs::cvm:gz::*"

       "effect": "allow"

   

  

{

,

[

{

[

],

,

}

]

}

权限策略中的拒绝（deny）授权语句为何不生效？

如何限制 APPID 服务访问权限？

是否支持限制 IP 访问？

无法找到特定服务的权限怎么办？

可能原因 解决方法

需要设置权限的服务未接 参见 支持 CAM 的业务接口 ，查看该服务是否已接入 CAM。

https://cloud.tencent.com/document/product/598/10602
https://cloud.tencent.com/document/product/598/67350
https://cloud.tencent.com/document/product/598/73561
https://cloud.tencent.com/document/product/598/10606
https://cloud.tencent.com/document/product/598/11084
https://cloud.tencent.com/document/product/598/38037
https://cloud.tencent.com/document/product/598/67350
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如仍然无法解决您的问题，请 提交工单  联系我们。

入 CAM

搜索的服务或权限名称不

正确

根据 支持 CAM 的业务接口  中的产品名，在 CAM 控制台 > 策略  页面搜索

产品对应的策略权限。

https://console.cloud.tencent.com/workorder/category
https://cloud.tencent.com/document/product/598/67350
https://console.cloud.tencent.com/cam/policy
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用户相关问题
最近更新时间：2024-09-29 16:04:31

详细说明请参见 用户类型 。

主账号默认拥有所有权限，不需要授权。

可以联系主账号给该子账号关联以下功能对应的策略：

使用子账号身份购买的资源，资源归属于所属主账号。

使用子账号身份产生的费用，从所属主账号余额扣除。

1. 使用主账号或管理员账号新建一个子用户（参考 新建子用户 ）。

2. 在成功新建用户的界面，复制或者发送子用户的用户名、密码等消息至指定邮箱来传达给子用户（您也可以下载

当前新建用户的所有信息）。

3. 在子用户详情页，复制快捷登录的链接，发送给子用户。

4. 子用户使用接收的登录链接、用户名和密码登录控制台，并修改密码。

CAM 的用户类型及区别是什么？

如何授予主账号权限？

子账号如何修改登录密码？

子用户：没有权限的子用户不能自主修改密码，需要主账号或管理员账号 为子用户重置登录密码 。

协作者：请参见 修改账号密码 。

子账号如何自助管理安全设置?

自助管理控制台登录密码：关联 QcloudCollPasswordManageAccess  策略的子账号将被允许自行管理其

控制台登录密码。用户可以前往 安全设置  页面修改登录密码。

自助管理 API 密钥：关联 QcloudCollApiKeyManageAccess  策略的子账号将被允许自行管理其 API 密

钥。

自助管理 MFA 设备：关联 QcloudCollMFAManageAccess  策略的子账号将被允许自行管理其 MFA 设

备。

为子账号授权后，子账号购买的资源属于哪个账号？

子账号购买资源产生的费用从哪里扣除？

如何安全地创建子用户？

子账号登录失败怎么办？

https://cloud.tencent.com/document/product/598/13665
https://cloud.tencent.com/document/product/598/13674
https://cloud.tencent.com/document/product/598/36260
https://cloud.tencent.com/document/product/378/14623
https://console.cloud.tencent.com/developer/security
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您可以为子账号开启异常限制登录（异地登录、30天未登录）、IP 限制登录（指定 IP 允许登录或者不允许登

录），约束子账号在安全环境下登录腾讯云控制台。详细操作请参见 登录限制 。

参考 身份安全管理 ，为子账号“启用虚拟 MFA 设备校验”。

参考 身份安全管理 ，将登录保护设置为“不开启”。

参考 身份安全管理 ，将操作保护设置为“不开启”。

相关设置请参见： 为协作者设置安全保护 、 为子用户设置安全保护 。

访问管理暂不支持通过主账号查看子账号的密码，只能通过主账号进行重置密码。详细操作请参见 为子用户重置登

录密码 。

普通子账号不支持修改手机号邮箱等信息，需要主账号或管理员账号在 CAM 控制台 > 用户列表  的用户详情中修

改。 

企业微信子用户目前不支持自动同步。

支持。登录子用户后进入 账号信息  绑定微信，下次登录时扫描微信即可登录。

错误提示 解决方法

“账号不存在或密码错误，请

重新输入”

请检查用户名和密码是否正确，如忘记密码：

协作者：自主 修改账号密码 。

子用户：联系主账号 重置密码 。

“暂时无法登录” 根据提示发送临时访问申请，或请管理员取消 登录限制 。

如何控制子账号访问控制台？

如何开启登录保护和操作保护？

如何关闭登录保护？

如何关闭操作保护？

如何绑定虚拟 MFA 设备？

如何通过主账号查看子账号的密码？

子账号如何修改邮箱和手机号？

企业微信子用户可以自动同步到 CAM 吗？

子用户是否支持微信登录？

https://cloud.tencent.com/document/product/598/38318
https://cloud.tencent.com/document/product/598/73859
https://cloud.tencent.com/document/product/598/73859
https://cloud.tencent.com/document/product/598/73859
https://cloud.tencent.com/document/product/598/36626
https://cloud.tencent.com/document/product/598/36383
https://cloud.tencent.com/document/product/598/36260
https://cloud.tencent.com/document/product/598/36260
https://console.cloud.tencent.com/cam
https://console.cloud.tencent.com/developer
https://cloud.tencent.com/document/product/378/14623
https://cloud.tencent.com/document/product/598/36260
https://cloud.tencent.com/document/product/598/38318
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角色相关问题
最近更新时间：2024-09-30 16:59:48

在云服务中完成特定操作 (如授权创建服务角色) 时，云服务会向用户发送创建服务角色的授权请求，您同意并授权

后，会自动创建服务角色并关联相关策略。

如果您在某项服务开始支持服务相关角色之前已在使用该服务，通过邮件等方式告知您后，则会自动在您的账户中创

建新角色。

云服务在初始获得您的授权创建服务角色并授权后，后续可能会进行功能优化与升级，在功能升级中，可能会增加调

用其他腾讯云服务的接口权限。

为了给您提供完整的云服务功能，将在您已授权创建的服务角色中关联新的策略，或者在服务角色关联的策略中增加

新的接口权限。

该变更仅针对您在使用的云服务，不影响其他子用户的授权。

进入 角色-控制台 ，单击需要查询的角色名称，进入角色详情页，在角色信息栏查询。

根据不同的角色载体，CAM 角色包括以下三种类型：

为什么我的账户出现了新角色？

服务角色关联策略变更了？

如何查看角色的 RoleArn？

CAM 角色有几种类型？

腾讯云产品服务：授权云服务通过角色使用您的云资源。

腾讯云账户：授权主账号或其他主账号通过角色使用您的云资源。

身份提供商：授权腾讯云外部用户身份（如企业用户目录）使用您的云资源。

https://console.cloud.tencent.com/cam/role


访问管理

版权所有：腾讯云计算（北京）有限责任公司 第11 共13页

密钥相关问题
最近更新时间：2023-07-14 16:59:48

API 密钥是构建腾讯云 API 请求的重要凭证，使用腾讯云 API 可以操作您名下的所有腾讯云资源，为了您的财产和

服务安全，请妥善保存和定期更换密钥。

API 密钥即访问密钥，主账号 API 密钥查看请参见 主账号访问密钥 ，子账号 API 密钥查看请参见 子用户/协作者

访问密钥 。

子账号密钥与子账号权限一致，只需授予子账号权限，子账号密钥就拥有相应的权限，子账号权限设置请参见 子用

户权限设置 。

您可以通过 CAM 控制台或 API 接口，查看访问密钥的最后使用时间，以此判断 API 密钥是否还在使用。具体如

下：

无法恢复。删除 API 密钥后，腾讯云将永久拒绝此密钥的所有请求。

一个主/子账户最多可以创建两个 API 密钥。相关说明请参见 主账号访问密钥管理 、 子账号访问密钥管理 。

API 密钥是什么？

API 密钥在哪儿查看？

子账号密钥怎么授权？

如何判断 API 密钥是否还在使用？

查看渠道 查看方式

CAM 控

制台

主账号或子账号登录 CAM 控制台 > 访问密钥 ，查看该账号 API 密钥的最后使用时间。

主账号或具有管理员权限的子账号登录 CAM 控制台 > 用户列表 ，在子账号的用户详情 > 

API 密钥模块，查看子账号 API 密钥的最后使用时间（参考 查看子账号密钥 ）。

API 接口 调用 SecretIdLastUsedRows  接口，查看主账号或子账号 API 密钥的最后使用时间。

删除 API 密钥后能否恢复？

CAM 的 API 密钥创建是否有上限？

https://cloud.tencent.com/document/product/598/40488
https://cloud.tencent.com/document/product/598/37140
https://cloud.tencent.com/document/product/598/37140
https://cloud.tencent.com/document/product/598/36256
https://cloud.tencent.com/document/product/598/36256
https://cloud.tencent.com/document/product/598/40488
https://cloud.tencent.com/document/product/598/37140
https://console.cloud.tencent.com/cam/capi
https://console.cloud.tencent.com/cam
https://cloud.tencent.com/document/product/598/37140#.E6.9F.A5.E7.9C.8B.E5.AD.90.E8.B4.A6.E5.8F.B7-api-.E5.AF.86.E9.92.A5
https://cloud.tencent.com/document/product/598/58230
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其他问题
最近更新时间：2024-09-30 16:59:48

您可以参考 按标签授权  对项目内资源进行精细化的权限管理。

访问管理 CAM 当前无法直接查看到项目下所使用的资源，您可在 项目管理  中查看消费信息。

您可在 控制台总览  中查看到当前账号下所使用的资源：

1. 登录 企业微信管理控制台 ，单击应用管理。

2. 在应用管理页面，单击第三方下的腾讯云助手。

3. 在腾讯云助手详情页，单击右上角的删除小程序，选择删除即可完成取消关联企业微信账号。

如何对项目内资源进行精细化权限管理？

能否查看项目下所使用的资源？

腾讯云账号如何取消关联企业微信?

说明

取消之后腾讯云将无法获取企业微信的部门和成员信息。

https://cloud.tencent.com/document/product/598/74184
https://console.cloud.tencent.com/project
https://console.cloud.tencent.com/
https://work.weixin.qq.com/wework_admin/loginpage_wx?redirect_uri=https://work.weixin.qq.com/wework_admin/frame
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子用户登录腾讯云账号时出现证书校验错误请按照如下方法排查：

1. 请先使用 工具  校验 saml response 格式是否正确。

2. 请检查 saml response 中是否按照 文档  中的格式提供了必须参数（尤其注意 Role 相关的参数）。

3. 请检查第2步提供的参数是否按照 使用 SAML 2.0 联合身份用户访问腾讯云管理控制台  创建了对应的身份提供

商和角色。

如仍然无法解决您的问题，请 提交工单  联系我们。

取消关联企业微信后，不会删除从原关联企业微信导入的企业微信子用户。如需删除详情请参见 删

除子用户 。

子用户登录腾讯云账号提示“使用证书校验saml失败”如何处理？

https://www.samltool.com/validate_response.php
https://cloud.tencent.com/saml.xml
https://cloud.tencent.com/document/product/598/38058
https://console.cloud.tencent.com/workorder/category
https://cloud.tencent.com/document/product/598/36259
https://cloud.tencent.com/document/product/598/36259

