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产品简介

产品概述
最近更新时间：2025-04-11 14:24:52

腾讯云 Web 应用防火墙（Web Application Firewall，WAF）是一款基于 AI 的一站式 Web 业务运营风险防

护方案。通过 AI + 规则双引擎识别恶意流量，保护网站安全，提高 Web 站点的安全性和可靠性。通过 BOT 行为

分析，防御恶意访问行为，保护网站核心业务安全和数据安全。

腾讯云 WAF 提供两种类型的云上 WAF，SaaS 型 WAF 和负载均衡型 WAF，两种 WAF 提供的安全防护能力

基本相同，接入方式不同。

腾讯云 WAF 可以有效防御 SQL 注入、XSS 跨站脚本、木马上传、非授权访问等 OWASP 攻击。此外还可以有

效过滤 CC 攻击、提供 0day 漏洞补丁、防止网页篡改等，通过多种手段全方位保护网站的系统以及业务安全。    

什么是 Web 应用防火墙

SaaS 型 WAF 通过 DNS 解析，将域名解析到 WAF 集群提供的 CNAME 地址上，通过 WAF 配置源站服务

器 IP，实现域名恶意流量清洗和过滤，将正常流量回源到源站，保护网站安全。

负载均衡型 WAF 通过和腾讯云负载均衡集群进行联动，将负载均衡的 HTTP/HTTPS 流量镜像到 WAF 集

群，WAF 进行旁路威胁检测和清洗，将用户请求的可信状态同步到负载均衡集群进行威胁拦截或放行，实现网

站安全防护。

主要功能

功能 简介

AI + Web 应用防

火墙

基于 AI + 规则的 Web 攻击识别，防绕过、低漏报、低误报、精准有效防御常见 

Web 攻击，如 SQL 注入、非授权访问、XSS 跨站脚本、CSRF 跨站请求伪造，

WebShell 木马上传等 OWASP 定义的十大 Web 安全威胁攻击

0day 漏洞虚拟补

丁

腾讯安全团队 7 * 24 小时监测，主动发现并响应，24 小时内下发高危 Web 漏洞和

0day 漏洞防护虚拟补丁，受防护用户无需任何操作即可获取紧急漏洞、0day 漏洞攻

击防护能力，大大缩短漏洞响应周期

网页防篡改
用户可设置将核心网页内容缓存云端，并对外发布缓存中的网页内容，实现网页替身

效果，防止网页篡改给企业带来负面影响

数据防泄漏
通过事前隐藏服务器应用特征，事中入侵防护及事后敏感数据替换隐藏策略，防止后

台数据库被黑客窃取

CC 攻击防护

智能 CC 防护，综合源站异常响应情况（超时、响应延迟）和网站行为大数据分析，

智能决策生成防御策略。多维度自定义精准访问控制、配合人机识别和频率控制等对

抗手段，高效过滤垃圾访问及缓解 CC 攻击问题
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在以下场景中，使用 WAF 均可有效防御以及预防，保障企业网站的系统以及业务安全。

黑客控制“肉鸡”对 Web 站点发动 CC 攻击，资源耗尽导致无法提供正常服务。恶意用户通过网络爬虫抓取网

站的核心内容（文学博客、招聘网站、论坛网站、电商内的评论）电商网站被竞争对手刻意爬取商品详情进行研

究。羊毛党们试图搜寻低价商品信息或在营销大促前提前获取情报寻找套利的可能。

很多 Web 系统基于常见的开源框架如 Struts2、Spring、WordPress 等，这些框架常常爆出安全漏洞，但

等待安装补丁的维护时段，则是一段艰难和危险的过程，很多攻击会在漏洞公布之后一天内就遍地开花。

爬虫 BOT 行为管

理

基于 AI + 规则库的网页爬虫及 BOT 机器人管理，协助企业规避恶意 BOT 行为带来

的站点用户数据泄露、内容侵权、竞争比价、库存查取、黑产 SEO、商业策略外泄等

业务风险问题

API 安全

指保护应用程序编程接口（API）不受恶意攻击或滥用的措施，通过主动学习的方式自

动发现业务访问中存在的 API 接口，帮助用户快速梳理网络中的已知与未知 API 资产

并进行分类分级，构建 API 画像清单；同时，基于威胁检测与数据识别引擎，提供攻

击防护、盗用防护、滥用防护和数据保护等能力

30线 BGP IP 接

入防护

WAF 支持防护节点 30 线独享 BGP IP 链路接入，节点智能调度，有效解决访问延

迟问题，保障不同城市用户的站点访问速度，实现网站访问速度影响无感知的云 WAF 

安全防护部署

为何需要 Web 应用防火墙

数据泄露（核心信息资产泄露）

Web 站点作为很多企业信息资产的入口，黑客可以通过 Web 入侵进行企业信息资产的盗取，对企业造成不可

估量的损失。

恶意访问和数据抓取（无法正常服务，被商业竞争对手利用数据）

网站被挂马被篡改（影响网站运营和形象）

攻击者在获取 Web 站点或者服务器权限后，通过插入恶意代码来让用户执行恶意程序、赚取流量、盗取账号、

炫技等；植入“黄、赌、非法”链接；篡改网页图片和文字；对网站运行造成很大影响，损坏网站运营者的形

象。

框架漏洞（补丁修复时段被攻击）

CC 攻击（业务中断，消耗服务器资源）

为了使得企业业务中断，或者造成关键门户网站不能访问，CC 攻击已经成为成本和门槛较低的攻击手段。攻击

者往往是采用大量的数据包淹没业务服务器，导致业务资源占用飙升，请求数量突增，从而阻塞网站正常访问甚

至宕机，对业务的连续性和品牌的影响极大，而且往往运营者在被攻击时很被动。
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产品分类
最近更新时间：2025-06-25 11:01:31

腾讯云提供两种类型的云上 WAF，SaaS 型 WAF 和负载均衡型 WAF。两种 WAF 的安全防护能力基本相同，但

接入方式不同，适用场景不同，您可以根据实际部署需求选择不同类型的 WAF。

用户在 WAF 上添加防护域名并设置回源信息后，WAF 将为防护域名分配唯一的 CNAME 地址。用户可以通过修

改 DNS 解析，将原来的 A 记录  修改为 CNAME 记录 ，并将防护域名流量调度到 WAF 集群。WAF 集群对防护

域名进行恶意流量检测和防护后，将正常流量回源到源站，防范网站安全风险。

类型概述

类别 SaaS 型 负载均衡型

适用场景

适合所有用户（腾讯云上用户或本地 

IDC 用户），通过 DNS 解析调度实现

域名接入。

腾讯云上已使用或计划使用七层负载均衡

（CLB）、云原生 API 网关、云函数的用户，使

用 APISIX 或其他应用网关服务想结合 WAF 防

护能力的用户。

核心优势
适用范围广泛，覆盖腾讯云上用户和非

腾讯云上用户。

无感知接入，毫秒级延迟，域名接入 WAF 不

需要调整现有的网络架构。

网站业务转发和安全防护分离，保障网站业务

转发稳定可靠。 

支持多地域接入。

如何选择

若用户在腾讯云上和本地均有网站需

要防护，或腾讯云上未使用七层负载

均衡，推荐使用 SaaS 型 WAF。

如需使用网页防篡改和数据防泄漏功

能，仅 SaaS 型 WAF 可支持。

腾讯云上已使用或计划使用七层负载均衡

（CLB）、云原生 API 网关、云函数的用户，且

有 Web 安全防护、BOT 流量管理、等保合规保

护、网站安全运营需求，推荐使用负载均衡型 

WAF。

选择区域
SaaS 型 WAF 在购买时需要选择所属

区域。

负载均衡型 WAF购买时不需要选择地域，购买后

在控制台配置时再关联负载均衡（Cloud Load 

Balancer，CLB） 的支持区域。

SaaS 型 WAF

https://cloud.tencent.com/document/product/627/49176#.E5.9F.9F.E5.90.8D.E8.A7.A3.E6.9E.90:~:text=%E5%90%8D%E8%A7%A3%E6%9E%90%E7%B1%BB%E5%9E%8B%EF%BC%9A-,A%20%E8%AE%B0%E5%BD%95%E8%A7%A3%E6%9E%90,-%EF%BC%9A%E7%94%A8%E6%9D%A5%E6%8C%87%E5%AE%9A
https://cloud.tencent.com/document/product/627/49176#.E5.9F.9F.E5.90.8D.E8.A7.A3.E6.9E.90:~:text=%E8%AE%BE%E7%BD%AE%E9%BB%98%E8%AE%A4600%E3%80%82-,CNAME%20%E8%AE%B0%E5%BD%95%E8%A7%A3%E6%9E%90,-%EF%BC%9A%E5%B0%86%E5%9F%9F%E5%90%8D
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负载均衡型 WAF

接入方式概览

接入类型 接入步骤

云原生 CLB 域名接入

通过在 WAF 控制台域名接入中配置域名和七层负载均衡 CLB（监听

器）资源，对经过负载均衡实例监听器的 HTTP/HTTPS 流量进行旁

路威胁检测和清洗，实现业务转发和安全防护分离。

云原生 CLB 实例对象接入

通过在 WAF 控制台对象接入中开启七层负载均衡 CLB（实例）接入 

WAF，对经过负载均衡实例的 HTTP/HTTPS 流量进行旁路威胁检测

和清洗，实现业务转发和安全防护分离。

云原生 API 网关、云函数域名接

入

通过云原生 API 网关控制台 微服务平台控制台-云原生 API 网关 （详

见 云原生 API 网关产品文档 ）和云函数控制台开启 WAF 防护，以及 

WAF 控制台域名接入中配置域名后，对经过云原生 API 网关和云函数

网关的 HTTP/HTTPS 流量进行旁路威胁检测和清洗，实现业务转发

和安全防护分离。

云原生 API 网关实例对象接入

通过云原生 API 网关控制台 微服务平台控制台-云原生 API 网关 （详

见 云原生 API 网关产品文档 ）开启 WAF 防护，以及在 WAF 控制台

对象接入中开启云原生 API 网关（实例）接入 WAF 后，对经过云原生 

API 网关实例的  HTTP/HTTPS 流量进行旁路威胁检测和清洗，实现

业务转发和安全防护分离。

https://console.cloud.tencent.com/tsf/app?rid=1
https://cloud.tencent.com/document/product/649/119201
https://console.cloud.tencent.com/tsf/app?rid=1
https://cloud.tencent.com/document/product/649/119201


Web 应用防火墙

版权所有：腾讯云计算（北京）有限责任公司 第8 共27页

负载均衡型 WAF 提供两种流量处理模式：

通过域名进行关联，云原生七层负载均衡（CLB）、云原生 API 网关及云函数  SCF将业务流量转发至 WAF 集

群，WAF 进行旁路检测和告警，同步请求可信状态，网关集群根据状态对请求进行拦截或放行处理。

流量处理模式

清洗模式
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通过域名进行关联，云原生七层负载均衡（CLB）镜像流量到 WAF 集群，WAF 进行旁路检测和告警，不返回请

求可信状态。

镜像模式



Web 应用防火墙

版权所有：腾讯云计算（北京）有限责任公司 第10 共27页

产品优势
最近更新时间：2025-04-11 14:24:52

多种接入防护方式

接入方式 详情

七层负载均衡

域名接入

通过腾讯云 七层负载均衡 CLB ，无需进行业务变更即可完成防护接入，一键绑定腾讯云

负载均衡实现精准域名 Web 流量旁路检测和威胁清洗；同时提供 一键 Bypass  功能和

超时自动 Bypass 流量功能，实现业务转发和安全防护分离，高稳定性、高可靠性。

七层负载均衡

对象接入

支持一键开启负载均衡实例对象防护，在精准域名接入防护的基础上，提供默认流量的方

式策略管理，提供高安全性、可靠性和完整性的 Web 防护方案。

CNAME 域名

接入

将域名 CNAME 解析至 WAF 防护集群，可有效隐藏源站真实地址，将可信流量回源，

可以同时覆盖腾讯云和非腾讯云上用户。

其他接入方式
包括 云原生 API 网关 、 云函数 、APISIX 网关、混合云集群接入，如果您希望了解更

多，可以咨询 在线客服  寻求帮助。

AI + 规则双引擎防护

在安全规则引擎进行 OWASP Top10 防御（如 SQL 注入、非授权访问、XSS 跨站脚本、CSRF 跨站请求伪

造、命令行注入等）的基础上，引入 AI 防御能力，通过交叉验证持续学习，精准有效捕捉各类常规 Web 攻

击、0-day 攻击及其它新型未知攻击。

通过不断学习海量业务数据特征，生成基于业务的个性化防护策略，避免误报，用户可基于 AI 引擎实现自助误

报和漏报处理，提升运营效率。

共享腾讯安全联合实验室为腾讯云安全持续输送安全防护能力，Web 应用防火墙由专业攻防团队7 x 24小时持

续迭代防护系统，保障您的网站防御系统处于行业前沿。

BOT  流量管理

基于 AI 的行为分析引擎，实现实时会话追溯，通过流量画像匹配行为模型及行为标签，进行识别高效率检测恶

意 BOT 行为。

提供超过1000种公开 BOT 类型，可快速设定防护策略。

提供爬虫和 IP 情报特征，快速识别 BOT 行为。

提供协议特征和50多种会话特征，针对多种业务场景定义防护策略。

提供已知、未知和自定义类型 BOT 详细报表和统计，快速定位和防御恶意 BOT，保护网站业务安全。

智能 CC 防护

https://cloud.tencent.com/document/product/214
https://cloud.tencent.com/document/product/627/49176#Bypass
https://cloud.tencent.com/document/product/1364/72494
https://cloud.tencent.com/document/product/583
https://cloud.tencent.com/online-service?from=doc_627
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通过和腾讯云负载均衡进行联动，无缝处理 IPv4 和 IPv6 访问流量，使其具备同等安全防护能力，简单快捷。

综合源站异常响应情况（超时、响应延迟）和网站历史访问数据，智能决策生成防御策略，实时拦截高频访问请

求，封禁攻击源。

可自定义 session，通过 session 维度进行 CC 防护，更加精确防护 CC 攻击，减少误报。

可实时查看 CC 封堵状态 IP，根据需要快速调整防护策略。

IPv6 安全防护
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应用场景
最近更新时间：2023-06-14 10:19:22

一键接入防御，轻松配置，隐藏并保护源站，保障网站内容不被黑客入侵篡改。保障网站信息正确，政府服务正常可

用，民众访问满意畅通。

政务网站防护

电商网站防护

持续优化防护规则、精准拦截 Web 攻击，全面抵御 OWASP Top 10 Web 应用风险。

在高并发抢购场景下，可智能过滤恶意攻击及垃圾访问，保障正常访问业务流畅。

金融网站防护

一键接入防护，可跟大流量 DDoS 防御有机结合，同时具备 Web 安全防护。

可有效检测撞库等异常访问，保护用户信息不外泄。

云端资源优势，自动伸缩，轻松应对业务突发，大流量 CC 攻击。

防数据泄密

避免因黑客的注入入侵攻击，导致网站核心数据被拖库泄露。

防 CC 攻击，防恶意 CC（HTTPFlood），通过在四层和七层阻断海量的恶意请求，保障网站可用性。
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套餐与版本说明
最近更新时间：2025-06-25 11:01:31

Web 应用防火墙（Web Application Firewall，简称 WAF）从付费模式包括支持包年包月预付费、以及包年包

月预付费加弹性后付费两种模式；从实例类型上分为 SaaS 型和负载均衡型实例。本文介绍 WAF 不同实例和套餐

版本下支持的功能。

SaaS 型 WAF 实例（中国大陆地域）

分

类
类别 高级版 企业版 旗舰版

套

餐

基

础

信

息

适用场景
适用于中小非业务网站

的标准防护。

适用于中小型普通业务

站点及中大型官网站点

定制化防护服务。

适用于大型及超大型业

务网站及复杂业务站点

的定制化防护服务。

QPS 峰值

说明：若您

需要定制规

格，请联系

您的商务经

理或架构

师。

套餐默认 QPS：

2,500QPS

支持业务扩展包扩

展 QPS：

20,000QPS

支持弹性后付费扩

展 QPS：

100,000QPS

套餐默认 QPS：

5,000QPS

支持业务扩展包扩

展 QPS：

30,000QPS

支持弹性后付费扩

展 QPS：

150,000QPS

套餐默认QPS：

10,000QPS

支持业务扩展包扩展

QPS：

40,000QPS

支持弹性后付费扩展

QPS：

200,000QPS

带宽峰值

说明：若您

需要定制规

格，请联系

您的商务经

理或架构

师。

套餐默认带宽：

50Mbps

支持业务扩展包扩展

带宽：500Mbps

套餐默认带宽：

100Mbps

支持业务扩展包扩展

带宽：750Mbps

套餐默认带宽：

200Mbps

支持业务扩展包扩展

带宽：1,000Mbps

独享 IP 支持 支持 支持

支持主域名

个数
2 3 4

支持总域名

数（包括主

域名和其下

的子域名）

20 30 40

泛域名防护 不支持 支持 支持
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IPv6 防护 不支持 支持 支持

接

入

管

理

接入端口支

持

支持80、8080、

443、8443标准端口

接入

除标准端口外，支持防

护特定范围的 非标准端

口 服务，共计5个/域名/

协议类型

除标准端口外，支持防

护特定范围的 非标准端

口 服务，共计10个/域

名/协议类型

独享 IP 支持 支持 支持

流量标记 不支持 支持 支持

客户端信息

传递
不支持 支持 支持

HTTP2/We

bSocket
支持 支持 支持

基

础

安

全

防

护

规则防护引

擎
支持 支持 支持

0Day 漏洞

虚拟补丁
支持 支持 支持

精准白名单 20条/域名 40条/域名 100条/域名

规则白名单 200条/域名 400条/域名 500条/域名

IP 黑白名单 1000条/域名 5000条/域名 20000条/域名

回源并发长

连接
无限制 无限制 无限制

地域封禁 支持 支持 支持

访问控制

（自定义策

略）

100条/域名 120条/域名 150条/域名

紧急模式 CC 

防护
支持 支持 支持

基于 

IP/Session  

自定义 CC 

防护

5条/域名 20条/域名 50条/域名

数据防泄漏 5条/域名 10条/域名 50条/域名

https://cloud.tencent.com/document/product/627/42914
https://cloud.tencent.com/document/product/627/42914
https://cloud.tencent.com/document/product/627/42914
https://cloud.tencent.com/document/product/627/42914
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网页防篡改 10条/域名 20条/域名 50条/域名

批量防护 不支持

IP 黑白名单：1000

条/组

其他规则依赖单域名

规格限制

IP 黑白名单：2000

条/组

其他规则依赖单域名

规格限制

漏洞高级防

护功能（AI 

引擎）

不支持 不支持 支持

高

级

安

全

增

值

防

护

BOT 流量管

理
付费支持 付费支持 付费支持

API 安全 付费支持 付费支持 付费支持

业务安全 付费支持 付费支持 付费支持

日

志

管

理

攻击日志查

询和下载
支持 支持 支持

攻击日志投

递
不支持 支持 支持

全部攻击类

型的攻击日

志存储

支持 支持 支持

访问日志投

递
付费支持 付费支持 付费支持

访问日志查

询和下载

（需购买日

志包）

支持 支持 支持

专

业

服

务

一对一售前

支持服务
不支持 支持 支持

微信或企业

微信群支持
5*8小时 7*12小时 7*12小时

7*24小时工

单售前、售

支持 支持 支持
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后支持

SaaS 型 WAF 实例（非中国大陆地域）

分

类
类别 高级版 企业版 旗舰版

套

餐

基

础

信

息

适用场景
适用于中小非业务网站

的标准防护。

适用于中小型普通业务

站点及中大型官网站点

定制化防护服务

适用于大型及超大型业

务网站及复杂业务站点

的定制化防护服务

QPS 峰值

说明：若需定

制规格，请联

系商务经理或

架构师。
﻿

套餐默认 QPS：

2,500QPS

支持业务扩展包扩

展 QPS：

5,000QPS

套餐默认 QPS：

5,000QPS

支持业务扩展包扩

展 QPS：

10,000QPS
﻿

套餐默认QPS：

10,000QPS

支持业务扩展包扩展

QPS：

20,000QPS

带宽峰值

说明：若需定

制规格，请联

系商务经理或

架构师。

套餐默认带宽：

50Mbps

支持业务扩展包扩展

带宽：125Mbps

套餐默认带宽：

100Mbps

支持业务扩展包扩展

带宽：250Mbps

套餐默认带宽：

200Mbps

支持业务扩展包扩展

带宽：500Mbps

独享 IP 支持 支持 支持

支持主域名个

数
2 3 4

支持总域名数

（包括主域名

和其下的子域

名）

20 30 40

泛域名防护 不支持 支持 支持

IPv6 防护 不支持 支持 支持

接

入

管

理

接入端口支持

支持80、8080、

443、8443标准端口

接入

除标准端口外，支持防

护特定范围的 非标准端

口 服务，共计5个/域名/

协议类型

除标准端口外，支持防

护特定范围的 非标准端

口 服务，共计10个/域

名/协议类型

独享 IP 支持 支持 支持

流量标记 不支持 支持 支持

https://cloud.tencent.com/document/product/627/42914
https://cloud.tencent.com/document/product/627/42914
https://cloud.tencent.com/document/product/627/42914
https://cloud.tencent.com/document/product/627/42914
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客户端信息传

递
不支持 支持 支持

HTTP2/We

bSocket
支持 支持 支持

基

础

安

全

防

护

规则防护引擎 支持 支持 支持

0Day 漏洞虚

拟补丁
支持 支持 支持

精准白名单 20条/域名 40条/域名 100条/域名

规则白名单 200条/域名 400条/域名 500条/域名

IP 黑白名单 1000条/域名 5000条/域名 20000条/域名

地域封禁 支持 支持 支持

访问控制（自

定义策略）
100条/域名 120条/域名 150条/域名

紧急模式 CC 

防护
支持 支持 支持

基于 

IP/Session  

自定义 CC 防

护

5条/域名 20条/域名 50条/域名

数据防泄漏 5条/域名 10条/域名 50条/域名

网页防篡改 10条/域名 20条/域名 50条/域名

批量防护 不支持

IP 黑白名单：1000

条/组

其他规则依赖单域名

规格限制

IP 黑白名单：

2000条/组

其他规则依赖单域名

规格限制

漏洞高级防护

功能（AI 引

擎）

不支持 不支持 不支持

高

级

安

全

增

BOT 流量管

理
付费支持 付费支持 付费支持
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值

防

护

API 安全 付费支持 付费支持 付费支持

业务安全 付费支持 付费支持 付费支持

日

志

管

理

攻击日志查询

和下载
支持 支持 支持

攻击日志投递 不支持 支持 支持

全部攻击类型

的攻击日志存

储

支持 支持 支持

访问日志投递 付费支持 付费支持 付费支持

访问日志查询

和下载（需购

买日志包）

支持 支持 支持

专

业

服

务

一对一售前支

持服务
不支持 支持 支持

微信或企业微

信群支持
5*8小时 7*12小时 7*12小时

7*24小时工

单售前、售后

支持

支持 支持 支持

负载均衡型 WAF 实例（中国大陆地域）

分

类
类别 高级版 企业版 旗舰版

套

餐

基

础

信

息

适用场景
适用于中小非业务网站

的标准防护

适用于中小普通业务站

点及中大型官网站点定

制化防护服务。

适用于大型及超大型业

务网站及复杂业务站点

的定制化防护服务。

QPS 峰值

说明：若您需

要定制规格，

请联系您的商

务经理或架构

师。

套餐默认 QPS：

2,500QPS

支持业务扩展包扩

展 QPS：

40,000QPS

支持弹性后付费扩

展 QPS：

套餐默认 QPS：

5,000QPS

支持业务扩展包扩

展 QPS：

60,000QPS

支持弹性后付费扩

展 QPS：

套餐默认 QPS：

10,000QPS

支持业务扩展包扩

展 QPS：

80,000QPS

支持弹性后付费扩

展 QPS：
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200,000QPS 300,000QPS 400,000QPS

跨地域联动支

持
不支持 不支持 支持10个地域

绑定负载均衡

监听器个数
200 300 500

支持主域名个

数
2 3 4

支持总域名个

数（包括防护

主域名和其下

的子域名）

20 30 40

泛域名支持 不支持 支持 支持

IPv6 防护 支持 支持 支持

接

入

管

理

对象接入 不支持 支持 支持

基

础

安

全

防

护

规则防护引擎 支持 支持 支持

0Day 漏洞虚

拟补丁
支持 支持 支持

精准白名单 20条/域名 40条/域名 100条/域名

规则白名单 200条/域名 400条/域名 500条/域名

IP 黑白名单 1000条/域名 5000条/域名 20000条/域名

地域封禁 支持 支持 支持

访问控制（自

定义策略）
100条/域名 120条/域名 150条/域名

基于 

IP/Session  

自定义 CC 防

护

5条/域名 20条/域名 50条/域名

批量防护 不支持 IP 黑白名单：1000

条/组

IP 黑白名单：

2000条/组
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其他规则依赖单域名

规格限制

其他规则依赖单域名

规格限制

漏洞高级防护

功能（AI 引

擎）

不支持 不支持 支持

高

级

安

全

增

值

防

护

BOT 流量管

理
付费支持 付费支持 付费支持

API 安全 付费支持 付费支持 付费支持

日

志

管

理

攻击日志查询

和下载
支持 支持 支持

攻击日志投递 不支持 支持 支持

全部攻击类型

的攻击日志存

储

支持 支持 支持

访问日志投递 付费支持 付费支持 付费支持

访问日志查询

和下载（需购

买日志包）

支持 支持 支持

专

业

服

务

证书双向认证 支持 支持 支持

一对一售前支

持服务
不支持 支持 支持

微信或企业微

信群支持
5*8小时 7*12小时 7*12小时

7*24小时工

单售前、售后

支持

支持 支持 支持

负载均衡型 WAF 实例（非中国大陆地域）

分

类
类别 高级版 企业版 旗舰版
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套

餐

基

础

信

息

适用场景
适用于中小非业务网站

的标准防护

适用于中小普通业务站

点及中大型官网站点定

制化防护服务。

适用于大型及超大型业

务网站及复杂业务站点

的定制化防护服务。

QPS 峰值

说明：若需定

制规格，请联

系商务经理或

架构师。

套餐默认 QPS：

2,500QPS

支持业务扩展包扩

展 QPS：

10,000QPS

套餐默认 QPS：

5,000QPS

支持业务扩展包扩

展 QPS：

20,000QPS

套餐默认 QPS：

10,000QPS

支持业务扩展包扩

展 QPS：

40,000QPS

跨地域联动支

持
不支持 不支持 支持10个地域

绑定负载均衡

监听器个数
200 300 500

支持主域名个

数
2 3 4

支持总域名个

数（包括防护

主域名和其下

的子域名）

20 30 40

泛域名支持 不支持 支持 支持

IPv6 防护 支持 支持 支持

接

入

管

理

对象接入 不支持 支持 支持

基

础

安

全

防

护

规则防护引擎 支持 支持 支持

0Day 漏洞虚

拟补丁
支持 支持 支持

精准白名单 20条/域名 40条/域名 100条/域名

规则白名单 200条/域名 400条/域名 500条/域名

IP 黑白名单 1000条/域名 5000条/域名 20000条/域名

地域封禁 支持 支持 支持

访问控制（自 100条/域名 120条/域名 150条/域名
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定义策略）

基于 

IP/Session  

自定义 CC 防

护

5条/域名 20条/域名 50条/域名

批量防护 不支持

IP 黑白名单：1000

条/组

其他规则依赖单域名

规格限制

IP 黑白名单：

2000条/组

其他规则依赖单域名

规格限制

漏洞高级防护

功能（AI 引

擎）

不支持 不支持 不支持

高

级

安

全

增

值

防

护

BOT 流量管

理
付费支持 付费支持 付费支持

API 安全 付费支持 付费支持 付费支持

日

志

管

理

攻击日志查询

和下载
支持 支持 支持

攻击日志投递 不支持 支持 支持

全部攻击类型

的攻击日志存

储

支持 支持 支持

访问日志投递 付费支持 付费支持 付费支持

访问日志查询

和下载（需购

买日志包）

支持 支持 支持

专

业

服

务

证书双向认证 支持 支持 支持

一对一售前支

持服务
不支持 支持 支持

微信或企业微

信群支持
5*8小时 7*12小时 7*12小时
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7*24小时工

单售前、售后

支持

支持 支持 支持
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支持地域
最近更新时间：2025-05-14 10:10:01

您可以根据您的业务部署方式和部署位置选择不同的 WAF 类型和 WAF 所在地域，当前 WAF 支持的地域如下：

产品类型 支持地区 详情

SaaS 型 WAF

中国大陆地区

华南地区：广州

华东地区：上海

华北地区：北京

西南地区：成都

非中国大陆地区

港澳台地区：中国香港

亚太东南：新加坡、曼谷、雅加达

亚太东北：首尔、东京

美国西部：硅谷

欧洲地区：法兰克福

美国东部：弗吉尼亚

南美地区：圣保罗

负载均衡型 WAF

中国大陆地区

华南地区：广州、深圳金融

华东地区：上海、南京、上海金融

华北地区：北京、北京金融

西南地区：成都、重庆

非中国大陆地区 港澳台地区：中国香港

亚太东南：新加坡、曼谷、雅加达

亚太东北：首尔、东京

美国西部：硅谷

美国东部：弗吉尼亚
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欧洲地区：法兰克福

南美地区：圣保罗

说明

SaaS 型 WAF 的实例地域和 Web 源站服务器的地域建议保持一致，可以有效减少业务时延。

负载均衡型 WAF 通过绑定 IPv6 负载均衡实现对 IPv6 网站防护 ，如果您需要使用 IPv6 网站防护，

请提前确认您所在地区是否支持创建 IPv6 负载均衡实例，并且已经完成 IPv6 网站部署。

当前 IPv6 负载均衡实例主要地域均已支持，实际以 负载均衡购买页  显示的地域为准，更多负载均衡 

IPv6 支持信息，请参见 IPv6 负载均衡快速入门 。

https://buy.cloud.tencent.com/lb
https://cloud.tencent.com/document/product/214/39612
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基本概念
最近更新时间：2025-04-11 14:24:52

AI 引擎（Artificial Intelligence Engine） 指腾讯云 Web 应用防火墙率先应用基于机器学习的 Web 攻击检测

技术，通过 AI 引擎的自学习、自进化和自适应能力，最大限度提高已知和未知 Web 威胁的检测率和捕获率，最大

限度减少误报，并且灵活适应不断变化的 Web 应用。

安全组（Security Group）是一种有状态的包过滤虚拟防火墙，它用于设置单台或多台云服务器的网络访问控

制，可以将同一地域内，具有相同网络安全隔离需求的云服务器实例，加到同一个安全组内，通过安全组的网络策

略，对云服务器的出入流量进行安全过滤。

CC 攻击防护（Challenge Collapsar Protection） 指攻击者通过工具，模拟多个用户不断向网站发送连接请

求，导致用户业务不可用，添加 CC 防护规则，可以帮助用户防护针对页面请求的 CC 攻击。

地域封禁（Territorial Prohibition） 指判断攻击 IP 所属地域，封禁攻击 IP 所属地域的其它 IP 的访问，以达到

快速封禁来自地域的其它 IP 攻击请求的目的。

防篡改（Tamper Proofing） 指客户把核心网页内容缓存到云端，并对外发布缓存中的网页内容，实现网页替身

效果，当核心页面收到请求时，返回缓存在云端的内容。

防泄露（Anti Leakage） 指通过检测响应页面中是否带有身份证号、手机号等敏感信息，发现敏感信息后，根据

所设置的匹配动作对敏感信息进行观察或替换操作。其中，敏感信息过滤动作以 * 替换敏感信息部分，以达到防止用

户敏感信息泄露的目的。

IP 封禁（IP Block）指通过检测和分析请求中存在的恶意攻击或扫描流量，并帮助网站自动阻断；例如请求源 IP 

在短期内发起多次不同类型的 Web 攻击，请求源 IP 来自常见扫描工具或恶意攻击 IP 库。

AI 引擎

安全组

CC 攻击防护

地域封禁

防篡改

防泄露

IP 封禁

回源 IP 地址

https://cloud.tencent.com/document/product/627/18380
https://cloud.tencent.com/document/product/627/11709
https://cloud.tencent.com/document/product/627/14704
https://cloud.tencent.com/document/product/627/11710
https://cloud.tencent.com/document/product/627/14582
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回源 IP 地址（Return Source IP Address）指客户添加域名成功后，Web 应用防火墙根据客户添加的域名，

自动分配多个回源 IP 地址，回源 IP 地址作为 Web 应用防火墙的出口 IP，把经过过滤的正常访问流量，导向客户

源站。

每秒查询率（Query Per Second，QPS） 是对一个特定的查询服务器，在规定时间内所处理流量多少的衡量标

准。在因特网上，作为域名系统服务器的机器性能经常用每秒查询率来衡量，对应 fetches/sec（每秒响应请求

数，即是最大吞吐能力）。

SSL 证书（Secure Sockets Layer）指一种安全协议，目的是为互联网通信提供安全及数据完整性保障。SSL 

证书遵循 SSL 协议，可安装在服务器上，实现数据传输加密。

一键 Bypass 功能指的是一键切换为纯转发功能，在 域名管理页面 ，选择所需域名，单击 WAF 开关处的

，开启该功能后，可快速放行所有被拦截的流量，保障业务快速恢复。

域名解析（Domain Name Resolution）指互联网上的机器相互间通过 IP 地址来建立通信，但是人们大多数习

惯记忆域名，将 IP 地址与域名之间建立一对多的关系，而它们之间转换工作的过程称为域名解析。

常用域名解析类型：

每秒查询率

SSL 证书

一键 Bypass 

域名解析

A 记录解析：用来指定域名的 IPv4 地址。

记录类型选择 “A”。

记录值填写腾讯云提供的主机 IP 地址。

MX 优先级不需要设置。

TTL 设置默认600 秒。

CNAME 记录解析：将域名指向另一个域名，再由另一个域名来提供 IP 地址。

记录类型选择 “CNAME”。

记录值填写 Web 应用防火墙添加防护域名后的 CNAME 值。

MX 优先级不需要设置。

TTL 设置默认600 秒。

https://console.cloud.tencent.com/guanjia/tea-domain

