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观看视频

本文将为刚入门 Web 应用防火墙（Web Application Firewall，WAF）的用户提供一条学习路径。

1. 熟悉 WAF 的基础知识

WAF 具备哪些功能？

为什么选择 WAF？

WAF 有哪些应用场景？

如何选择 WAF 使用版本？

WAF 支持在哪些地域使用？

2. WAF 的计费模式

腾讯云 WAF 提供两种产品形态，SaaS 型 WAF 和云原生型 WAF，两种 WAF 计费项目基本相同，且计费模式

与价格相同，均支持包年包月（预付费）计费方式，详情请参见 。

您可以根据不同接入方式选择购买不同类型的 WAF，详情请参见 。

计费概述

购买方式

3. 新手入门

3.1 了解 WAF 各版本功能

腾讯云 WAF 提供两种产品形态，SaaS 型 WAF 和云原生型 WAF，不同版本所提供的主要功能不同，详情请参

见 。产品分类

3.2 购买 WAF

WAF 支持包年包月（预付费）计费方式，您可以在  选购产品，详情请参见 。Web 应用防火墙购买页 购买方式

3.3 接入 WAF

腾讯云 WAF 分为两种类型，SaaS 型 WAF 和云原生型 WAF，两种类型 WAF 域名接入方式不同，详情请参见 

。入门概述

3.4 相关实践

WAF 可在某些特定场景进行使用，同时可结合腾讯云其他产品为您提供安全防护：

WAF 与 DDoS 高防包结合应用

WAF 结合 API 网关提供安全防护

https://cloud.tencent.com/edu/learning/quick-play/3867-67326?source=gw.doc.media&withPoster=1&notip=1
https://cloud.tencent.com/document/product/627/17470
https://cloud.tencent.com/document/product/627/17470#.E4.B8.BA.E4.BD.95.E9.9C.80.E8.A6.81-web-.E5.BA.94.E7.94.A8.E9.98.B2.E7.81.AB.E5.A2.99
https://cloud.tencent.com/document/product/627/13514
https://cloud.tencent.com/document/product/627/39843
https://cloud.tencent.com/document/product/627/47525
https://cloud.tencent.com/document/product/627/11730
https://cloud.tencent.com/document/product/627/47429
https://cloud.tencent.com/document/product/627/39843
https://buy.cloud.tencent.com/buy/waf
https://cloud.tencent.com/document/product/627/47429
https://cloud.tencent.com/document/product/627/18635
https://cloud.tencent.com/document/product/627/41140
https://cloud.tencent.com/document/product/627/48575
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HTTPS 免费证书申请和应用

如何获取客户端真实 IP

4. 控制台功能概述

如果您想 您可以阅读

查看 WAF 防护域名的访问日志信息。 访问日志

按照过滤条件进行查询 Web 攻击日志信息，并下载查询结果。 攻击日志

开启紧急模式 CC 防护或自定义 CC 防护策略。 CC 防护设置2.0

防止发生指定页面被篡改而显示异常的问题。 网页防篡改

通过自定义策略组合出有针对性的规则，来阻断各类攻击行为。 自定义策略

将网页中返回的敏感信息进行替换，防止信息泄露。 防信息泄露

对境外国家和地区以及中国各大省份和地区进行黑名单封禁，阻断该

区域的所有访问来源。
地域封禁

对友好及恶意机器人程序进行甄别分类，并采取针对性的流量管理策

略。
﻿ ﻿BOT 流量可视

对已知和未知 Web 威胁进行检测和捕获。 AI 引擎

对经过 WAF 防护域名的访问源 IP 进行状态查询和黑白名单设置。 IP 管理

5. 新手常见问题

﻿非腾讯云内的服务器能否使用 WAF？

﻿WAF 是否支持 HTTPS 防护？

﻿WAF 的源站 IP 可以填写腾讯云 CVM 内网 IP 吗？

﻿WAF 支持哪些端口？

﻿如何接入域名？ WAF 是否支持泛域名接入？

6. 反馈与建议

使用腾讯云 WAF 产品和服务中有任何问题或建议，您可以通过以下渠道反馈，将有专人跟进解决您的问题：

如果发现产品文档的问题，如链接、内容、API 错误等，您可以单击文档页页面底部 “有没帮助”或直接选中要

反馈的内容，单击文档反馈，在弹出的页面中填写您的宝贵意见。

https://cloud.tencent.com/document/product/627/41141
https://cloud.tencent.com/document/product/627/42441
https://cloud.tencent.com/document/product/627/38253
https://cloud.tencent.com/document/product/627/39132
https://cloud.tencent.com/document/product/627/11709
https://cloud.tencent.com/document/product/627/11710
https://cloud.tencent.com/document/product/627/11711
https://cloud.tencent.com/document/product/627/14582
https://cloud.tencent.com/document/product/627/14704
https://cloud.tencent.com/document/product/627/64373
https://cloud.tencent.com/document/product/627/18380
https://cloud.tencent.com/document/product/627/35359
https://cloud.tencent.com/document/product/627/58516
https://cloud.tencent.com/document/product/627/58516
https://cloud.tencent.com/document/product/627/11731
https://cloud.tencent.com/document/product/627/42914
https://cloud.tencent.com/document/product/627/43230
https://cloud.tencent.com/document/product/627/43230
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如果遇到产品相关问题，您可咨询  寻求帮助。在线客服

如果您有其他疑问，可前往  进行提问。腾讯云开发者社区

https://cloud.tencent.com/act/event/Online_service?from=ticket-icon
https://cloud.tencent.com/developer/tag/10920

