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服务是微服务平台管理的基本单元。服务管理包括服务的生命周期管理和服务治理两部分。 

服务基本操作包括创建服务和删除服务。

创建服务

1. 登录 TSF 控制台。

2. 单击左侧导航栏的 服务治理，选择集群和命名空间。

3. 单击服务列表页的【新建】。 

4. 设置服务的基本信息后，单击【提交】按钮。

服务名称：要创建的服务的名称，不超过 60 个字符。服务名称由小写字母、数字和 - 组成，且由小写字母开

头，小写字母或数字结尾。

服务治理
服务基本操作
最近更新时间：2018-10-11 10:01:00

https://console.cloud.tencent.com/tsf/index
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服务描述：服务的描述信息。 

删除服务
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1. 单击服务列表右侧【删除】。 

2. 在弹框中单击【确认】按钮。 

注意： 

只有当服务运行的实例数为0时，可删除服务。



腾讯微服务平台

版权所有：腾讯云计算（北京）有限责任公司 第7 共35页

服务监控

在 TSF 控制台服务治理页面可以看到线上服务的请求数、请求成功率、平均耗时等监控数据。数据统计周期都是 24

小时。

请求数：对一个服务，统计其作为服务提供者，被所有消费他的服务消费者发起调用的 24 小时内总调用数。

请求成功率：对于一个服务，统计 24 小时内其作为服务提供者，成功向消费他的所有服务消费者返回请求的总数

比上服务请求总数。

平均耗时：对于一个服务，统计 24 小时内其作为服务提供者，统计消费者从发起调用到调用返回到服务提供者的

耗时平均值。
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标签说明

TSF 引入标签概念以区分不同的请求来源，TSF 标签包括系统标签和业务自定义标签。

系统标签 

每一个 TSF 上运行的服务都已经被预先设置好了某些标签，如发起请求的服务消费方所在的部署组、IP、服务发

起方的版本号等。

业务自定义标签 

在实际的使用中，如果系统自带标签不能保证用户使用的场景，用户可以自定义标签内容。对于 Spring Cloud

应用，TSF 提供了用户配置自定义标签的 SDK，参考开发手册 参数传递；对于 Mesh 应用，用户需要在 header

中设置标签，参考 Mesh 开发使用指引-设置自定义标签。

标签表达式

用户在控制台创建服务治理规则时，可以选择通过设置标签表达式区分请求来源。多个标签表达式之间是逻辑与

（AND）的关系。例如两条标签表达式分别是：

系统标签主调服务名等于 consumer-demo

自定义标签 userid 等于123456

系统和业务自定义标签
最近更新时间：2019-04-10 18:30:59

注意：

这里的标签和腾讯云的标签产品不是同一个概念。腾讯云的标签产品是一种划分资源的方式，而 TSF 服务治

理中的标签是为了区分不同的请求来源。

https://cloud.tencent.com/document/product/649/18511
https://cloud.tencent.com/document/product/649/19049#.E8.AE.BE.E7.BD.AE.E8.87.AA.E5.AE.9A.E4.B9.89.E6.A0.87.E7.AD.BE
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只有当一条请求是 consumer-demo 发出，且带有 userid 是123456的自定义标签时才满足上面2个标签表达式。 

一条标签表达式中，逻辑关系与值的个数对应如下：

逻辑关系 值个数

包含（IN） 多个

不包含（ NOT IN） 多个

等于（==） 一个

不等于（!=） 一个

正则表达式（regex） 一个
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在服务的详情页中会显示出服务提供的 API 列表。API 列表显示服务对外提供的 API。 

单击 API 进入详情页，可以查看到 API 的详细信息。 

API 详情按照【应用名/版本号】划分显示了 API 的详细信息，包括：路径、方法、描述、入参、出参。其中

Models 表示参数中的复杂类型。 

API 列表
最近更新时间：2018-11-27 19:22:02
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操作场景

TSF 支持从主调和被调两个视角展示服务指标的统计信息。用户可以通过统计信息了解服务指标的变化情况。服务指

标以天为单位进行统计，在当天只能查看昨天之前的统计数据。

功能说明

一个服务可能既是主调服务，又是被调服务。TSF 会统计服务作为主调服务调用其他服务及接口的情况，以及服

务作为被调，其接口被其他服务调用的情况。

TSF 服务统计支持查看指标的日环比和周同比。

统计指标：

平均响应时间。

按照状态码统计：2xx 响应、3xx 响应、4xx 响应、5xx 响应、其他状态码响应。

按照异常请求统计：超时响应、不可用响应。其中超时响应表示服务端处理超时的请求响应，不可用响应表示

服务端无可用实例时的异常请求响应。

操作步骤

1. 登录 TSF 控制台。

2. 在左侧导航栏，单击【服务治理】，并单击某个服务的 ID 进入服务详情页。

3. 在服务详情页，单击顶部的【统计】，进入统计页面。

4. 选择主调或被调视角、统计日期。

主调视角下会展示被调方服务的指标列表。单击某个被调服务前的箭头会展示该服务不同接口被调用的统计信

息。 

服务统计
最近更新时间：2019-05-08 16:11:16

https://console.cloud.tencent.com/tsf
https://console.cloud.tencent.com/tsf/service?rid=1
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被调视角下会展示该服务的接口指标列表。单击某个接口前的箭头会展示该接口被不同主调服务调用的统计信

息。 

5. 单击操作列的【查看日环比/周同比】，可以查看各指标日环比/周同比情况。
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日环比表示查询日 T 和之前一天 T - 1 的指标数据对比。 

周同比表示查询日 T 和查询日前7天 T - 7 的指标数据对比。 
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服务鉴权是处理微服务之间相互访问权限问题的解决方案。配置中心下发鉴权规则到服务，当请求到来时，服务根

据鉴权规则判断鉴权结果，如果鉴权通过，则继续处理请求，否则返回鉴权失败的 HTTP 状态码

403（Forbidden）。

鉴权原理

鉴权流程如下： 

服务鉴权功能支持白名单和黑名单两种鉴权方式。

白名单：当请求匹配任意一条鉴权规则时，允许调用；否则拒绝调用。

黑名单：当请求匹配任意一条鉴权规则时，拒绝调用；否则允许调用。

鉴权规则

服务鉴权原理
最近更新时间：2018-11-22 11:41:28
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鉴权规则的关系

一个服务可能有多个鉴权规则，多个鉴权规则之间是逻辑或（OR）的关系，只要请求满足任意一条鉴权规则，就相

当于匹配成功。

逻辑关系与值个数的关系

一条标签中，值的个数与逻辑关系的关系如下：

逻辑关系 值个数

包含（IN） 多个

不包含（ NOT IN） 多个

等于（==） 一个

不等于（!=） 一个

正则表达式（regex） 一个

示例说明

示例1

需求：服务 provider-demo 只允许来自 consumer-demo 服务且带有 user=foo 的自定义标签的请求调用。 

解决方案：要满足上面的鉴权需求，用户可以在 provider-demo 的鉴权页面，设置鉴权方式为白名单，鉴权规则如

下图（注意最后要将生效状态改为生效）： 

结论：要满足  逻辑与 AND  （既满足条件 A ，又满足条件 B）时，需要使用标签表达式。
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示例2

需求：服务 provider-demo 只允许来自 consumer-demo 服务或带有 user=foo 的自定义标签的请求调用。 

解决方案：要满足上面的鉴权需求，用户可以在 provider-demo 的鉴权页面，设置鉴权方式白名单，创建2条鉴权

规则，如下图： 

结论：要满足  逻辑与 OR  （满足条件 A 或 条件 B）时，需要使用多条鉴权规则。

说明

白名单鉴权方式示例： 

鉴权规则内容是 username 等于 foo，当请求中带有 username=foo 的 tag 时，因为匹配规则，服务允许调用；

当请求中带有 username=bar 的 tag 时，因为不匹配规则，服务拒绝调用。

黑名单鉴权方式示例：鉴权规则内容是 username 等于 foo，当请求中带有 username=foo 的 tag 时，因为匹配

规则，服务拒绝调用；当请求中带有 username=bar 的 tag 时，因为不匹配规则，服务允许调用。
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使用鉴权功能时，用户需要先在客户端配置依赖项，然后在 TSF 控制台设置鉴权规则。

1. 配置依赖项

对于 Spring Cloud 应用，请参考开发者手册中的 服务鉴权。

对于 Mesh 应用，无须额外配置。

2. 设置鉴权规则

1. 登录 TSF 控制台。

2. 在左侧导航栏，单击【服务治理】。

3. 在服务列表，单击服务名，进入服务详情页。

4. 在服务详情的【服务鉴权】标签页，选择鉴权方式：

不启用：关闭鉴权功能。

白名单：匹配任意一条规则的请求，允许调用。

黑名单：匹配任意一条规则的请求，拒绝调用。 

5. 选择白名单或黑名单，单击【新建鉴权规则】按钮。

服务鉴权使用说明
最近更新时间：2019-04-01 11:56:09

https://cloud.tencent.com/document/product/649/16621
https://console.cloud.tencent.com/tsf
https://console.cloud.tencent.com/tsf/service
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6. 在新建页面中填写规则信息，并选择规则的【生效状态】。 

3. 切换鉴权方式（可选）

用户可以通过控制台，从一种鉴权模式切换到另外一种鉴权模式。

白名单切换到黑名单（或黑名单切换到白名单）：保留鉴权规则，但鉴权逻辑逆转。如果用户希望切换后，使用

新的规则，则需要删除原有的，再创建新的规则。

白名单（或黑名单）切换到不启用：关闭鉴权功能。

4. 检查鉴权效果

以官网 Demo 为例说明如何验证鉴权功能。consumer-demo 中已包含鉴权依赖 jar 包，因此这里只需要说明在控

制台上创建鉴权规则用来限制特定 API 的调用。

consumer-demo 中提供了三个 API  /echo-rest/{str}  、  /echo-async-rest/{str} 、  /echo-feign/{str} 。在控制

台上设置鉴权方式为白名单，鉴权规则的标签表达式： 
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创建好规则后，登录机器，使用 curl 命令来验证鉴权是否生效。

 curl IP:PORT/echo-rest/hello?user=test  预期：正常返回

 curl IP:PORT/echo-async-rest/hello?user=test  预期：返回鉴权失败

 curl IP:PORT/echo-feign/hello?user=test  预期：返回鉴权失败

限制说明

等于、不等于、包含、不包含属于严格匹配，正则表达式属于模糊匹配。因此当系统标签是被调方 API PATH 时，

目前仅支持使用正则表达式的逻辑关系来匹配带参数的 API 请求。 

例如标签的逻辑关系是正则表达式，值填写  /echo/.* ，可以匹配带参数的请求 /echo/test123 （其中test123是参

数）；当标签的逻辑关系是等于、不等于、包含、不包含关系，值是  /echo/{param} 时，不能匹配带参数的请求

/echo/test123 （其中 test123 是参数）。
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服务限流主要是保护服务节点或者数据节点，防止瞬时流量过大造成服务和数据崩溃，导致服务不可用。当资源成

为瓶颈时，服务框架需要对请求做限流，启动流控保护机制。

限流原理

在服务提供者端配置限流依赖项，在 TSF 控制台配置限流规则。此时服务消费者去调用服务提供者时，所有的访问

请求都会通过限流模块进行计算，若服务消费者调用量在一定时间内超过了预设阈值，则会触发限流策略，进行限

流处理。 

TSF 限流方案采用了动态配额分配制，限流中控根据实例的历史流量记录，动态计算预测下一时刻该实例的流量，若

所有实例的流量预测值都小于额定平均值（总配额/在线实例数），则以该平均值作为所有实例分配的配额；否则按

预测流量的比例分配，且保证一个最小值。 

限流使用场景

全局限流：服务设置一个最大的 QPS（每秒请求数） 阈值 T，当服务实际接收到的每秒请求数超过 T 时，触发限

流。

基于标签限流：服务设置【基于标签】的限流规则。

服务限流原理及使用
最近更新时间：2018-11-27 19:22:31
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示例1：设置自定义标签  username=foo  的 QPS 阈值1000次/秒，当服务实际接收到的请求中包含了标

签  username=foo  的 QPS 超过1000次/秒 时，触发限流。

示例2：设置自定义标签 " username 包含 foo, bar " 的 QPS 阈值1000次/秒，当服务实际接收到的请求中包

含了标签  username=foo  或  username=bar  的 QPS 超过1000次/秒 时，触发限流。

使用限流功能

要使用限流功能，用户需要在客户端配置依赖项，然后在 TSF 控制台设置限流规则。

1. 配置依赖项

对于 Spring Cloud 应用，参考开发手册中的 服务限流。对于 Mesh 应用，如果希望使用基于标签的限流，需要在

代码中设置标签。

2. 新建限流规则

前提条件：服务列表上有 "在线" 状态的微服务。 

2.1 登录 TSF 控制台。 

2.2 在左侧导航栏，单击【服务治理】。 

2.3 在服务列表页，单击服务名，进入服务详情页。 

2.4 选择服务限流标签页，单击【新建限流规则】按钮。 

2.5 填写限流规则信息。 

全局限流： 

https://cloud.tencent.com/document/product/649/19019
https://console.cloud.tencent.com/tsf
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基于标签限流： 
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规则名：填写规则名

限流粒度：

全局限流：不区分限流来源，统计所有请求

基于标签限流：根据标签规则设置限流

单位时间：正整数，单位：秒

请求数：正整数，单位：次

生效状态：是否立即启用限流规则

描述：填写描述信息

2.6 单击【提交】按钮。

3. 启动限流规则

在限流规则列表中，可以修改规则的【生效状态】。 

多条限流规则都是生效状态时，只要服务接收到的请求满足任意一条限流规则，就会触发限流逻辑。 



腾讯微服务平台

版权所有：腾讯云计算（北京）有限责任公司 第25 共35页

4. 触发限流

假设服务提供了  /echo  API，可以通过不断执行  curl /echo  来模拟限流场景。 

示例：在 Demo 中 consumer-demo 服务提供了  /echo-feign/{str}  API ，那么针对 consumer-demo 服务新建

限流规则，限流粒度为全局限流，单位时间 2 秒，请求数 5 次。启用限流规则。 

下载脚本 tsf_ratelimit.sh ，登录可以访问到 consumer-demo 的机器（consumer-demo 所在机器也可以），执

行  ./tsf_ratelimit.sh <IP>:<Port>  ，其中 IP 是 consumer-demo 所在机器 IP， Port 为服务监听端口 18083。脚

本的作用是每 2 秒触发 10 次调用。由于调用的频率大于限流规则，正常情况下，会收到 HTTP 429 (Too Many

Requests) 的状态码。

5. 查看限流效果

如果请求数达到了限流阈值，任何到达的请求都会限流模块处理。如果该服务上的配额已经消耗完，会对请求返回

HTTP 429 （Too Many Requests）；否则会正常放行。用户可以在限流规则列表下方的请求数-时间图中查看到被

限制的请求数或者被限制请求率-时间图中查看到被限制请求率（计算公式  被限制请求率 = 被限制的请求数 / 请求

https://main.qcloudimg.com/raw/d7c79e0db1db03dc78f1721f2999a664/tsf-ratelimit.sh
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数 ）随时间的变化。 
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服务路由概述

用户在使用 TSF 运行自己的业务时，由于业务的复杂程度，常常需要部署数目庞大的服务运行在现网环境中。这些

服务运行在属性不同的实例上、部署在不同的地域中，用户经常需要根据符合自己特定要求的属性选择服务的提供

者，对服务间流量的分配起到掌控的作用。 

同时，在微服务的场景下，用户研发新版本上线的迭代周期越来越快，稳定敏捷的上线新版本需要微服务框架能够

支持灰度发布、金丝雀发布、滚动发布等发布方式。通过服务路由功能，用户可以配置流量分配权重，设置某些权

重的流量被分配到某个版本号中，为灰度发布等上线模式提供了无需终止服务的底层能力支持。为了保证满足客户

的定制化需求，TSF 支持用户定制自己的路由标签，并支持选择不同的逻辑形式配置标签值，定向分配流量。 总而

言之，服务路由功能的主要作用是将调用流量按照自己的需求进行分配。

服务路由原理

要实现服务路由需要完成两部分操作：

在控制台上，给服务端（服务提供者）设置路由规则。

客户端（服务消费者）获取路由规则， 根据规则来分发请求。

以  user -> shop -> promotion 为例说明服务路由的原理，三个服务特点如下：

user：Spring Cloud 应用，使用路由 SDK。

shop：Mesh 应用，有两个版本 v1 和 v2.0-beta。

promotion：Spring Cloud 应用，有两个版本 v1 和 v2.0-beta。

服务调用和路由情况如下图所示。用户需要在控制台创建如下路由规则：

shop 服务详情页中配置路由规则：90%的流量分配到 v1 版本，10%的流量分配到 v2 版本。

promotion 服务详情页中配置路由规则：服务名等于 shop 且版本号为 v1 的流量 100% 分配到 v1 版本，服务

名等于 shop 且版本号为 v2 的流量100%分配到 v2 版本。 

服务路由基本原理
最近更新时间：2019-04-01 11:56:01
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前提条件

要使用路由功能，用户需要在客户端配置依赖项，然后在 TSF 控制台设置路由规则。

使用服务路由

配置依赖项

Spring Cloud 应用请参考开发手册中的 服务路由。对于 Mesh 应用，如果希望使用基于自定义标签的路由，需要

在代码中设置标签，关于如何设置标签参考 Mesh 开发使用指引 。

新建路由规则

1. 登录 TSF 控制台。

2. 在左侧菜单中，选择【服务治理】。

3. 在服务列表中，选择需要配置服务路由规则的服务，单击服务名称，进入服务详情页。

4. 选择服务路由选项，单击【新建路由规则】。 

5. 新建路由规则

i. 路由规则名称

ii. 填写规则

流量来源配置：设置系统标签和自定义标签表达式。

流量目的地：支持部署组和版本号两种目的地类型，确保权重加总为100。

服务路由使用方法
最近更新时间：2019-04-01 11:55:52

https://cloud.tencent.com/document/product/649/33887
https://cloud.tencent.com/document/product/649/19049
https://console.cloud.tencent.com/tsf
https://console.cloud.tencent.com/tsf/service
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iii. 单击【提交】。 

启用路由规则

1. 登录 TSF 控制台，单击左侧导航栏的【服务治理】，进入服务详情页面。

2. 选择服务路由标签。

说明：

最多新建10条路由规则。

https://console.cloud.tencent.com/tsf
https://console.cloud.tencent.com/tsf/service
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3. 单击【生效状态】的切换按钮，当按钮为蓝色表明已经生效。 

4. 配置生效后，可以在列表项的下面流量分配图中查看流量分配情况，用户可以选择时间段，查看部署组上流量分

配情况。 

24小时内的流量分配情况如下： 
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应用路由规则后10分钟之内的流量分配曲线如下： 

5. 在流量分配图下方的流量分配表中，可以查看近五分钟内的平均每分钟请求数比例。 

容错保护

开启容错保护后，会实现兜底策略。例如服务设置了如下路由规则：

10%的流量分配到 v1.0 版本。

40%的流量分配到 v1.1 版本。

50%的流量请求分配到 v1.2 版本。

假设场景： v1.0 版本的实例全部不可用

如果不开启容错保护，仍然会有10%的请求分发到 v1.0 版本的实例上，此时请求会失败。

如果开启容错保护，SDK 发现 v1.0 版本的实例不可用时，会这 10% 的请求随机分配给 v1.1 和 v1.2 版本实例，

最终结果是 v1.1 和 v1.2 收到的请求比例约等于45%和55% 。
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使用说明

填写路由规则需要在服务提供方进行配置，例如 A 服务调用 B 服务，需要在 B 服务上配置服务路由规则。

对于 Spring Cloud 服务，配置路由规则后，若配置的目标部署组无法运行，流量将按照原有默认的轮询方式分

配到其他部署组上。

对于 Spring Cloud 服务，当服务提示未绑定应用时，需要在服务详情页单击编辑，绑定服务，才能开始配置路

由规则。服务绑定应用操作，一经绑定，不能修改。

Spring Cloud 服务调用其他服务的场景时，要使服务路由生效，需要确保 Spring Cloud 服务使用了 SDK 并添

加开启路由注解，详情请参考开发手册中 服务路由。

对于 Mesh 应用，配置路由规则后，若配置的目标部署组无法运行，则路由规则配置失败，请求无法发送。

其他操作

编辑路由规则

1. 登录 TSF 控制台，单击左侧导航栏的【服务治理】，进入服务详情页面。

2. 选择服务路由标签。

3. 在服务路由页面已经提交的规则页面单击【编辑】。 

在编辑页面，仅仅支持编辑规则的详情，不支持编辑规则类型。

4. 单击【提交】，完成路由编辑。

https://cloud.tencent.com/document/product/649/33887
https://console.cloud.tencent.com/tsf
https://console.cloud.tencent.com/tsf/service
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删除路由规则

1. 登录 TSF 控制台，单击左侧导航栏的【服务治理】，进入服务详情页面。

2. 选择服务路由标签。

3. 在服务路由页面已经提交的规则页面单击【删除】。

说明：

在生效状态的路由规则可以编辑，编辑之后立即生效。

说明：

在生效状态的服务路由规则不能被删除，只能先停用，再删除。

https://console.cloud.tencent.com/tsf
https://console.cloud.tencent.com/tsf/service
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灰度发布

使用目的：当用户需要上线新的功能时，希望使用灰度发布的手段在小范围内进行新版本发布测试。

使用方法：用户可以将新的程序包上传到原有的应用中。用户选择按照权重的方式配置路由规则，填写权重大

小，并选择目标版本版本号，便可以实现使用部分流量进行灰度发布的能力。生效中的权重可以被编辑，实时生

效，间接实现了滚动发布的功能。

同地机房优先

使用目的：当企业规模较大时，单个机房的容量已经不能满足业务需求，业务常常出现跨机房部署的情况。然而

由于异地跨机房调用出现的网络延迟问题，需要能够保证服务消费方能优先调用本地的服务消费方，这就需要采

用服务路由的方式。

使用方法：用户选择系统自带标签路由选项，配置系统自带标签为发起方ip，在正则表达式中填写服务消费方的

ip字段规则。对于服务提供方，用户可以将ip地址相近的实例归属在同一个部署组上，作为目标部署组，实现优

先调用同地机房。

部分帐号内测

使用目的：希望配置某些使用者使用的版本为新的内测版本。

使用方法：用户可以配置自定义标签为用户id，设置id值的正则表达式计算方式，保证服务消费方发起的请求带

有以上条件的流量分配到服务提供方的某个版本号上，实现帐号内测功能。

其他实践

在实际的使用中，用户也可以通过服务路由功能，实现优先保护重要服务的运行质量、前后端分离、读写分离等

等功能。

服务路由最佳实践
最近更新时间：2018-08-20 15:05:11


