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实践教程

标签策略

标签策略实践概述
最近更新时间：2023-10-17 14:27:42

随着业务规模扩大、业务复杂度增加，企业在云上资源数量逐步增多，各种资源可能在多个部门、多个项目、多个子用户之间使用和管理。

目前大多数企业用户在腾讯云平台都会使用标签作为资源分类工具，但如何规范地使用标签，如何保障子用户合理、及时地绑定符合公司要

求的标签，这成为一个管理视角的难题。针对这些场景，我们推荐您使用 标签策略 ，能更便捷地提升标签准确率。

使用之前，请阅读以下内容，按照以下推荐的步骤，来熟悉标签策略及其效果。

登录 标签控制台 ，启用当前账号的标签策略，具体操作请参见 启用标签策略 。

标签规则在每个企业内部并不相同，这取决于每个公司内的需求。创建出符合公司规范的标签策略，并将其绑定至具体的子用户。具体操作

请参见 创建标签策略 、 绑定标签策略  。

在启用标签策略之前，建议先核实子用户的有效标签策略是否正确。具体操作请参见 有效策略  。

目前每个标签键都可以启用不同的功能，建议您启用每个功能后都进行验证。

其中自动修复是在标签策略中可根据标签键单独设置的、一旦为某个标签键勾选启用自动修复功能，当子用户所绑定标签存在不规范的问题

时，系统将会按照标签策略中的资源类型、标签键值来帮助子用户修复他们的资源。具体操作请参见 修复任务 。

当您准备在账号内运用标签策略时，请在内部指定一个标签管理员，其将负责日常管理标签、管理标签策略、确定每个子用户的有效策略是

否符合需求。推荐以下方式对标签管理员进行培训：

1. 沟通您的标签规则，便于管理员制定对应的标签策略。

2. 强调是否有特定的资源类型需要使用特定的标签。具体操作请参见 启用标签策略 、 绑定标签策略  操作流程。

3. 明确如何指导子用户、以及解决一些常见的疑问。

运用标签策略是一个循序渐进的过程，并不是一经启用就可以设置得非常完美，而是需要您根据公司内部情况，先进行小范围尝试，然后不

断修改策略规则，直至最终完全符合您的要求。

背景

启用标签策略

创建及绑定标签策略

检查有效策略正确性

在执行功能时需要验证

培训标签管理员

完善标签策略

https://cloud.tencent.com/document/product/651/90108
https://console.cloud.tencent.com/tag
https://cloud.tencent.com/document/product/651/90914
https://cloud.tencent.com/document/product/651/90916
https://cloud.tencent.com/document/product/651/90917
https://cloud.tencent.com/document/product/651/90313
https://cloud.tencent.com/document/product/651/90312
https://cloud.tencent.com/document/product/651/90914
https://cloud.tencent.com/document/product/651/90917
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使用标签策略约束子用户绑定标签
最近更新时间：2024-07-04 09:59:21

假设存在以下条件：

针对子用户很容易发生漏绑定、错绑定（选错了标签键或标签值）标签等情况，此时我们可以参考下面的步骤创建标签策略来规范管理。

请提前准备好4个账号，具体情况如下：

以上述4个标签键为例，创建内容如下图所示：

 

前提条件

企业主账号下有3个子用户，分为是 accessUser1、accessUser2、accessUser3。创建子用户的具体操作请参见 新建子用

户 。

企业主账号下有4个标签，其标签键分别是部门、归属产品、负责人、备份负责人。创建标签的具体操作请参见 创建标签 。

企业账号已经启用了标签策略。具体操作请参见 启用标签策略 。

企业管理规定：每个子用户创建资源时，都需要为资源绑定正确的标签键值。

操作步骤

步骤1：准备账号

标签管理员账号：用于管理标签策略、设置规则等。

子用户 accessUser1：用于验证单个子用户的效果。

子用户 accessUser2 和 accessUser3：用于验证多个子用户的效果。

步骤2：创建标签

注意：

请使用标签管理员账号进行操作。

标签键为部门、归属产品示例：

标签键为负责人、备份负责人示例：

https://cloud.tencent.com/document/product/598/13674
https://cloud.tencent.com/document/product/598/13674
https://cloud.tencent.com/document/product/651/56731
https://cloud.tencent.com/document/product/651/90914
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此处假设子用户 accessUser1 需要绑定的标签分别是部门：产品中心、归属产品：产品_A、负责人：accessUser1、备份负责人：

accessUser3。

1. 登录 标签控制台 ，在标签策略页面，单击创建标签策略。

2. 根据页面提示输入策略名称和描述，单击下一步。

3. 在策略信息页面，给子用户 accessUser1 设置规则。

步骤3：创建标签策略

注意：

请使用标签管理员账号进行操作。

说明：

目前仅启用自动赋值功能。

部门设置规则，如下图所示：

https://console.cloud.tencent.com/tag/policy
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归属产品设置规则，如下图所示：

负责人设置规则，如下图所示：
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4. 单击完成，返回 标签策略列表 ，以上设置的标签策略内容如下图所示：

5. 单击绑定，在弹出对话框中，选择 子用户 accessUser1，单击确定。

备份负责人设置规则，如下图所示：

https://console.cloud.tencent.com/tag/policy
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1. 打开 有效策略  页面，找到子用户 accessUser1 并单击子用户名称，可在右侧列表查看其对应的有效策略。

2. 单击右侧列表上面的子用户名称，打开用户详情页面。

步骤4：查看有效策略

注意：

请使用标签管理员账号进行操作。

https://console.cloud.tencent.com/tag/policy/effective
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3. 在该子用户的用户详情页，可查看该用户所有绑定的所有标签策略。

1. 切换为以子用户 accessUser1 登录  腾讯云。

2. 在腾讯云控制台前往负载均衡的 实例管理  页面，单击 。

3. 在 新建负载均衡 CLB 实例  页面，在标签选择处，将按照 查看有效策略  这个步骤中的标签键值规则进行默认展示，如下图所示：

步骤5：登录子用户验证效果

注意：

请以子用户 accessUser1 账号进行操作。

新建

说明：

由于子用户 accessUser1 已经绑定了4个标签键，因此在该页面会展示对应的4个标签键；

由于子用户 accessUser1 的标签键启用了自动赋值，因此该页面的标签键位置会自动赋值，但目前标签值尚未选择，所

以会出现红色提示，需要子用户 accessUser1  继续完成标签值的选择。

后续新建资源的流程与负载均衡购买方式一致，继续根据页面提示完成即可，具体请参见 负载均衡购买方式 。

https://cloud.tencent.com/login/subAccount
https://console.cloud.tencent.com/clb/instance?rid=1
https://buy.cloud.tencent.com/clb?Forward=1&Project=0&Region.region=ap-guangzhou&Region.regionId=1&PayMode=PREPAID&ClbType.eipEnable=false&ClbType.type=OPEN&ClbType.typeShownOnPage=showAsOpen&IPVersion=IPv4&Network.cdcEnabled=false&Network.networkType=vpc&Network.vpcId=&Isp.canSetCap=false&Isp.canSetMianliu=false&NetworkPayMode.hidden=false&NetworkPayMode.id=bandwidth&InternalZone.isCDZZone=false&InternalZone.enable=false&BandwidthLimit.hidden=false&BandwidthLimit.type=LIMITED&BandwidthLimit.unchangeable=false&BandwidthLimit.value=1
https://cloud.tencent.com/document/product/651/100411#20aec17f-6067-4938-929d-7e8d236928cb
https://cloud.tencent.com/document/product/214/8849
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假设子用户 accessUser2 和 accessUser3 也需要和子用户 accessUser1 完全一样的效果，则按下面步骤进行操作即可。

1. 切换为标签管理员账号 登录  腾讯云。

2. 前往标签控制台，单击 标签策略列表 。

3. 找到之前创建的标签策略，单击绑定。

4. 在弹框的选择框中，勾选其他2个子用户，单击确定。

标签设置流程到此结束。如果子用户 accessUser2 和子用户 accessUser3 所需的标签键值规则不一致，则可继续参考下列步骤进行

操作。

在上述步骤中，已初步验证了标签策略绑定至子用户 accessUser1 的效果。假设存在以下要求：

步骤6：绑定更多子用户

注意：

请使用标签管理员账号进行操作。

步骤7：修改标签策略

子用户 accessUser2 需要绑定的标签分别是部门：技术中心、归属产品：产品_B、负责人：accessUser2、备份负责人：

accessUser3。

https://cloud.tencent.com/login/subAccount
https://console.cloud.tencent.com/tag/policy
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需要通过修改标签策略，使其更加符合要求。

1. 前往访问管理控制台，单击 用户列表 ，找到子用户 accessUser2，单击用户名称，进入用户详情页。

1.1 在页面左侧区域找到标签，先给子用户 accessUser2 修改标签，如下图所示：

1. 前往标签控制台，单击 标签策略列表 。

2. 找到之前创建的标签策略，单击编辑。

3. 将策略中的4个标签键（部门、归属产品、负责人、备份负责人），都按下列方式修改。

注意：

请使用标签管理员账号进行操作。

为子用户修改标签

修改标签策略并绑定

https://console.cloud.tencent.com/cam
https://console.cloud.tencent.com/tag/policy
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4. 完成修改后，单击完成即可。

5. 返回 标签策略列表 ，单击绑定，将策略绑定到子用户 accessUser2。

假设存在要求：子用户accessUser2，需要绑定的标签分别是部门：技术中心、归属产品：产品_B、负责人：accessUser2、备份负

责人：accessUser3。

登录子用户验证效果

注意：

请以子用户 accessUser2 账号进行操作。

https://console.cloud.tencent.com/tag/policy
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1. 切换为以子用户 accessUser2 登录  腾讯云。

2. 在腾讯云控制台前往负载均衡的 实例管理  页面，在列表中选择一个实例（未绑定标签）进入详情页，如果没有实例，请参考 步骤5 新

建实例。

3. 在标签位置，单击编辑图标。

3.1 在弹出的编辑标签页面，默认展示4个标签键，是该子用户 accessUser2 应该绑而未绑定的标签，原理是根据有效策略中该标签

键启用了自动赋值，故系统会默认展示。

3.2 填写标签值。假设子用户 accessUser2 填写错误，如下图所示，4个标签键的值均错误。

3.3 单击确定，返回该实例详情页面，该实例的标签如下图所示：

https://cloud.tencent.com/login/subAccount
https://console.cloud.tencent.com/clb/instance?rid=1
https://cloud.tencent.com/document/product/651/100411#c615d296-fd78-402a-84e7-474c0a300dfe
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1. 前往标签控制台，单击 修复任务列表 。

2. 按条件筛选找出上述实例，将会展示1条修复记录。如下图所示：

3. 单击详情 ，在弹出的对话框中可查看该实例被执行自动修复前后的数据。

说明：

该标签键值均被修复，且都是该子用户 accessUser2 应该绑定的标签。原理是根据有效策略中该标签键启用了自动修

复，故系统按照策略执行，对错误的标签进行修复。

步骤8：查看修复任务

注意：

请使用标签管理员账号进行操作。

其中原始值，是子用户 accessUser2 自行选择时填错的值；

其中修复值，是系统根据该子用户有效策略中4个标签键启用了自动修复功能而执行的结果。

https://console.cloud.tencent.com/tag/policy/correction
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经过上述验证，相信您已经了解标签策略的使用方式，接下来，您可以自主设置更丰富的策略以满足不同子用户的需求。

后续步骤
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设计标签

层级标签设计
最近更新时间：2025-06-16 16:04:22

许多企业客户在资源规划时，需要通过分层管理来提升资源管理效率，并细化控制员工权限，按照资源归属分摊资源成本。针对这些场景，

我们推荐您通过规划标签体系，建立层级标签，确保资源能够正确的关联标签；通过为员工授予标签访问权限，员工仅能访问特定标签下的

资源，同时可以根据标签拆分资源账单。

1. 按照资源归属规划标签：对资源有层级管理需求的客户可以按照组织关系层级进行标签规划，分层管理云上资源，例如：按照公司主

体、部门、具体业务设置标签键，主体名称、部门名称、业务名称作为标签值，主体、部门、业务为一组标签。

2. 通过标签灵活管理资源权限：资源通过标签分组管理后，可以基于标签创建权限策略，为 CAM 子用户或角色授权，控制资源管理权

限，提高资源权限管理效率，授权后 CAM 子用户或角色，将拥有关联该标签的资源的管理权限。使用层级标签，可以按照不同管理职

责，为员工授予相应管理层级的标签，简化授权逻辑。

3. 设置分账标签，细分资源账单：设置分账标签后，云上账单会记录消耗资源所属的标签，帮助客户按照标签来进行账单的细分管理，控

制云上成本。

某科技公司的一个开发账号，日常有三名员工需要使用云上资源：

背景

整体方案

方案架构

用户 A 是开发负责人，需要管理开发部门下相关的云资源。

用户 B 是开发团队的开发人员，负责应用 App1 的开发工作，需要管理 App1 相关的云资源。

用户 C 是运维团队的开发人员，负责应用 App3的开发工作，需要管理 App3 相关的云资源。

操作步骤
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请提前准备好4个账号，具体情况如下：

1. 标签规划：企业管理员需要根据资源管理规划、建立标签体系，创建 5 层的标签结构。

2. 创建标签：您可以通过标签控制台 创建标签  或通过 API 创建标签 。

步骤 1：准备账号

说明：

如果当前没有子用户，请参见 新建子用户 。

标签管理员账号：用于创建标签、创建权限策略等。

子用户 UserA：用户 A 使用，用于验证能够访问开发团队下应用 App1 和 App2 的资源。

子用户 UserB：用户 B 使用，用于验证仅可以访问应用 App1 的资源。

子用户 UserC：用户 C 使用，用于验证仅可以访问应用 App3 的资源。

步骤 2：创建层级标签

注意：

在设计层级标签体系时，应遵循以下原则：

标签键（Key）需保持通用性。

标签值（Value）体现具体区分特征。

示例说明：

不合理设计：标签键设为"负责人张三"， 标签值设为"张三"。

合理设计：标签键设为"负责人"，标签值设为"张三"。

这种设计方式的优势：

支持标签值扩展。

避免标签键过度细分造成资源浪费。

保持标签体系的简洁性和可维护性。

标签键 标签值

公司 科技公司

部门 游戏

团队 开发、运维

环境 测试环境、开发环境

应用 App1、App2、App3

注意：

请使用标签管理员账号进行操作。

步骤 3: 为资源关联层级标签

注意：

https://cloud.tencent.com/document/product/651/56716
https://cloud.tencent.com/document/product/651/35325
https://cloud.tencent.com/document/product/598/13674
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层级标签创建完成后，就可以为资源关联标签，在层级标签关联中，同一个资源需要绑定上所有层级的标签。例如，App1 下的资源需要绑

定的一组标签为：

当用户新建资源时，可以在对应的云资源控制台或者购买页面绑定相应的资源标签。对账号内已有资源，则可以在对应的云资源控制台绑定

标签，或者在标签控制台中，选择标签键值 绑定资源 。

本文以子用户分层管理云上资源为例。

1. 基于标签创建权限策略。

新建三个策略：UserA、UserB 和 UserC，并根据管理的层级按需关联相应的标签，策略创建完成后将具有一类标签属性资源的权

限，具体操作请参见 通过标签授权创建自定义策略 ，关联标签示例如下所示：

2.  为子用户授权。

请使用标签管理员账号进行操作。

公司：科技公司

部门：游戏

团队：开发

环境：测试环境

应用：App1

步骤 4：为用户授权控制资源管理权限

注意：

请使用标签管理员账号进行操作。

权限策略 UserA 关联标签： 团队： 开发

权限策略 UserB 关联标签： 应用：App1

权限策略 UserC 关联标签 ： 应用：App 3 

注意：

请使用标签管理员账号进行操作。

https://cloud.tencent.com/document/product/651/56717
https://cloud.tencent.com/document/product/598/80788
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通过为用户关联策略（权限策略 UserA 关联 UserA，权限策略 UserB 关联 UserB，权限策略 UserC 关联 UserC），子用户即

可获得对应的操作权限，具体操作请参见 授权管理 。

3. 登录子用户账号验证效果。

分别切换子用户 UserA、UserB、UserC 登录  腾讯云验证效果，最终实现用户 A 能够访问应用 App1 和 App2 下的全部资源，用

户 B 仅可以访问应用 App1 的资源，用户 C 仅可以访问应用 App3 的资源。

用户可根据分账维度（常见的分账维度包括按资源归属的使用部门、按资源的应用项目等）， 将标签键设置为 分账标签 ，账单出具时通过

账单结算记录中的资源关联显示对应的标签信息（即分账维度信息）实现云资源账单费用基于标签的分账。

注意：

请以子用户 UserA、UserB、UserC 的账号分别进行操作。

步骤 5：使用标签进行分账

https://cloud.tencent.com/document/product/598/10602
https://cloud.tencent.com/login/subAccount
https://cloud.tencent.com/document/product/555/37959

