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步骤1：进入云安全中心，查看安全分

1. 登录 ，在左侧导览中，选择概览。云安全中心控制台

2. 在概览页面，查看核心指标：

指标 说明

安全评分

0~100 分，综合反映当前云上整体安全水位。

安全分越低，说明当前风险越集中，优先处理高危待办项可快速提升安全评

分。

步骤2：基于安全分引导，处理高危风险

1. 在概览页面，单击高危待办的数字或查看全部风险。

2. 系统自动按风险等级排序，优先展示严重和高危风险。

3. 针对每条高危风险，单击进入详情页：

查看风险描述：了解该风险的危害和影响范围。

查看受影响资产：确认哪些主机或云产品受影响。

单击立即处理：跟随引导完成修复操作。

说明：

建议优先处理暴露在公网的资产上的高危风险，这类风险被攻击的概率最高。

步骤3：进入漏洞治理，修复系统漏洞

入口：登录 ，在左侧导览中，选择风险治理 > 漏洞治理。云安全中心控制台

3.1 查看漏洞列表

系统按优先级自动排序，重点关注：

优先级 颜色 处理建议

严重 🔴 立即修复

3.2 执行漏洞修复

主机安全（专业版）产品支持一键修复系统漏洞。

https://console.cloud.tencent.com/csip
https://console.cloud.tencent.com/csip
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修复小技巧：可按主机筛选，集中处理同一台主机上的全部漏洞，减少重复登录操作。

步骤4：检查云产品配置风险并修复

入口：登录 ，在左侧导览中，选择风险治理 > 云安全态势管理 > 云资源配置检查。云安全中心控制台

4.1 查看配置检查结果

系统自动扫描存储桶、安全组、数据库等云产品的安全配置，重点关注高危状态的检查项：

状态 说明 操作

高危 配置存在安全风险，需立即整改
单击配置项名称参考修复建议进

行调整

4.2 优先处理高危配置风险

重点关注以下类型的不合规项：

风险类型 典型案例 危害

存储桶公开访问 COS 存储桶设置为公开可读 数据泄露

安全组过度放开 0.0.0.0/0 开放高危端口 暴露攻击面

数据库公网暴露 数据库实例绑定公网 IP 直接攻击风险

访问密钥权限过大 子账号具有全量管理权限 权限滥用风险

4.3 按引导完成配置修复

1. 单击不合规项的配置项名称，查看修复建议。

2. 按步骤在对应云产品控制台完成配置修改。

3. 返回云资源配置检查页面，单击立即检查验证是否已通过。

步骤5：下一步推荐

目标 入口

处理入侵告警，响应安全事件 ﻿ ﻿检测响应 > 告警中心

开展合规检查 ﻿ ﻿风险治理 > 云安全态势管理 > 云资源配置检查

开启日志分析，留存安全审计

日志
﻿ ﻿安全运营  > 日志分析

https://console.cloud.tencent.com/csip
https://console.cloud.tencent.com/csip/cwp/alarmsmanage
https://console.cloud.tencent.com/csip/cspm/basicline
https://console.cloud.tencent.com/csip/audit

