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等级保护测评解读
最近更新时间：2024-02-26 14:43:01

云安全中心产品符合等级保护2.0标准体系主要标准。根据 《网络安全等级保护基本要求》 （GB/T 22239-

2019），云安全中心高级版满足第三级及以下安全要求：

等保

标准

章节

等保标

准序号
等保标准内容

云安全

中心对

应功能

功能解读

安全

区域

边

界-

安全

审计

8.1.3.5 

a)

应在网络边界、重要

网络节点进行安全审

计，审计覆盖到每个

用户，对重要的用户

行为和重要安全事件

进行审计

日志审

计

云安全中心可集中存储 xx 时间的日志数

据，包含主机安全告警、Web  应用防火墙

告警、DDoS 防护告警、云用户操作行为等

安全相关日志数据

安全

区域

边

界-

安全

审计

8.1.3.5 

b)

审计记录应包括事件

的日期和时间、用

户、事件类型、事件

是否成功及其他与审

计相关的信息

日志审

计

云安全中心日志审计模块可审计相关告警事

件的日期和时间、用户、事件类型、事件是

否成功及其他与审计相关的信息

安全

区域

边

界-

安全

审计

8.1.3.5 

c)

应对审计记录进行保

护，定期备份，避免

受到未预期的删除、

修改或覆盖等

日志审

计

云安全中心日志通过多副本实时存储多分，

保障用户日志在其存储周期内不丢失、可恢

复

安全

计算

环

境-

安全

审计

8.1.4.3 

a)

应启用安全审计功

能，审计覆盖到每个

用户，对重要的用户

行为和重要安全事件

进行审计

日志审

计

云安全中心日志审计模块可审计相关告警事

件的日期和时间、用户、事件类型、事件是

否成功及其他与审计相关的信息

安全

计算

环

境-

8.1.4.3 

b)

审计记录应包括事件

的日期和时间、用

户、事件类型、事件

日志审

计

云安全中心日志审计模块可审计相关告警事

件的日期和时间、用户、事件类型、事件是

否成功及其他与审计相关的信息

https://openstd.samr.gov.cn/bzgk/gb/newGbInfo?hcno=BAFB47E8874764186BDB7865E8344DAF
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安全

审计

是否成功及其他与审

计相关的信息

安全

计算

环

境-

安全

审计

8.1.4.3 

c)

应对审计记录进行保

护，定期备份，避免

受到未预期的删除、

修改或覆盖等

日志审

计

云安全中心日志通过多副本实时存储多分，

保障用户日志在其存储周期内不丢失、可恢

复

安全

区域

边

界-

集中

管控

8.1.5.4 

f)

应能对网络中发生的

各类安全事件进行识

别、报警和分析

威胁告

警

云安全中心可通过威胁分析将全网不同安全

产品识别的告警进行分析，并结合威胁情报

及事件调查能力，将告警串联起来，形成事

件攻击链，帮助安全管理员更好的判断与处

置问题


