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快速入门
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【商标声明】

及其它腾讯云服务相关的商标均为腾讯云计算（北京）有限责任公司及其关联公司所有。本文档涉及的第三方主体的商标，依法由权利人所有。未经腾讯云及有关权利

人书面许可，任何主体不得以任何方式对前述商标进行使用、复制、修改、传播、抄录等行为，否则将构成对腾讯云及有关权利人商标权的侵犯，腾讯云将依法采取措

施追究法律责任。

【服务声明】

本文档意在向您介绍腾讯云全部或部分产品、服务的当时的相关概况，部分产品、服务的内容可能不时有所调整。

您所购买的腾讯云产品、服务的种类、服务标准等应由您与腾讯云之间的商业合同约定，除非双方另有约定，否则，腾讯云对本文档内容不做任何明示或默示的承诺或

保证。

【联系我们】

我们致力于为您提供个性化的售前购买咨询服务，及相应的技术售后服务，任何问题请联系 4009100100或95716。
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快速入门

开通云数据库 MySQL 审计
最近更新时间：2024-10-15 20:37:51

腾讯云为云数据库 MySQL 提供数据库审计能力，记录对数据库的访问及 SQL 语句执行情况，帮助企业进行风险控制，提高数据安全等级。  

已 创建 MySQL 实例 。

1. 登录 MySQL 控制台 。

2. 在左侧导航栏选择数据库审计。

3. 在上方选择地域后，在审计实例页，单击审计状态选择未开启选项过滤未开启审计的实例。

4. 在审计实例列表里找到目标实例（也可在搜索框通过资源属性筛选快速查找），在其操作列单击开通审计服务。

5. 在开通审计服务界面，依次完成审计实例选择、审计类型设置、审计服务设置，阅读并勾选腾讯云服务协议，单击确定。

5.1 审计实例选择

在审计实例选择项下面，系统默认勾选步骤4中所选择的实例，同时支持在此窗口下修改目标实例（选择其他实例、多选实例），也可在搜索框根据实例 ID / 

注意：

云数据库 MySQL 支持数据库审计能力的版本为：MySQL 5.6 20180101及以上版本、MySQL 5.7 20190429及以上版本、MySQL 8.0 20210330

及以上版本的双节点和三节点，MySQL 5.5版本和云数据库 MySQL 单节点、集群版都暂不支持数据库审计能力。

前提条件

操作步骤

说明：

支持批量开通审计服务。在审计实例列表页勾选多个目标实例，单击上方开通审计服务即可进入设置界面。

https://cloud.tencent.com/document/product/236/46433
https://console.cloud.tencent.com/dls/mysql
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名称快速查找目标实例，完成实例选择后进入审计规则设置。

5.2 审计类型设置

在审计类型设置项，您需要选择类型为全审计或者规则审计，两者详细对比说明见下表。

从规则模板中选择已有模板或选择新建规则模板，关于新建模板的详细操作可参考 新建规则模板 。

规则模板设置完成后，进入 审计服务设置  步骤。

5.3 

在审计服务设置项下面，您需要设置审计日志保存时长及高低频存储时长，阅读并勾选腾讯云服务协议，然后单击确定开通审计服务。

参数 说明

全审计 全面记录对数据库的所有访问及 SQL 语句执行情况。

规则审计 规则审计将根据自定义的审计规则记录对数据库的访问及 SQL 语句执行情况。

，操作如下。审计类型设置为全审计时

说明：

您最多可应用5个规则模板，不同规则模板之间为“或”的关系。

规则模板针对审计类型为“全审计”实例，仅用于对命中模板中规则内容的审计日志设置风险等级及告警策略，未命中规则内容的审计日志依然保

留。

审计类型设置为规则审计时，您可从规则模板中选择已有规则模板或选择新建规则模板，若从规则模板中选择了一个已有的规则模板，则可直接进入审计服务

设置，若规则模板中没有合适的模板，您可以新建规则模板后刷新，即可选择新建的规则模板，详细操作可参考 新建规则模板 。

说明：

您最多可应用5个规则模板，不同规则模板之间为“或”的关系。

规则模板针对审计类型为“规则审计”的实例，用于对命中模板规则内容的审计日志进行日志保留、设置风险等级及告警策略，未命中规则内容的

审计日志不再保留。

审计服务设置

https://cloud.tencent.com/document/product/236/90403
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参数 说明

日志保存时长 设置审计日志的保存时长，单位：天，支持选择7、30、90、180、365、1095、1825天。

高频存储时长

高频存储代表超高性能存储介质，拥有很好的查询性能；单位：天，设定存储时长后，指定时长范围内审计数据会存储在高频存储

中，超过高频存储时长部分数据会自动落冷至低频存储中。不同存储支持的审计能力完全相同，仅性能差异。例如：日志保存时长

设置为30天，高频存储时长设置为7天，则低频存储时长默认为23天。
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开通 TDSQL-C MySQL 版审计
最近更新时间：2024-10-15 20:37:51

腾讯云 TDSQL-C MySQL 版提供数据库审计能力，记录对数据库的访问及 SQL 语句执行情况，帮助企业进行风险控制，提高数据安全等级。

本文为您介绍通过控制台开通审计服务相关操作。

已 创建集群 。

1. 登录 TDSQL-C MySQL 版控制台 。

2. 在左侧导航栏选择数据库审计。

3. 在审计状态后单击未开启过滤出未开启审计服务的实例。

4. 在审计实例列表里找到目标实例（也可在搜索框通过资源属性筛选快速查找），在其操作列单击开通审计服务。

5. 在开通审计服务界面，依次完成审计实例选择、审计规则设置、审计服务设置，阅读并勾选腾讯云服务协议，单击确定。

5.1 审计实例选择

在审计实例选择项下面，系统默认勾选步骤4中所选择的实例，同时支持在此窗口下修改目标实例（选择其他实例、多选实例），也可在搜索框根据实例 ID / 

名称快速查找目标实例，完成实例选择后进入审计规则设置。

5.2 审计规则设置

前提条件

操作步骤

说明：

支持批量开通审计服务。在审计实例列表页勾选多个目标实例，单击上方开通审计服务即可进入设置界面。

https://cloud.tencent.com/document/product/1003/63010
https://console.cloud.tencent.com/cynosdb/mysql#/
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在审计类型设置项，您需要选择类型为全审计或者规则审计，两者详细对比说明见下表。

从规则模板中选择已有模板或选择新建规则模板，关于新建模板的详细操作可参考 新建规则模板 。

规则模板设置完成后，进入 审计服务设置  步骤。

5.3 

在审计服务设置项下面，您需要设置审计日志保存时长及高低频存储时长，阅读并勾选腾讯云服务协议，然后单击确定开通审计服务。

参数 说明

全审计 全面记录对数据库的所有访问及 SQL 语句执行情况。

规则审计 规则审计将根据自定义的审计规则记录对数据库的访问及 SQL 语句执行情况。

，操作如下。审计类型设置为全审计时

说明：

您最多可应用5个规则模板，不同规则模板之间为“或”的关系。

规则模板针对审计类型为“全审计”实例，仅用于对命中模板中规则内容的审计日志设置风险等级及告警策略，未命中规则内容的审计日志依然保

留。

审计类型设置为规则审计时，您可从规则模板中选择已有规则模板或选择新建规则模板，若从规则模板中选择了一个已有的规则模板，则可直接进入审计服务

设置，若规则模板中没有合适的模板，您可以新建规则模板后刷新，即可选择新建的规则模板，详细操作可参考 新建规则模板 。

说明：

您最多可应用5个规则模板，不同规则模板之间为“或”的关系。

规则模板针对审计类型为“规则审计”的实例，用于对命中模板规则内容的审计日志进行日志保留、设置风险等级及告警策略，未命中规则内容的

审计日志不再保留。

审计服务设置

参数 说明

日志保存时长 设置审计日志的保存时长，单位：天，支持选择7、30、90、180、365、1095、1825天。

高频存储时长

高频存储代表超高性能存储介质，拥有很好的查询性能；单位：天，设定存储时长后，指定时长范围内审计数据会存储在高频存储

中，超过高频存储时长部分数据会自动落冷至低频存储中。不同存储支持的审计能力完全相同，仅性能差异。例如：日志保存时长

设置为30天，高频存储时长设置为7天，则低频存储时长默认为23天。

https://cloud.tencent.com/document/product/1003/84048
https://cloud.tencent.com/document/product/1003/84048
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开通云数据库 MongoDB 审计
最近更新时间：2024-10-15 20:37:51

云数据库 MongoDB 提供数据库审计能力，记录对数据库的访问及 SQL 语句执行情况，帮助企业进行风险控制，提高数据安全等级。

1. 登录 MongoDB 控制台 。

2. 在左侧导航栏，选择 MongoDB > 数据库审计。

3. 在右侧数据库审计页面上方，选择地域。

4. 在审计实例列表的右上角，选择审计状态为未开启的实例。

5. 单击搜索框，可在下拉列表根据实例 ID、实例名称、标签键、标签搜索目标实例。

6. 单击目标实例名称，进入审计日志配置向导。

7. 在开通审计服务配置向导页签，了解审计的计费说明。

8. 选中我同意腾讯云服务协议，单击下一步。

9. 在审计服务设置配置向导页签，选择审计日志保存时长，在存储费用后面确认所需支付的费用。

10. 单击下一步，在审计规则设置配置向导页签，在审计规则后面选择规则审计方式。

您可以根据需求选择全审计或规则审计，默认为全审计。

前提条件

已 创建云数据库 MongoDB 实例 。

云数据库 MongoDB 副本集实例或分片实例的状态为运行中。

操作步骤

说明：

审计日志保存时长支持选择7天、30天、3个月、6个月、1年、3年、5年。开通完后也可在控制台修改保存时长，请参见 修改日志保存时长 。为保证满

足安全合规性对 SQL 日志保留时长的要求，建议用户选择180天及以上的保存时长。

全审计：启用后审计所有语句。 

规则审计：启用后依据配置的审计项目审计数据库语句，可配置的审计项目包括：SQL 类型、数据库名、集合名、客户端 IP、用户名。多个项目请使用英文

逗号隔开。如下图所示。

说明：

多个数据库名、集合名、客户端 IP、用户名请使用英文逗号隔开。

https://console.cloud.tencent.com/mongodb
https://cloud.tencent.com/document/product/240/3551
https://cloud.tencent.com/document/product/240/78933
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11. 单击创建策略，等待审计服务开通成功，即可使用。

最多可配置5个数据库名、5个集合名、5个客户端 IP、5个名户名。

更多操作

开通审计服务之后，可随时分析数据库的审计日志，进行风险控制。具体操作，请参见 查看审计日志 。

业务场景不断变化，需及时调整审计规则，保障高效、准确、合规监管数据库。具体操作，请参见 修改审计规则 。

管理审计实例，您可以 查看审计实例 、 关闭审计实例 、 修改审计日志保留时长 。

https://cloud.tencent.com/document/product/240/78931
https://cloud.tencent.com/document/product/240/78932
https://cloud.tencent.com/document/product/240/78930
https://cloud.tencent.com/document/product/240/78934
https://cloud.tencent.com/document/product/240/78933

