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合规使用指南
最近更新时间：2024-10-16 17:06:21

为帮助使用腾讯客户端性能分析 QAPM SDK 的开发运营者（以下简称“您”）在符合个人信息保护相关法律法

规、政策及标准的规定下合规接入、使用第三方SDK， QAPM （以下简称"我们"）特制定《合规使用指南》（以

下简称“文档”），便于您使用腾讯客户端性能分析 QAPM SDK（以下简称“QAPM SDK/SDK”） 过程中符

合相应的合规要求。请您在接入、使用 QAPM SDK 前，充分阅读和了解本文档内容。

我们高度重视 SDK 的功能优化、个人信息安全和保护，将适时升级迭代 SDK 版本以提升产品的安全性和稳定性，

确保符合相关法律法规及、监管及标准的最新合规要求。强烈建议您升级使用最新版本 SDK，以便保障您正常使用 

SDK 最新功能、避免因您更新不及时产生的不利影响（例如 APP 被通报或下架等）。

SDK 更新后，我们会及时通过官网公告通知、站内信、弹窗、红点、邮件、短信或其他适当的方式提醒您更新的内

容，以便您及时了解 SDK 最新版本信息。同时，您可以访问 SDK 最新版本下载链接： SDK 下载 。

请您确保您开发或运营的 APP 配备了符合监管要求的《隐私政策》文本。请您务必明确告知终端用户您的 App 集

成了第三方 SDK 服务。您应在《隐私政策》中添加关于本 SDK 收集使用个人信息的目的、方式和范围等，并显示

本 SDK 的开发运营者名称及隐私政策链接。您应在 APP 登录注册页面及 APP 首次运行时，通过弹窗、文本链接

及附件等简洁明显且易于访问的方式，应当以清晰易懂的语言告知用户《隐私政策》，由用户在充分知情的前提下，

作出自愿明确的意思表示。

我们提供以下告知文案示例供您参考，您可以通过文字或表格方式向用户告知。请您理解 SDK 不同版本提供的功能

服务及所需的字段信息可能会因开发者的选择或配置不同而存在差异，因此请您参考 SDK 隐私政策及您实际接入使

用的 SDK 运行情况向用户进行充分告知并获得用户的同意。

仅 Android 参考示例：

仅 iOS 参考示例：

一、接入/升级至满足监管新规的最新 SDK 版本

二、APP 隐私政策中应披露第三方 SDK 相关情况

第三方 SDK 名称：腾讯客户端性能分析 QAPM SDK

第三方 SDK 提供方的公司名称：腾讯云计算（北京）有限责任公司

使用目的及功能场景：实时监控采集移动 App 真实用户问题，从崩溃、ANR、网络错误、慢启动、慢页面、

JSError、内存泄漏等十几个问题域出发，对应用性能进行系统性治理

处理的个人信息类型：设备型号、系统版本等信息

实现 SDK 产品功能所需的权限：网络权限、获取网络状态权限、获取wifi状态权限

第三方 SDK 隐私政策链接： 《腾讯客户端性能分析 QAPM SDK 隐私保护指引》  

第三方 SDK 官网链接： 官方链接  

第三方 SDK 名称：腾讯客户端性能分析 QAPM SDK

第三方 SDK 提供方的公司名称： 腾讯云计算（北京）有限责任公司

https://cloud.tencent.com/document/product/683/97833
https://privacy.qq.com/document/preview/d53a0ded27a645d6addcf61f2b21abd0
https://cloud.tencent.com/product/qapm
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仅 Harmony 参考示例：

为满足法律法规及监管要求，您应确保在获得用户的同意后再初始化 SDK，并在用户触发 SDK 具体功能服务后通

过配置 SDK 的相关参数完成发送请求的调用，此时 SDK 才会按照您设置的配置方式采集功能所需的个人信息或申

请功能所需的权限。为了避免您在获取用户同意前，提前启动 SDK 收集使用用户个人信息，SDK 默认不开启，需

要您在用户阅读 APP 隐私政策并取得用户授权之后显式的完成SDK初始化，且初始化不会获取任何个人信息，

Android 端点击 此处  查看详细操作指引，iOS 端点击 此处  查看详细操作指引，Harmony端点击 此处  查看详

细操作指引。

（1）确保在用户阅读 APP 隐私政策并取得用户授权之后，按 APP 功能需要在合适时机初始化 SDK。反之，如果

用户不同意《隐私政策》授权，则不能调用初始化接口。该接口仅进行初始化，不会获取个人信息。

（2）请勿在用户同意隐私政策之前动态申请涉及用户个人信息的敏感设备权限；请勿在用户同意隐私政策前私自采

集和上报个人信息（尤其注意 Android_ID、OAID、IMEI、MAC 地址、硬件序列号、应用安装列表等用户信

息）。请勿在 App 处于未激活状态时（例如 App 在后台运行），请求 SDK 相关服务。

对于 QAPM 申请的系统权限，您可以参考相关如下表格的内容，详细了解相关权限与各业务功能的关系及其申请时

机，因相关权限的不申请将会对其对应的功能造成影响，您可以结合业务实际需要进行合理配置。

使用目的及功能场景：实时监控采集移动 App 真实用户问题，从崩溃、ANR、网络错误、慢启动、慢页面、

JSError、内存泄漏等十几个问题域出发，对应用性能进行系统性治理

处理的个人信息类型：设备型号、系统版本等信息

实现 SDK 产品功能所需的权限：连接网络权限、获取地理位置权限

第三方 SDK 隐私政策链接： 《腾讯客户端性能分析 QAPM SDK 隐私保护指引》  

第三方 SDK 官网链接： 官方链接  

第三方 SDK 名称：腾讯客户端性能分析 QAPM SDK

第三方 SDK 提供方的公司名称：腾讯云计算（北京）有限责任公司

使用目的及功能场景：实时监控采集移动 App 真实用户问题，从JS崩溃、Native崩溃、AppFreeze等错误

视角，对应用性能进行系统性治理

处理的个人信息类型：设备型号、系统版本等信息

实现 SDK 产品功能所需的权限：网络权限

第三方 SDK 隐私政策链接： 《腾讯客户端性能分析 QAPM SDK 隐私保护指引》  

第三方 SDK 官网链接： 官网链接  

三、获得用户同意后再初始化 SDK

三、SDK 申请系统权限的说明

操作

系统
权限名称 使用目的 功能场景（申请时机）

是否

可选

Andr

oid

android.permissio

n.INTERNET（网络

权限）

用于保障数据正常上报

到QAPM的后台

允许程序访问网络连接，用

于连接网络，当用户发生性

能问题时，判断是否有网络

条件上报相关数据。

必选

https://cloud.tencent.com/document/product/248/87211
https://cloud.tencent.com/document/product/248/87209
https://cloud.tencent.com/document/product/248/111256
https://privacy.qq.com/document/preview/d53a0ded27a645d6addcf61f2b21abd0
https://cloud.tencent.com/product/qapm
https://privacy.qq.com/document/preview/d53a0ded27a645d6addcf61f2b21abd0
https://cloud.tencent.com/product/qapm
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Android普通权限，该权限

会在App安装时自动授予，

不需要在运行时请求。

android.permissio

n.ACCESS_NETW

ORK_STATE（获取

网络状态）

用于获取网络状态信

息，判断当前网络是否

可用

获取网络信息状态，用于获

取当前网络信息，当用户发

生性能问题时，需要判断是

否有网络条件上报相关数

据。

Android普通权限，该权限

会在App安装时自动授予，

不需要在运行时请求。

 

必选

android.permissio

n.ACCESS_WIFI_

STATE（获取Wifi状

态）

用于获取Wifi的状态信

息及WLAN热点信息，

判断当前网络是否可用

当用户发生性能问题时，需

要判断是否有网络条件上报

相关数据。

Android普通权限，该权限

会在App安装时自动授予，

不需要在运行时请求。

 

必选

android.permissio

n.READ_PHONE_

STATE

（获取信号强度）

用于读取手机信号强度

当用户发生网络性能问题

时，需要采集手机信号强度

判断用户网络环境质量，开

发者可基于是否需要手机信

号强度数据用于辅助分析用

户网络环境情况来评估是否

向用户获取并授予该权限给

QAPM。

Android 敏感权限，该权

限需要在运行时向用户获

取，且用户可随时关闭。

可选

（仅

在开

发者

开启

相应

功能

且用

户运

行时

申请

权

限，

仅收

集手

机信

号强

度信

息） 

iOS  App Transport 

Security Settings

（连接网络）

 用于保障数据正常上报

到QAPM的后台

当用户发生性能问题时，需

要判断是否有网络条件上报

相关数据。

必选
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SDK 向您提供了可选个人信息的控制开关，您可以根据 APP 所需的 SDK 功能服务自行配置打开或关闭隐私信息

请求开关。

请您注意，SDK 不强制获取可选参数，即使没有获取可选参数，SDK 提供的基本功能也能正常运行。您可以配置

可选参数，以便使用 SDK 提供的其他可选功能。建议调用请求前在合适的时机调用 SDK 提供的方法，在用户授权

的情况下获取声明中的参数信息。Android 点击 此处  查看详细操作指引，iOS 点击 此处 ，Harmony端点击 此

处  查看详细操作指引查看详细操作指引。

iOS 普通权限，该权限会在 

App 安装后由 App 向系统

请求授予，不需要在运行时

请求。

Har

mon

y

ohos.permission.I

NTERNET（网络权

限）

用于保障数据正常上报

到QAPM的后台

允许程序访问网络连接，用

于连接网络，当用户发生性

能问题时，判断是否有网络

条件上报相关数据。

HarmonyOS NEXT系统

普通权限，该权限会在 

App 安装时自动授予，不

需要在运行时请求。

必选

四、可选信息配置开关

1、配置可选个人信息

Android端

个人信息类型 处理目的 处理方式 是否可选

1.基础设备信息：

CPU信息、IP地址、

SSID、系统版本、屏幕分

辨率、运行内存信息、网

络类型

QAPM的后台会根据

设备信息进行多维度

的聚类操作，以便辅

助第三方开发者对客

户端性能进行分析

1.收集并经过加密处理后发送到

QAPM的后台，生成辅助用户度

量应用性能的指标数据和辅助用

户分析性能问题的个例数据，以

供第三方开发者查看。

 2.为了保障客户端在后台运行期

间发生的性能问题能够正常上

报，QAPM在后台静默状态下仍

然会对必要的性能数据进行采集

和上报。

必选

2.辅助信息：

系统、设备制造商、设备

型号（由开发者自行决定

是否传入）、运营商、电

池温度、SD 卡信息、

root状态、手机信号强度

 作为开发者分析问题

时的问题上下游环境

信息，辅助分析

可选

3.用户行为信息：滑动事

件、长按事件、触摸事

根据用户行为信息分

析当前客户端的流畅

可选

https://cloud.tencent.com/document/product/248/87211
https://cloud.tencent.com/document/product/248/87209
https://cloud.tencent.com/document/product/248/111256
https://cloud.tencent.com/document/product/248/111256
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件、点击事件、页面切换

事件、按键事件、屏幕旋

转事件

度

4.网络日志信息：用户触

发的APP网络请求 

URL、网络传输速率数

据、页面渲染数据、请求

信息、响应信息

根据用户网络日志信

息分析当前客户端的

网络性能

可选

5.设备标识符、用户账号

（设备标识符和用户账号

由开发者自行决定是否采

取去标识化等处理方式和

是否传入）

根据设备标识符计算

崩溃率等信息，辅助

分析客户端整体性能

指标。根据用户账号

快速定位报障用户

设备标识

符为必

选，用户

账号为可

选

iOS 端

个人信息类型 处理目的 处理方式 是否可选

1.基础设备信息：

CPU信息、IP地址、

FPS、GPU、系统版

本、屏幕分辨率、运行内

存信息、机身物理内存、

网络类型

QAPM的后台会根据

设备信息进行多维度的

聚类操作，以便辅助第

三方开发者对客户端性

能进行分析

1.收集并经过加密处理后发送到

QAPM的后台，生成辅助用户度

量应用性能的指标数据和辅助用

户分析性能问题的个例数据，以

供第三方开发者查看。

 2.为了保障客户端在后台运行期

间发生的性能问题能够正常上

报，QAPM在后台静默状态下仍

然会对必要的性能数据进行采集

和上报。

必选

2.辅助信息：

系统、电量、运营商、设

备制造商、设备型号、越

狱状态

 作为开发者分析问题时

的问题上下游环境信

息，辅助分析

可选

3.用户行为信息：

滑动事件、长按事件、触

摸事件、点击事件、页面

切换事件

根据用户行为信息分析

当前客户端的流畅度
可选

4.网络日志信息：用户触

发的APP网络请求

URL、网络传输速率数

据、页面渲染数据、请求

信息、响应信息

根据用户网络日志信息

分析当前客户端的网络

性能

可选

5.设备标识符、用户账号

（设备标识符和用户账号

由开发者自行决定是否采

根据设备标识符计算崩

溃率等信息，辅助分析

客户端整体性能指标。

设备标识

符为必

选，用户
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请您重点关注，在 APP 安装、运行和使用相关功能时，您应遵从国家相关法律法规、监管政策及标准的要求，收集

用户个人信息或申请敏感权限，不得存在以下违规行为：

（1）未经用户同意不得收集任何个人信息。

（2）非服务所必需或无合理应用场景下，用户拒绝相关授权申请后，应用不得自动退出或关闭。

（3）在用户明确拒绝权限申请后，APP 不应向用户频繁弹窗或反复申请开启与当前服务场景无关的权限、影响用

户正常使用，建议掌握合适时机申请敏感权限，不得影响其他功能可用。

（4）不得未明确告知用户索取权限的目的和用途。

（5）APP 首次打开或运行中，未见使用权限对应的相关功能或服务时，不应提前向用户弹窗申请开启敏感权限。

（6）不得超出业务功能实际需要过度收集个人信息。

QAPM SDK的基础功能是崩溃、卡慢、慢启动等异常与体验问题的监控服务，您可以点击此处（ Android端 、

iOS端 ）详细了解基础功能开启的操作指引。本 SDK 提供以下接口配置，建议您根据实际需求配置使用。

取去标识化等处理方式和

是否传入）

根据用户账号快速定位

报障用户

账号为可

选

 Harmony 端

个人信息类型 处理目的 处理方式 是否可选

1.基础设备信息：

CPU信息、系统版本、屏

幕分辨率、运行内存信息

QAPM的后台会根据

设备信息进行多维度的

聚类操作，以便辅助第

三方开发者对客户端性

能进行分析

收集并经过加密处理后发送到

QAPM的后台，生成辅助度量应

用性能的指标数据和辅助分析性

能问题的个例数据，以供第三方

开发者查看。

必选

2.辅助信息：

系统、设备制造商、设备

型号（开发者自行传入，

SDK不主动获取）

 

根据用户网络日志信息

分析当前客户端的网络

性能

可选

3.设备标识符、用户账号

（设备标识符和用户账号

由开发者自行决定是否采

取去标识化等处理方式和

是否传入）

 

根据设备标识符计算崩

溃率等信息，辅助分析

客户端整体性能指标。

根据用户账号快速定位

报障用户

设备标识

符为必

选，用户

账号为可

选

2、指导建议

五、SDK 扩展业务功能配置方式

1、网络监控功能
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QAPM SDK 的其中一个扩展业务功能是网络监控功能，QAPM SDK 为开发者提供关闭网络监控功能的接口，开

发者可以通过调用接口，并进行相应配置，完成网络监控功能的关闭。功能关闭后，QAPM SDK 将不再采集包括

浏览网址、网络传输速率数据、页面渲染数据在内的网络日志信息。Android 端点击 此处  查看详细操作指引，iO 

S端点击 此处  查看详细操作指引。

QAPM SDK 的另一个扩展业务功能是用户行为监控功能，QAPM SDK 为开发者提供关闭用户行为监控功能的接

口，开发者可以通过调用接口，并进行相应配置，完成用户行为监控功能的关闭。功能关闭后，QAPM SDK 将不

再采集包括滑动事件、长按事件、触摸事件、点击事件、页面切换事件在内的用户行为信息。Android 端点击 此

处  查看详细操作指引，iOS 端点击 此处  查看详细操作指引。

开发者在其 App 中集成 QAPM SDK 后，QAPM SDK 的正常运行会收集必要的应用性能信息及用户个人信息用

于应用性能优化优化目的。开发者应根据相关法律法规为最终用户提供行使个人信息主体权利的路径或功能， 需要 

QAPM SDK 配合的，请与 QAPM SDK 及时进行联系，我们将与开发者协同妥善解决最终用户的诉求。

我们设立了专门的个人信息保护团队和个人信息保护负责人，如果您和/或终端用户对本规则或个人信息保护相关事

宜有任何疑问或投诉、建议时，可以通过以下方式与我们联系：

我们将尽快审核所涉问题, 并在15个工作日或法律法规规定的期限内予以反馈。

为确保您就本 SDK 的使用获得终端用户的授权，且遵守个人信息保护要求和合规流程，我们建议您在接入 

QAPM SDK 前进行合规自查。

1. 请仔细阅读并按本说明文档提示对您 APP 的《隐私政策》进行合规自查。

2. 请务必做延迟初始化配置，确保获得用户同意后再初始化SDK。

3. 当 QAPM SDK 基于最新的法律法规或监管要求进行更新后，请您在收到版本更新通知时及时将您 APP 集成

的 QAPM SDK 升级到最新版本。

4. 其他国家相关法律法规、监管政策及标准的要求。

您应遵守个人信息保护相关的法律法规、监管政策及标准，并确保合规使用  QAPM SDK 服务。请您知悉，为确保

您切实获得终端用户的授权，且您已满足个人信息保护相关合规要求，QAPM SDK 可能视具体情况，在双方订立

2、用户行为监控功能

六、用户权利保障机制

七、联系方式

通过 腾讯客服  或 填写工单  与我们联系。

将问题发送至 Dataprivacy@tencent.com 。

邮寄信件至：中国广东省深圳市南山区海天二路33号腾讯滨海大厦 数据隐私保护部(收)  邮编：518054。

八、注意事项

1、您接入 QAPM SDK 前的合规自查

2、QAPM SDK 对您的合规审查

https://kf.qq.com/
https://console.cloud.tencent.com/workorder/category
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协议、开展合作前或合作过程中，对您进行必要的个人信息保护合规审查。在该等合规审查过程中，您应当提供必要

的配合，包括但不限于：

1. 要求您提供所共享的个人信息的合法来源证明及相关文件。

2. 查阅您官网及其他公开渠道可获取的隐私政策文本。

3. 试用您的 APP 以审查同意授权告知机制及其他合规机制。

如 QAPM SDK 发现存在不合规情形，您可能会被要求增加或补充相关合规措施，如您未按时增加或补充，

QAPM SDK 有权拒绝您使用服务。请您知悉，该等合规审查仅属于我们内部必要的合规程序，不构成任何形式的

承诺与保证，不具有法律效力。

（1） 《个人信息保护法》  

（2） 《工业和信息化部关于进一步提升移动互联网应用服务能力的通知》  

（3） 《工业和信息化部关于开展信息通信服务感知提升行动的通知》  

（4） 《工业和信息化部关于开展纵深推进 APP 侵害用户权益专项整治行动的通知》

（5） 《工业和信息化部关于开展 APP 侵害用户权益专项整治工作的通知》  

（6） 《App 违法违规收集使用个人信息行为认定方法》  

（7） 《网络安全标准实践指南—移动互联网应用程序(App)收集使用个人信息自评估指南》  

（8） 《常见类型移动互联网应用程序必要个人信息范围规定》  

（9） 《GB/T 35273-2020信息安全技术 个人信息安全规范》  

（10） 《网络安全标准实践指南—移动互联网应用程序（App）使用软件开发工具包（SDK）安全指引》  

（11） 《网络安全标准实践指南—移动互联网应用程序（App）系统权限申请使用指南》  

3、以下合规文件供开发者参考

http://www.npc.gov.cn/npc/index.html
https://www.gov.cn/zhengce/zhengceku/2023-03/02/content_5744106.htm
https://www.gov.cn/zhengce/zhengceku/2021-11/06/content_5649420.htm
https://www.gov.cn/zhengce/zhengceku/2020-08/02/content_5531975.htm
https://www.gov.cn/xinwen/2019-11/07/content_5449660.htm
http://www.cac.gov.cn/
https://www.tc260.org.cn/upload/2020-07-22/1595396892533085831.pdf
https://www.gov.cn/zhengce/zhengceku/2021-03/23/content_5595088.htm
http://c.gb688.cn/bzgk/gb/showGb?type=online&hcno=4568F276E0F8346EB0FBA097AA0CE05E
https://www.tc260.org.cn/front/postDetail.html?id=20201126161240
https://www.tc260.org.cn/front/postDetail.html?id=20200918163359

