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在购买 DDoS 高防 IP、DDoS 高防包之前需要确认好以下几点：

准备与选型

DDoS 高防 IP 

DDoS 高防 IP 通过代理转发模式，将业务流量指向高防 IP，清洗后再转向源站服务器，从而提供 DDoS 攻击防

护作用。目前腾讯云 DDoS 高防 IP 可针对互联网服务器（含非腾讯云服务器）在遭受大流量 DDoS 攻击下，提

供稳定安全的防护作用。

DDoS 高防包 

DDoS 高防包是一款针对腾讯云服务器等一系列云产品直接提供防御能力的安全产品。相比 DDoS 高防 IP 而

言，DDoS 高防包是直接将云防护绑定在云产品上，不需要做转发 IP，也不需要配置端口对端口的转发规则。

DDoS 高防 IP

确定高防 IP 区域及网络

区域选择原则 

DDoS 高防 IP 提供代理转发模式，请尽量选择靠近您源站服务器所在地理位置的区域。高防 IP 区域越靠近源站

服务器，越能获得较小的访问时延和较高的访问速度。

网络选择原则 

根据综合区域和防护峰值需求来选择网络。BGP 网络会提供较好的网络体验，但提供的最高防护峰值低于三网高

防 IP。三网高防 IP 的电信、联通、移动的最大防护峰值依次降低，请根据您的用户分布选择对应的运营商，尽量

避免跨网访问。

确定高防 IP 配置方案

保底防护峰值 

为包年包月预付费。建议以历史攻击流量的平均值为参考，配置保底防护峰值高于平均值，以使保底防护峰值足

够防御大部分攻击事件。

弹性防护峰值 

为按使用量计费，每日结算。建议以历史攻击流量最高值为参考，配置弹性防护峰值略高于历史最高峰值，以便

快速入门
产品配置说明
最近更新时间：2019-09-10 15:21:28
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发生大流量攻击时有足够的容量可以防御，避免超过防护峰值 IP 被封堵。同时弹性按月用量付费，未使用时不付

费，可以大量节省成本。

转发业务流量 

为非攻击状态下的正常业务转发到源站服务器的流量，可以按带宽计费或者按流量计费。建议根据正常业务流量

特点选择。

DDoS 高防包

确定高防包区域的原则

区域选择原则 

DDoS 高防包目前只能为同区域的腾讯云公网 IP 提供高防服务，请选择与腾讯云源站服务器同区域的高防包。

确定高防包配置方案

防护范围 

可以选择单 IP 或多 IP。单 IP 模式高防包可以绑定一个腾讯云公网 IP 地址，该 IP 独享防护峰值。多 IP 模式高防

包可以绑定多个腾讯云公网 IP 地址，多 IP 共享防护峰值。当多 IP 同时遭受 DDoS 攻击时，若叠加峰值超过防

护峰值时，会从攻击流量最大的 IP 地址开始封堵。

保底防护峰值 

为包年包月预付费。建议以历史攻击流量的平均值为参考，配置保底防护峰值高于平均值，以使保底防护峰值足

够防御大部分攻击事件。

弹性防护峰值 

为按使用量计费，每日结算。建议以历史攻击流量最高值为参考，配置弹性防护峰值略高于历史最高峰值，以便

发生大流量攻击时有足够的容量可以防御，避免超过防护峰值IP被封堵。同时弹性按月用量付费，未使用时不付

费，可以大量节省成本。

弹性计费模式 

弹性防护支持两种计费模式：弹性流量包和弹性带宽峰值。弹性流量包需要预付购买，攻击超过保底防护带宽峰

值发生弹性防护用量时，按照弹性流量用量从流量包中扣除。与弹性带宽方式相比，对于攻击频率低，攻击带宽

峰值高而持续时间短的场景，能够显著降低用户的弹性防护费用支出。若业务被攻击较频繁，攻击持续时间较长

的场景，则可以使用按弹性带宽峰值方式计费，弹性带宽按天后付费。

弹性流量包 

若弹性防护计费模式选择“弹性流量包”时，若发生弹性防护，则会从同区域的已购买弹性流量包中扣除弹性发生的

流量，若未购买弹性流量包，或弹性流量包额度用完，则弹性防护能力会暂停。

弹性带宽峰值 

若弹性防护计费模式选择“弹性带宽峰值”时，若发生弹性防护，用户计费则按照弹性带宽峰值按天后付费。
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DDoS 高防 IP 产品通过代理转发的模式，为互联网业务服务端提供大流量 DDoS 攻击的防护和流量清洗服务。用户

可以通过简单配置，将业务流量和攻击流量指向 DDoS 高防 IP，攻击流量在经过高防 IP 时，会由防护系统进行检

测和清洗，并将清洁业务流量转发回源到业务服务端，以保障业务在 DDoS 攻击场景下的可用性。

本文将详细说明 DDoS 高防 IP 配置上线的步骤。关于如何选择购买配置，详情请参见 产品配置说明 。

流程图

接入步骤

1. 购买 DDoS 高防 IP 

a. 用户进入 宙斯盾高防控制台，在左侧目录中，单击【DDoS 高防 IP】，在 “高防 IP 列表” 下，单击 【购买】。

 

配置 DDoS 高防 IP
最近更新时间：2020-04-14 15:44:17

https://cloud.tencent.com/document/product/685/18798
https://console.cloud.tencent.com/gamesec


宙斯盾安全防护

版权所有：腾讯云计算（北京）有限责任公司 第7 共22页

b. 根据业务需求选取需要的配置，确认好配置，单击【立即支付】。 

2. 添加高防 IP 转发规则组 

a. 在 “DDoS 高防 IP” 下，单击【转发规则组】，单击【添加转发规则组】。 
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b. 输入 “新规则组名称”，选择好 “转发模式” 和 “所属项目” ，单击【确定】。 

说明：

每个转发规则组下默认免费提供60个转发规则。

3. 添加转发规则 

a. 创建转发规则组后，单击【转发规则组 ID】，进入 “转发规则组详情” 页面。 
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b. 在【规则组信息】下，单击【添加转发规则】，可以添加基于 4 层端口转发的规则。请根据业务协议需求，选

择 “协议类型”，配置 “会话保持” 开关，选取适合的 “轮询策略”，并输入 “转发端口” 号、“源站端口” 号和 “源站公

网 IP 和权重”，创建转发规则支持批量添加，单击【确定】。 
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说明：

每个转发规则可以配置40个源站公网 IP。

协议类型：选取服务的端口的协议类型，支持 TCP 或 UDP 协议。 

会话保持：开启会话保持是保证一系列相关连的访问请求会分配到同一台服务器上。当同一个转发规则下，有多

个源站 IP 时，若需要同一个客户的请求由同一个服务器处理，则需要开启会话保持。 

轮询策略：当同一个转发规则下，有多个源站 IP 时，可以选取按权重轮询或按最小连接数轮询来分配后端源站服

务器处理业务请求的比重。权重轮询，是按照源站 IP 权重大小进行分配；最小连接数轮询，按照公网 IP 最小连

接数进行分配。 

转发端口：指需要在高防 IP 上提供服务的端口号。客户端或用户的业务请求会直接访问高防 IP 的该端口。 

源站端口：指在源站服务器提供服务的端口号，与转发端口对应。高防 IP 会将用户在转发端口的业务请求转发到

源站服务器 IP 的该源站端口处理。 

源站公网 IP 和权重：指提供服务的后端源站服务器的 IP 地址。当有多个源站公网 IP 时，高防 IP 会将业务请求

轮询到每个源站 IP，设置的权重的大小代表着该源站 IP 处理的业务请求比例，权重越大则收到的业务请求数越

多。

注意：

如果有多条转发规则，可以批量创建。分别在转发端口和源站端口输入框输入多个端口号，用逗号分

隔。转发规则将按端口顺序关系一一创建。

如下端口号为转发集群保留端口，不可添加为转发端口：843，3306，1433，1434，36000，56000，

3389。

4. 为高防 IP 绑定转发规则组 

创建完转发规则组后，在 “DDoS 高防 IP” 下，单击【转发规则组】，在 “操作” 栏中，单击【关联高防 IP】，将

该转发规则组绑定到高防 IP。 
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也可以在 “DDoS 高防 IP” 下选择 “高防 IP”，进入 “DDoS 高防 IP 详情” 页面， 单击【基础配置】，在 “转发规则

组设置” 项目下，单击【绑定】，为高防 IP 绑定转发规则组。 
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5. 业务指向高防 IP 

为高防 IP 绑定转发规则组后，用户可以验证从高防 IP 的转发端口到源站服务器的源站端口的连通性。配置业务

指向到高防 IP，即完成了高防 IP 的接入配置。如用户业务之前使用了域名解析，用户可在业务域名解析服务商中

更改域名解析，将原 IP 地址更换为绑定的高防 IP 地址。 

以腾讯云域名解析为例： 
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完成上面的配置后，用户的源站服务器就已经处于高防 IP 的防护之下了。

6. CNAME 防护域名 

用户还可以创建免费的防护域名，通过在业务域名解析服务商添加 CNAME 解析到防护域名接入。配置详情请参

见 防护域名绑定高防IP。

https://cloud.tencent.com/document/product/685/18808
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宙斯盾 DDoS 高防包可为腾讯云公网 IP 地址提供高防能力。包括 云服务器、负载均衡、黑石服务器、黑石负载均

衡、NAT IP、EIP、GAAP IP 等。DDoS 高防包使用简单，对于不可更改 IP 地址的业务，或者有大量 IP 需要防护

的场景下，可以快速简单地完成防护配置。目前 DDoS 高防包有单 IP 模式和多 IP 模式。

本文档将详细说明 DDoS 高防包配置接入的步骤。如何选择购买配置，详情请参见 产品配置说明。

流程图

接入步骤

1. 购买 DDoS 高防包 

a. 用户进入 宙斯盾高防控制台，在左侧目录中，单击【DDoS 高防包】，在 “高防包列表” 的下，单击【购买】。

b. 选择好配置，单击【立即下单】。 

配置 DDoS 高防包
最近更新时间：2020-05-27 14:39:22

https://cloud.tencent.com/doc/product/213/495
https://cloud.tencent.com/doc/product/214/524
https://cloud.tencent.com/document/product/685/18798
https://console.cloud.tencent.com/gamesec
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弹性防护支持两种计费模式，详情请参见 “产品配置说明” 文档的 确定高防包配置方案 的弹性计费模式、弹性流

量包、弹性带宽峰值。 

c. 在 “DDoS 高防包” 下，单击【弹性流量包管理】，单击【购买弹性流量包】。 

https://cloud.tencent.com/document/product/685/18798#.E7.A1.AE.E5.AE.9A.E9.AB.98.E9.98.B2.E5.8C.85.E9.85.8D.E7.BD.AE.E6.96.B9.E6.A1.88
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2. 绑定防护 IP 

a. 在 “DDoS 高防包” 页面的【高防包列表】下，单击高防包 ID，进入基本信息页。 

b. 在 “DDoS 高防包详情” 页面下，单击【防护 IP 列表】，单击【添加防护 IP】。 
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c. 在 “添加防护 IP” 弹窗中，勾选好云服务器的 “IP 地址”，单击【确定】。 
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d. 添加成功后，在【防护 IP 列表】下，可以看到该 IP 地址即可以获得 DDoS 高防包防护了。 



宙斯盾安全防护

版权所有：腾讯云计算（北京）有限责任公司 第19 共22页

宙斯盾安全防护（Aegis Anti-DDoS）默认提供基础安全策略，策略基于 AI 智能引擎、IP 画像、行为模式分析等算

法，可以有效应对常见的 DDoS 攻击行为。若遭遇到某些特殊或模拟业务特点的攻击行为时，宙斯盾安全防护还提

供了高级策略，可以根据业务特点或攻击行为定制。对特定攻击行为进行更有针对性的防护。

高级策略可以绑定到高防 IP、高防包防护的 IP 上，用户可针对业务平台的自身需求 配置高级安全策略、HTTP CC

防护策略、水印防护。当前业务请求在检测到攻击行为时，会按高级策略的配置对攻击流量进行清洗。

自定义高级安全防护策略

高级安全防护策略 CC 防护策略

协议禁用 HTTP QPS 请求阈值

端口禁用 黑白名单配置（URL，IP）

IP 黑白名单 CC 自定义防护

报文过滤特征 匹配模式：阻断，人机验证

境外流量禁用 限速模式：源 IP 访问速率

空连接防护 -

高级安全防护策略

禁用协议或端口 

客户可禁用业务不使用的协议或端口。当检测到攻击行为时，防护系统会清洗掉该协议或端口的流量。

设置 IP 黑白名单 

源自白名单中 IP 的业务流量，防护系统不做攻击检测和流量清洗。源自黑名单中 IP 的业务流量会被清洗。黑白

IP 名单总共添加不可超过50个 IP 地址。

报文过滤特征 

可以针对业务报文特征或攻击报文特征，配置报文长度，或报文长度+载荷特征为条件的策略。当检测到报文匹配

到策略条件时，可以执行丢弃、拉黑源 IP 或断开连接等操作。

空连接防护 

应对空连接攻击。高防包防护的 IP 若需空连接防护，可开启本功能。

自定义高级安全策略
最近更新时间：2020-04-14 15:42:32

https://cloud.tencent.com/document/product/685/18807
https://cloud.tencent.com/document/product/685/18806
https://cloud.tencent.com/document/product/685/18804
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拒绝境外流量 

可禁止来源中国（大陆及港澳台）以外的 TCP 流量请求。

案例说明： 

如下为一个正常业务报文。 

经过分析，其特征如下：

目的端口为80。

包长在1000字节及以内。

载荷以 “GET” 开头，并且会携带 “Host” 字段。

因此配置报文特征过滤策略，对不符合正常业务特征的报文进行拦截处理。 

满足如下条件的报文：

目的端口为80。

包长在1000字节及以上。

载荷不以 “GET” 开头，且没有携带 “Host” 字段。

执行操作： 

同时命中上述条件做拦截。 
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CC 防护策略

HTTP 请求数阈值 

当 HTTP 请求数超过设定的 QPS 值时，触发 CC 防护。

URL 白名单 

添加到白名单后的 URL，防护系统不再做 CC 攻击检测和防护。

IP 黑白名单 

源自白名单中 IP 的 HTTP 访问请求，防护系统不做 CC 攻击检测和防护。源自黑名单中 IP 的 HTTP 访问请求会

被拒绝。黑白 IP 名单总共添加不可超过50个 IP 地址。

CC 自定义防护 

主要针对 HTTP 字段头有相关字段进行阻断或人机验证。

匹配模式：匹配到 HTTP 对应字段头的请求，执行阻断、人机验证等操作。

限速模式：对源 IP 访问进行限速处理。支持配置全局或指定 URL 的源 IP 限速。配置后，所有源 IP 访问本策

略绑定的高防 IP（或高防包的 IP）时，其访问频率会受配置值限速控制。配置为0为不启用。指定 URL 限速的

策略优先级高于全局限速策略。

水印防护

防护 IP 

将访问该 IP 和指定端口的业务流量进行水印检测，并将攻击包文识别丢弃。

TCP 协议防护端口、UDP 协议防护端口 

TCP/UDP 防护端口最多可以配置5个端口段；不同端口段不可以互相重合；起止端口号相同则认为是一个端口；

TCP 或 UDP协议端口段中需要至少配置一条。

UDP 水印剥离 

勾选 “自动剥离 UDP 报文水印”。数据报文经过安全防护系统后，自动剥离 UDP 报文中的水印，再前传到源站。

还可以配置指定水印标签在 UDP 报文中的偏移量 0~100。特别注意：若不需要防护系统剥离 UDP 协议水印，则

服务端仍需要做剥离水印的改造。
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白名单 

勾选 “启用源 IP 白名单”，添加 IP。访问白名单中的 IP 报文不会进行水印检测。

客户可以通过接入水印防护，高效全面防护 4 层 CC 攻击，如模拟业务报文攻击和重放攻击等。

业务端和宙斯盾防护系统共享水印算法和密钥。

客户端每个发出的包文都嵌入了水印特征。而攻击包文却无水印特征。

防护系统将甄别出攻击包文并将其丢弃。


