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本文档将为您详细介绍如何将腾讯云漏洞扫描服务的监测 IP 加入到白名单。

操作场景

漏洞扫描服务通过公网进行资产发现和风险监测时会使用模拟黑客入侵攻击的方式。如果您的服务器有安全防护或

监控部署（例如 WAF、SOC），建议您将腾讯云漏洞扫描服务的监测 IP 加入到白名单中，开启扫描访问权限，

保证监控服务正常运行，漏洞扫描服务扫描节点 IP 为： 

129.211.162.110 

129.211.162.87 

129.211.163.253 

129.211.164.19 

129.211.166.123 

129.211.167.182 

129.211.167.200 

129.211.167.70 

129.211.162.158 

129.211.162.23 

129.211.166.134 

129.211.167.108 

129.211.167.181 

129.211.166.142 

129.211.166.163 

129.211.167.128 

129.211.167.166 

若您的网站需登录才可以访问，则需要先解除安全策略（即确保所有 IP 都能访问），待您的 cookie 有效性验证通

过后再恢复限制。

操作步骤

方式1：通过 IP 查询添加白名单

1. 登录 Web 应用防火墙控制台，在左侧导航中，选择【IP 管理】>【IP 查询】，进入 IP 查询页面。

操作指南

添加白名单 IP
最近更新时间：2021-04-23 10:55:59

https://console.cloud.tencent.com/guanjia/ip/query
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2. 在 IP 查询页面，输入需要查询的 IP 地址，单击【查询】，将展示查询结果。 

3. 单击【加入黑白名单】，进入“添加黑白 IP” 页面，可手动添加白名单。类别选择“白名单”，IP 地址填写需

要添加到白名单的地址，选择白名单有效期的截止时间，设置完成后，单击【添加】，即完成白名单添加。 

方式2：直接添加 IP 白名单

登录 Web 应用防火墙控制台，在左侧导航中，选择【IP 管理】>【IP 黑白名单】，进入 IP 黑白名单页面。

https://console.cloud.tencent.com/guanjia/ip/list
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方式1：手动添加白名单。

i. 在 IP 黑白名单页面，单击【添加黑白名单】，将弹出“添加黑白IP”窗口。

ii. 在“添加黑白 IP”窗口中，类别“白名单”类别，将漏洞扫描服务扫描节点 IP 复制到 IP 地址的输入框内，

选择白名单有效期的截止时间，设置完成后，单击【添加】，即完成白名单添加。

方式2：批量导入白名单。

i. 在 IP 黑白名单页面，单击【导入数据】，将弹出“导入 IP 名单”窗口。

ii. 在“导入 IP 名单”窗口中，单击【导入】，选择导入白名单文件，上传完成后，单击【确认导入】即可。

说明：

最多支持输入100个 IP 地址，多个 IP 地址以换行分隔。

说明：

导入文件格式：仅支持.xlsx、.xls。

数量：目前只支持单个文件上传。

内容：必须包含类别，IP 地址，截止时间三列，具体可参考导出数据 excel 格式。

截止时间，必须在2033/12/30 23:59:59之前，格式 YYYY/MM/DD HH:MM:SS。
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方式3：将已封堵 IP 添加白名单

1. 登录 Web 应用防火墙控制台，在左侧导航中，选择【IP 管理】>【IP 封堵状态】，进入 IP 封堵状态。

2. 在 IP 封堵状态页面，输入相关信息，单击【查询】，可以查询漏洞扫描服务的相关 IP 信息，即可对已封堵 IP

进行加白操作。 

https://console.cloud.tencent.com/guanjia/ip/record
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本文档将指导您如何在漏洞扫描服务控制台添加资产。

操作场景

您可以在资产管理页面添加资产，添加完成后即可对资产进行漏洞扫描。目前支持添加所有使用域名、IP 或公众号

访问的网站，支持添加主机，支持添加 API。

操作步骤

1. 登录 漏洞扫描服务控制台，在左侧导航中，单击【资产管理】，进入资产管理页面。

2. 在资产管理页面，单击【添加资产】，将弹出“使用须知”弹窗。

3. 在“使用须知”弹窗中，阅读使用须知，并勾选“我已阅读并了解产品相关服务说明及条件约束”，单击【确

定】，进入添加资产页面。 

4. 在添加资产页面，选择任意类型，并输入相应信息，输入完成后，单击【添加】即可。

添加资产
最近更新时间：2020-09-18 18:48:06

注意：

添加网站时，可输入多个地址，每个地址以换行分隔。

https://console.cloud.tencent.com/vss/assets
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操作场景

如果您的网站部分或全部页面、功能需要登录才能访问，建议设置 Cookie 以模拟登录网站进行全面扫描，以获得

全面的漏洞扫描结果。目前支持通过设置登录成功后的 Cookie 方式模拟登录网站进行扫描，并且后台会定时携带

您填写的 Cookie 访问网站以保证 Cookie 不失效。

操作步骤

模拟登录网站设置

1. 登录 漏洞扫描服务控制台，在左侧导航中，单击【资产管理】，进入资产管理页面。

2. 在资产管理页面，单击【网站】，找到需要模拟登录的资产。

3. 在需要模拟登录的资产所在行，找到“模拟登录”列，单击【设置】，弹出“模拟登录”窗口。 

4. 在“模拟登录”窗口中，输入正确 Cookie 值（请参见 Cookie 值获取方法），单击【保存】。 

5. 模拟登录网站设置完成。

Cookie 值获取方法

模拟登录
最近更新时间：2021-01-08 16:19:59

https://console.cloud.tencent.com/vss
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1. 请先使用 Chrome 浏览器成功登录您网站，访问一个需要登录才能继续访问的页面，使用 F12 或在页面右键选

择 “检查”。 

2. 在出现的开发者工具中选择【Network】>【All】，并刷新页面。 

3. 单击排在第一的网络请求。 

4. 在“Headers”中找到“Cookie”这一项，拷贝该 Cookie 值即可。 


