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操作指南

安全概览
最近更新时间：2024-10-18 10:06:51

安全概览模块展示了当前网络资产与安全风险状况的概况，进行图表统计展示，方便跳转到相应资产与风险模块查看风险详情，

高效管理扫描任务列表。若有续费与购买扩展包需求，在页面右上方提供扩容续费的快捷入口。

1. 登录 漏洞扫描服务控制台 ，在左侧导航中，单击安全概览，进入安全总览页面。

2. 查看安全总览，显示当前资产与风险概况。

参数说明：

3. 查看资产安全趋势图，将鼠标悬浮于图中折线上，显示该日期下用户的资产数量、暴露面数量与风险数量。

操作步骤

资产概览：包括公网 IP 与域名资产，单击对应数字，可跳转至资产管理查看对应类型资产详情。

风险概览：包括当前漏洞风险、端口风险、网站风险数量，单击对应数字，可跳转至风险中心查看对应类型风险详情。

说明：

网站风险内容包括敏感内容、挂马暗链、网页篡改的内容总和。

https://console.cloud.tencent.com/vss
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    参数说明：

4. 查看漏洞最新动态，包括漏洞风险等级、漏洞名称、发布时间、漏洞描述内容。

暴露面：漏洞风险和端口风险总和。

风险数：所有风险类型总和。
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5. 查看资产与风险概况，单击 支持跳转至资产管理查看资产详情。

参数说明：

6. 查看任务与报告，展示当前的任务列表数量，单击对应数字可跳转至扫描任务查看任务详情。以及扫描完成后产生扫描报告

数量，单击对应数字可跳转至报告下载查看所需报告。

7. 查看高危风险 TOP5，统计危险等级最高且影响资产数最多的5个未处理风险事件。单击风险名称，可跳转至风险中心查看

该风险详情。单击 跳转至风险中心查看所有风险内容。

资产分布：当前账号的公网 IP 和域名在不同地域的分布，鼠标悬浮在图中的色块上，显示该地域下资产的具体数量。

风险资产 TOP5：显示未处理风险总数前5的资产，鼠标悬浮在资产的条形图上，显示该资产当前未处理的低中风险事

件数量（浅色），与未处理的高风险事件数量（深色）。

风险分类：资产风险分类占比，鼠标悬浮在图中的色块上，显示对应风险类型的具体数量。
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资产管理
最近更新时间：2024-10-18 10:06:51

资产管理模块支持对云上和非云的公网资产进行管理，能快速查询当前账号的现有资产，包括公网 IP 与域名资产。提示资产风

险，基于现有资产有序建立资产扫描任务，从而更好地管理资产与检测资产安全风险。

1. 登录 漏洞扫描服务控制台 ，在左侧导航中，单击资产管理。

2. 在资产管理页面，选择添加的资产类型，单击添加资产、添加公网 IP 或域名资产 > 添加域名，弹出添加资产对话框。

3. 在添加资产对话框中，添加资产地址，并仔细阅读并同意腾讯云漏洞扫描服务协议，单击确定，完成添加资产。

添加资产

https://console.cloud.tencent.com/vss
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    参数说明：

4. 单击同步云资产，同步腾讯云上资产信息至现有资产信息中。

添加方式

手动填写资产地址：每行输入一个 IP 地址，若是从外部粘贴复制，使用英文逗号“,”分隔地址。

文件导入资产地址：选择格式为 xlsx、csv、txt 格式文件，上传文件完成后，会显示识别到的 IP 地址和域名的

数量。

注意事项

不支持 CIDR 地址类型。

文件导入仅支持 xlsx、csv、txt 类型。

添加资产时，请仔细阅读腾讯云漏洞扫描服务协议。

若添加的资产总数超出配额，无法进行添加，可进行 增购配额 。

注意：

用户需要进行服务授权后，才能同步腾讯云资产信息。

https://buy.cloud.tencent.com/vss?type=extra
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1. 在 资产管理页面 ，单击图中①处发起扫描，发起一次扫描任务；单击图中②处扫描，对选中的单个资产发起扫描；单击图中

③处扫描，对选中的多个资产发起扫描。弹出添加任务对话框。

扫描资产

https://console.cloud.tencent.com/vss/assets-v2
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2. 在添加任务对话框中，输入任务名称、选择资产、选择扫描计划，同意腾讯云漏洞扫描服务协议后，单击确定，完成添加扫

描任务。

3. 完成添加任务后，资产栏中的扫描任务字段会显示该资产对应的扫描任务数，单击数字跳转至扫描任务查看该资产的具体扫

描任务详情。

4. 若扫描任务启动后，单击页面右上方扫描任务，可以快速查看当前正在启动中的任务进程，单击 跳转至扫描任务查看任务

详情。

参数名称 参数说明

任务名称 用户创建任务时，自定义任务名。

选择资产 选择需要扫描的资产，若已选定，支持重新选择。

扫描计划

立即扫描：立刻启动的扫描任务。

定时扫描：设置扫描时间，依据设置时间启动的单次扫描任务。

周期扫描：设置扫描周期与时间，支持每日、每周、每月，依据设置周期启动的周期性扫描任

务。

预计耗时 预计完成扫描任务所需时间。

扫描许可文

件
腾讯云漏洞扫描服务协议，请仔细阅读。
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1. 在 资产管理页面 ，图中①处查看当前资产风险状况概览，包括公网 IP 资产、服务器资产、网关资产、域名资产、Web 资

产、API资 产，以及各个类型资产中未处理风险资产数量。单击数字，页面下方显示对应的资产详情，方便检索。

2. 查看风险资产 TOP5，鼠标悬浮于条形图上，如图中②处，可以查看每个资产对应的未处理中低风险事件与未处理高风险事

件数量。

3. 针对当前资产风险状况，单击图中③处发起扫描，可选择资产发起扫描任务。

1. 在 资产管理页面 ，支持对所有的现有资产进行展示。包括公网 IP 与域名资产两种类型。

2. 在公网 IP 资产页签，选择目标资产，单击操作列查看。

资产概况

查看与编辑资产

https://console.cloud.tencent.com/vss/assets-v2
https://console.cloud.tencent.com/vss/assets-v2
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3. 在 IP 详情页面，展示 IP 地址、IP 类型、端口、URL 数量。若资产属于 Web 资产/API 资产，单击添加路径，扫描时支持

对具体路径下的内容进行扫描。

4. 在添加路径对话框中，配置相关参数，单击确定。

说明：

本文以公网 IP 为例，如为域名资产，可以前往域名资产页签操作。
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5. 对添加成功的路径配置内容，可以进行编辑和删除操作。

参数名称 参数说明

路径 具体路径目录。

端口 路径访问端口。

描述 对添加路径的自定义描述。

资产类型 支持 Web 网站与 API 两种资产类型。

Cookie值
当资产类型选择 Web 网站时，若网站部分或全部页面、功能需要登录才能访问，建议设置 

Cookie 模拟登录网站进行全面扫描，以获得全面的漏洞扫描结果。

认证方式

当资产类型选择 API 时，必须填写。支持无认证、API Key、Basic Auth 三种认证方式。

无认证：不需要填写认证内容。

API Key：填写 JSON 认证信息，并选择添加到 header 或是 url 中。

Basic Auth：填写用户名、密码。

API 参数

当资产类型选择 API 时，必须填写。包括 API 路径、请求方法、请求参数，若有需要配置多个请

求参数，单击 新增一行进行填写。
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在 资产管理页面 ，单击资产对应的扫描任务下的数字，跳转到扫描任务，查看此资产的所有扫描任务详情。

在 资产管理页面 ，支持按照如下三种方式筛选资产：

注意：

路径内容不可编辑。

删除路径不可恢复，但会保留涵盖当前路径的扫描任务与扫描报告。

当且仅当没有配置任何路径下，会对该资产进行主机扫描。若是添加路径后，仅对路径下的内容进行网站扫描。

查看资产扫描任务

筛选资产

单击图中①处 ，支持以资产名称、地域、资产类型对资产进行筛选。

单击图中②处，可滑动选择最小风险数值对资产进行筛选。

https://console.cloud.tencent.com/vss/assets-v2
https://console.cloud.tencent.com/vss/assets-v2
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1. 在 资产管理页面 ，支持如下两种方式删除资产：

2. 在确认删除对话框中，单击确定，即可删除资产。

注意：

最小风险数值指所有风险数值的总和。

单击图中③处 ，切换关键字查找的方式进行筛选。重新单击原位置处的按钮又切换回最小风险数筛选模式。

删除资产

单个：选择目标资产，单击操作列的删除，弹出确认删除对话框。

批量：选择一个或多个资产，单击左上方的删除，弹出确认删除对话框。

注意：

云上同步资产不可删除。

删除资产不可恢复，但会保留资产的扫描任务与扫描报告。

https://console.cloud.tencent.com/vss/assets-v2
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扫描任务
最近更新时间：2024-10-18 10:06:51

扫描任务模块可以快速创建扫描任务，并有序管理已创建的任务列表，支持对扫描任务进行查看、添加、周期性任务管理，以及

查看扫描报告等功能。

1. 登录 漏洞扫描服务控制台 ，在左侧导航中，单击扫描任务。

2. 在扫描任务页面，单击创建任务。

3. 在添加任务弹窗中，输入任务名称、选择资产、选择扫描计划等内容。

创建扫描任务

https://console.cloud.tencent.com/vss
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内容 说明

扫描任务 用户创建任务时，自定义任务名。

扫描资产 选择需要扫描的资产，支持从现有资产选择、剔除资产、手动填写、文件导入三种方式。若已选

定，支持单击选择资产，重新选择。 

注意：

剔除资产表示为，默认选中所有资产，剔除不需要扫描的资产项。

手动填写资产地址：每行输入一个 IP 地址，若是从外部粘贴复制，使用英文逗号“,”分隔地

址。
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4. 当选定选择资产 > 从现有资产选择后，单击开始选择，弹出选择资产弹窗，显示现有资产地址、资产类型、地域，弹窗右侧

显示已选择的资产。支持根据资产分类、资产二级分类、地域进行资产筛选。

文件导入资产地址：选择格式为 xlsx、csv、txt 格式文件，上传文件完成后，会显示识别到

的 IP 地址和域名的数量。

扫描项目

用户可自行选择扫描项目，不同项目对应进行不同的风险扫描。

注意：

暴露端口检测：针对公网 IP、域名的业务，由漏洞扫描服务、云防火墙提供的端口暴露检测能

力。

漏洞风险检测：针对主机、公网 IP、域名资产，由漏洞扫描服务、主机安全提供的漏洞风险检

测，并梳理互联网漏洞暴露面。

弱口令风险检测：针对主机资产、公网 IP、域名的 Web 业务，由漏洞扫描服务、主机安全提

供的弱口令检测。

网站风险扫描：针对公网 IP、域名的 Web 业务，由漏洞扫描服务提供的网页篡改、敏感信

息、挂马暗链检测。

资源配置风险检测：针对主机、数据库与网络资产，由云安全中心、主机安全提供的国家标准

规范、默认安全规范、等级保护二级&三级合规等配置风险检测。

暴露端口检测为免费提供的检测项，不消耗扫描次数配额。

不同的扫描项目，有针对性的资产类型，若添加了不符合扫描项目的资产类型，在弹窗中会有

提示，创建任务后无法出现扫描结果。

若用户希望获得更深度、覆盖面更广的扫描能力，可以购买腾讯云主机安全、腾讯云安全中

心、腾讯云防火墙。

扫描计划

立即扫描：立刻启动的扫描任务。

定时扫描：设置扫描时间，依据设置时间启动的单次扫描任务。

周期扫描：设置扫描周期与时间，支持每日、每周、每月，依据设置周期启动的周期性扫描任

务。

预计耗时 预计完成扫描任务所需时间。

单次消耗 进行此次扫描任务，需要消耗的扫描次数额度。

扫描许可文件 腾讯云漏洞扫描服务协议，请仔细阅读。



漏洞扫描服务

版权所有：腾讯云计算（北京）有限责任公司 第20 共39页

5. 配置完任务参数后，弹窗中显示已选择扫描数量，以及消耗的扫描次数，确认无误后，仔细阅读并同意腾讯云漏洞扫描服务

协议，并勾选用户承诺，单击确定，完成添加扫描任务后，在页面下方任务列表处出现新创建的扫描任务。
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1. 在 扫描服务页面  的任务扫描概况中，可以查看当前创建的任务概况，包括扫描任务、进行中任务、扫描次数。单击查看报

告，跳转至报告下载页面查看扫描  成功后的风险报告。

注意：

不支持 CIDR 地址类型。

文件导入仅支持 xlsx、csv、txt 类型。

建立扫描任务时，请仔细阅读腾讯云漏洞扫描服务协议，与用户承诺内容。

若扫描的资产总数超出配额，无法进行扫描，可进行升级扩容。

查看任务执行情况

https://console.cloud.tencent.com/vss/task-v2
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2. 在任务执行记录栏中，按照时间顺序展示最新已完成的任务执行记录，单击详情，在页面下方的任务列表中显示选中的对应

任务详情信息。也可以通过搜索任务 ID，进行任务筛选。

3. 页面下方为任务列表，展示所有已创建的扫描任务详情，内容包括以下。

内容 说明

任务名称 任务 ID+用户创建任务时，自定义的任务名。

任务类型

立即扫描：立刻启动的扫描任务。

定时扫描：设置扫描时间，依据设置时间启动的单次扫描任务。

周期扫描：设置扫描周期与时间，支持每日、每周、每月，依据设置周期启动的周期性扫描任务。

扫描资产 创建扫描任务时，选定的扫描资产，显示数量。

扫描项目
以彩色图标的方式显示用户选择的扫描项目，图标为灰色时，说明用户没有选择此项目。将鼠标悬浮

在图标上，可显示该图标对应的扫描项含义。

开始时间 扫描任务的启动时间。

预估耗时 预计完成扫描任务所需时间。

执行情况 已完成-次：任务待开始。

预计完成：正在扫描，未完成任务。

已完成n次：已完成扫描任务n次，周期任务未结束。
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1. 在 扫描服务页面 ，选择目标任务，单击操作列的编辑，可对未结束的任务进行编辑。

2. 在添加任务弹窗中，重新填入任务名称、选择资产、选择扫描计划，仔细阅读并同意腾讯云漏洞扫描服务协议与用户承诺

后，单击确定，完成编辑任务。

1. 在 扫描服务页面 ，支持如下两种方式删除未在启动中的任务：

已结束：扫描任务执行结束。

已中止：扫描已中止。

扫描报告 对于已完成的扫描任务，生成扫描报告，完成多次周期性扫描任务，可生成多份报告。

创建时间 任务创建时间。

管理扫描任务

编辑任务

注意：

编辑操作针对尚未开始的扫描任务，当任务已中止、启动中、已结束时，无法进行任务编辑操作。

删除任务

单个：选择目标任务，单击操作列的删除，弹出确认删除对话框。

https://console.cloud.tencent.com/vss/task-v2
https://console.cloud.tencent.com/vss/task-v2
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2. 在确认删除对话框中，单击确定，即可删除任务。

 在 扫描服务页面 ，选中正在启动的任务（可多选），单击停止任务，确定停止的任务数量，确定后可中止任务执行。

在 扫描服务页面 ，支持如下筛选方式：

批量：选择一个或多个任务，单击左上方的删除，弹出确认删除对话框。

注意：

当任务正在启动中，无法删除任务，请先停止任务，再进行删除。

停止任务

筛选任务

单击图中①处按钮，支持对任务的状态进行筛选。

单击图中②处条件筛选框，支持以关键字进行筛选。

单击图中③处图标，支持按照字段类型进行筛选。

单击图中④处图标，支持将任务列表对字段内容进行排序。

单击图中⑤处图标，支持局部对任务列表进行刷新，保留筛选条件。

查看扫描报告

https://console.cloud.tencent.com/vss/task-v2
https://console.cloud.tencent.com/vss/task-v2
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1. 在 扫描服务页面 ，单击扫描报告栏处的数字，跳转至报告下载页面，查看该任务扫描完成后产生的风险报告。

2. 在对应的扫描任务报告下载页面，安全报告支持预览与下载到本地。详情请参见 报告下载 。

https://console.cloud.tencent.com/vss/task-v2
https://cloud.tencent.com/document/product/692/82338
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风险中心
最近更新时间：2024-10-18 10:06:51

风险中心模块展示了现有资产的风险数据，支持检测的风险类型包括端口风险、漏洞风险、弱口令风险、敏感信息、挂马暗链、

网页篡改六类。统计了当前风险概况，有助于快速定位具体风险，进行风险处理。

1. 登录 漏洞扫描服务控制台 ，在左侧导航中，单击风险中心。

2. 查看风险概况，支持按照资产与扫描任务进行筛选。选择风险类型，单击数字，页面下方切换显示对应的风险类型详情。单

击高危数字，页面下方切换显示对应的高危风险类型详情。

3. 风险趋势栏可查看不同时间段内的风险数量，鼠标悬浮在图中数字上，可显示扫描时间、风险类型、风险数量。

4. 支持以资产名称与扫描报告结果对风险情况进行筛选，显示对应资产在某次扫描任务结果中，检测出的风险详情。

查看风险概况

https://console.cloud.tencent.com/vss
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漏洞扫描服务支持对端口风险、漏洞风险、弱口令风险、敏感信息、挂马暗链、网页篡改六类高危风险类型的检测。

1. 在 风险中心页面 ，单击页面下方的风险类型选项，查看不同类型的风险详情，默认显示未处置的风险。单击条件筛选框可重

置筛选条件，显示所有风险内容。

2. 查看资产的漏洞风险，包括漏洞名称、影响资产、风险等级、端口组件、漏洞类型、CVE 编号、扫描时间、处理状态。

查看不同类型风险详情

说明：

以漏洞风险为例。

https://console.cloud.tencent.com/vss/risk-v2
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按键说明：

在 风险中心页面 ，单击筛选框，以关键字对风险进行筛选定位。

建议使用 云防火墙  与 主机安全 ，对安全风险进行封禁等防御措施。防御处置后的风险可以标为已处置，处理状态更改为已处

置，当下次扫描任务中仍然检测到此风险，则处理状态重新变回未处理。

1. 在 风险中心页面 ，支持单个或批量将风险状态标为已处置。  

单击漏洞风险列表表头关键字中的 按钮，支持以关键字内容对漏洞风险进行筛选。

单击漏洞风险列表表头关键字中的 按钮，支持以关键字内容对漏洞风险进行排序显示。

单击漏洞名称旁边的 按钮，查看漏洞详情。

支持切换显示视角。  

资产视角：以资产为单位显示每个资产的漏洞风险。

漏洞视角：以漏洞为单位显示每种漏洞影响的资产数量与端口，单击影响资产数栏的数字，跳转至资产视角中该漏

洞风险所影响的资产信息。

风险管理

筛选风险

标记状态

标为已处置

单个：选择目标风险，单击操作列的标记已处置。

批量：选择一个或多个风险，单击左上角的标记已处置。

https://console.cloud.tencent.com/vss/risk-v2
https://cloud.tencent.com/document/product/1132
https://cloud.tencent.com/document/product/296
https://console.cloud.tencent.com/vss/risk-v2
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2. 在确认窗口中，单击确定，即可将目标风险标记为已处置。

当扫描误报产生风险误报时或认为该风险无需处理时，可将该风险忽略，后续扫描任务中该风险将被过滤。

1. 在 风险中心页面 ，支持单个或批量将风险状态修改为忽略。 

2. 在确认窗口中，单击确定，即可将目标风险状态修改为忽略。

当已处置或已忽略风险时，选择目标风险，可单击操作列的取消标记处置或取消标记忽略，进行取消操作。

在 风险中心页面 ，单击 可选择需要导出的行和列中的内容，导出至本地。

标记为忽略

单个：选择目标风险，单击操作列的忽略。

批量：选择一个或多个风险，单击左上角的忽略。

取消标记

下载数据

说明：

端口风险支持接入云防火墙能力，开通防火墙服务后，可通过单击封禁端口，跳转至云防火墙控制台，对该端口进行封

禁。

https://console.cloud.tencent.com/vss/risk-v2
https://console.cloud.tencent.com/vss/risk-v2
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报告下载
最近更新时间：2024-12-04 16:24:52

报告下载模块统计了当前扫描任务完成情况，以文档的形式多角度总结扫描任务结果，并提供专业修复建议，更清晰地分析资产

安全现状，可直接在线预览，也支持下载到本地保存。

1. 登录 漏洞扫描服务控制台 ，在左侧导航中，单击报告下载。

2. 在报告下载页面的扫描报告概况模块中， 可查看当前产生的扫描报告个数，包含待查看报告个数。扫码关注腾讯云服务号，

提供接收报告提醒。

3. 在报告下载记录模块中，按时间顺序记录了报告下载的信息，单击详情，在页面下方筛选出对应的扫描报告。

4. 在扫描报告列表模块中，显示了报告名称、扫描资产、安全风险数量、任务扫描、生成时间信息，单击任务扫描栏中的任务

名称，可跳转至扫描任务页面，查看该报告对应的扫描任务详情。

操作步骤

https://console.cloud.tencent.com/vss
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5. 在报告下载页面，单击筛选框，支持以关键字对扫描报告进行筛选。单击 ，可局部对扫描报告列表进行刷新，保留筛选条

件。

6. 在报告下载页面，支持网页预览与本地下载两种查看方式。

说明：

报告内容包含：

内容模板可在 报告下载-报告模板  中编辑。

体检任务基本信息

体检结果概况

风险详情

组件防护与授权详情

安全运营待办与建议

安全防线建设与核心功能使用详情

网页预览：选择目标报告，单击报告名称或操作列的预览，可在网页上预览报告内容。

本地下载：选择单个或多个报告，单击左上角下载报告，可批量下载报告到本地；选择目标报告，单击操作列的下载报

告，可下载单份报告到本地。

https://console.cloud.tencent.com/vss/report-v2
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添加白名单 IP
最近更新时间：2025-04-25 16:34:42

本文档将为您详细介绍如何将腾讯云漏洞扫描服务的监测 IP 加入到白名单。

漏洞扫描服务通过公网进行资产发现和风险监测时会使用模拟黑客入侵攻击的方式。如果您的服务器有安全防护或监控部署（例

如 WAF、SOC），建议您将腾讯云漏洞扫描服务的监测 IP 加入到白名单中，开启扫描访问权限，保证监控服务正常运行，漏

洞扫描服务扫描节点 IP 为：

129.211.162.110

129.211.162.87

129.211.163.253

129.211.164.19

129.211.166.123

129.211.167.182

129.211.167.200

129.211.167.70

129.211.162.158

129.211.162.23

129.211.166.134

129.211.167.108

129.211.167.181

129.211.166.142

129.211.166.163

129.211.167.128

129.211.167.166

43.139.244.231

43.139.243.246

119.28.101.45

119.28.101.51

150.109.12.53

129.226.197.194

129.226.197.196

129.226.197.199

129.226.197.200

129.226.197.201

129.226.197.204

129.226.197.205

129.226.197.207

129.226.197.209

129.226.197.21

43.134.229.58

101.33.220.146

操作场景
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182.254.192.73

175.178.79.94

106.55.172.224

119.91.226.99

43.139.53.159

106.55.100.23

106.53.104.226

123.207.45.218

43.136.98.102

43.139.150.105

175.178.22.156

122.152.222.70

159.75.140.45

193.112.176.100

43.136.103.134

101.33.244.20

114.132.180.83

159.75.80.121

43.136.56.35

106.52.219.11

42.193.249.24

43.136.123.68

123.207.72.172

43.139.233.146

119.91.227.203

175.178.108.10

43.136.85.179

111.230.104.109

119.91.226.24 

119.91.48.196

101.33.203.139

134.175.222.22

175.178.72.188

175.178.90.4

119.29.244.62

123.207.72.179

175.178.79.108

111.230.243.60

43.138.175.184

134.175.53.125

43.139.204.202

122.152.233.202

175.178.176.234

43.139.244.105
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43.139.188.254

159.75.154.2

106.52.244.65

43.138.233.4

159.75.110.155

134.175.248.145

若您的网站需登录才可以访问，则需要先解除安全策略（即确保所有 IP 都能访问），待您的 cookie 有效性验证通过后再恢复

限制。 

1. 登录 Web 应用防火墙控制台 ，在左侧导航栏中，单击 IP 查询。

2. 在 IP 查询页面，左上角选择需要防护的域名，输入需要查询的 IP，单击查询。

3. 在查询结果中，可查看具体的 IP 详情，单击加入黑白名单，可手动添加黑白名单。

操作步骤

说明：

适用于腾讯云 Web 应用防火墙，如果您使用的是其他 WAF 产品，请自行添加。

已购买 Web 应用防火墙 。

完成防护域名的添加及正常接入，当前域名处于正常防护，且开启 BOT 管理规则总开关，详情请参见 快速入门 。

方式1：通过 IP 查询添加白名单

https://console.cloud.tencent.com/guanjia/tea-iplist
https://cloud.tencent.com/document/product/627/11730
https://cloud.tencent.com/document/product/627/18635
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4. 在添加黑白 IP 页面，可手动添加白名单。配置相关参数，单击添加，即完成白名单添加。

参数说明：

登录 Web 应用防火墙控制台 ，在左侧导航栏中，单击配置中心 > 黑白名单，左上角选择需要防护的域名，单击 IP 白名单，进

入 IP 白名单页面。

类别：选择白名单。

IP 地址：填写需要添加到白名单的地址。

截止时间：填写白名单有效期的截止时间。

备注：自定义描述。

方式2：直接添加 IP 白名单

方式1：手动添加白名单

https://console.cloud.tencent.com/guanjia/tea-iplist
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1. 在 IP 白名单页面，单击添加地址，进入添加白名单页面。

2. 在添加白名单页面，配置相关参数，单击确定。

字段说明

IP 地址：支持任意 IP 地址，例如10.0.0.10或 FF05::B5；支持 CIDR 格式地址，例如10.0.0.0/16或 

FF05:B5::/60，使用换行符进行分隔，一次最多添加20个。
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1. 在 IP 白名单页面，单击导入数据，将弹出“导入 IP 名单”窗口。

2. 在“导入 IP 名单”窗口中，单击导入，选择导入白名单文件，上传完成后，单击确认导入即可。

1. 登录 Web 应用防火墙控制台 ，在左侧导航中，选择 IP 查询 > IP 封堵状态，进入 IP 封堵状态。

说明

选择域名为 ALL 时，添加的 IP 地址或 IP 段为全局的白名单。

各个版本每个域名规格限制为：高级版1000条/域名、企业版5000条/域名、旗舰版:20000条/域名，每个 

IP 地址或者 IP 段占用一条额度。

截止时间：永久生效或限定日期。

备注：自定义，50个字符以内。

方式2：批量导入白名单

方式3：将已封堵 IP 添加白名单

https://console.cloud.tencent.com/guanjia/tea-overview


漏洞扫描服务

版权所有：腾讯云计算（北京）有限责任公司 第39 共39页

2. 在 IP 封堵状态页面，输入相关信息，单击查询，可以查询漏洞扫描服务的相关 IP 信息，即可对已封堵 IP 进行加白操作。


