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通过子账号授权统一管理企业多账号的身份和

权限
最近更新时间：2024-03-26 18:06:02

本文为您介绍如何通过子用户授权管理企业的多个账号及登录权限，提升整个组织管理成员的效率。

在企业内的运维部门，在不同的方向，例如安全、网络、监控等都有专门的 IT 部门或管理人员负责。当企业在云上

有多个账号时，这些 IT 管理人员通常会同时在企业内多个账号下配置权限，用于配置账号下网络信息、安全设置

等。

1. 将企业管理账号与企业内部账号集成，集成后支持员工通过 SSO 登录到腾讯云。

2. 在企业管理账号下，为员工创建子用户。

3. 根据企业内职能划分，构建多账号管理的身份，并为不同的身份配置访问权限。

4. 将身份信息与企业的云账号进行关联，关联后，即可使用关联的身份管理该云账号。

5. 为企业管理账号下的子用户授权，指派可以管理的云账号和身份。

业务场景

客户痛点

在多个账号下配置权限，操作复杂，不同账号间也难以保证一致性。

在不同账号下分别配置子账号，会造成子账号过多，提升管理复杂度，也可能会因管理不善导致账号泄露。

员工权限变更后，难以准确识别员工名下的子账号和权限，清理回收复杂。

方案介绍
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6. 企业员工通过SSO登录到腾讯云，即可查看到其被授予的可以管理的云账号和身份，可以快速切换访问指定的账

号。

本文将提供一个示例，使用管理账号先在集团账号中创建一个成员（user），再新建一个成员登录权限

（tag_admin），该登录权限仅定义了标签的管理权限。

然后在成员（user）上配置该登录权限（tag_admin）。最后通过创建集团管理策略，授权子用户（Product）

登录管理成员账号的权限，实现管理账号的子用户（标签管理员）仅能访问并管理成员（user）中的标签资源。

1. 请确保您已开通了集团账号，并搭建了企业的多账号组织结构。更多信息，请参见 创建集团组织 。

2. 请使用集团账号的管理账号或管理账号的子用户进行操作。

1. 登录集团账号管理控制台 > 成员账号管理  。

2. 单击添加成员，在添加成员页面新建或邀请成员，本示例中，将新建一个名为 user 的成员，具体操作，请参见 

添加组织成员 。

实践应用

前提条件

操作步骤

https://cloud.tencent.com/document/product/850/58723
https://console.cloud.tencent.com/organization/member
https://cloud.tencent.com/document/product/850/58721
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3. 在 成员登录权限设置  页面，单击新建登录权限。本示例中，将创建一个名为 tag_admin 的登录权限，绑定预

设策略 QcloudTAGFullAccess。具体操作，请参见 创建成员登录权限 。

4. 在 成员权限配置 页面，为成员 user 配置登录权限 tag_admin，配置成功后则会在成员账号下创建角色

OrganizationAccesstag_adminMngRole。具体操作，请参见 为成员配置登录权限 。

https://console.cloud.tencent.com/organization/identity-manage
https://cloud.tencent.com/document/product/850/68693
https://console.cloud.tencent.com/organization/member-auth/config
https://cloud.tencent.com/document/product/850/91089
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5. 在多成员授权管理 >  添加子用户授权  页面，通过创建集团管理策略（tag_Product），授权子用户

（Product）登录管理成员账号（user）标签的权限。具体操作，请参见 授权登录成员账号 。

新建集团管理策略（tag_Product）

https://console.cloud.tencent.com/organization/member-auth/add
https://cloud.tencent.com/document/product/850/56134
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授权子用户（Product）登录管理成员账号（user）标签的权限
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6. 在 成员登录  页面，管理账号子用户（Product）登录成员账号（user），以角色身份

（OrganizationAccesstag_adminMngRole）访问成员（user）中的标签资源。

您可以参照上述方法创建多个成员账号和访问配置，在多个成员上授权，实现多账号身份和权限的统一管理。

后续步骤

https://console.cloud.tencent.com/organization/member-login

