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事先明确书面许可，任何主体不得以任何形式复制、修改、使用、抄袭、传播本文档全部或部分内容。前述行为构成

对腾讯云著作权的侵犯，腾讯云将依法采取措施追究法律责任。

【商标声明】

及其它腾讯云服务相关的商标均为腾讯云计算（北京）有限责任公司及其关联公司所有。本文档涉及的第三方主体的

商标，依法由权利人所有。未经腾讯云及有关权利人书面许可，任何主体不得以任何方式对前述商标进行使用、复

制、修改、传播、抄录等行为，否则将构成对腾讯云及有关权利人商标权的侵犯，腾讯云将依法采取措施追究法律责

任。

【服务声明】

本文档意在向您介绍腾讯云全部或部分产品、服务的当时的相关概况，部分产品、服务的内容可能不时有所调整。

您所购买的腾讯云产品、服务的种类、服务标准等应由您与腾讯云之间的商业合同约定，除非双方另有约定，否则，

腾讯云对本文档内容不做任何明示或默示的承诺或保证。

【联系我们】

我们致力于为您提供个性化的售前购买咨询服务，及相应的技术售后服务，任何问题请联系 4009100100或

95716。
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安全合规

安全责任边界
最近更新时间：2024-11-07 14:57:42

利用统一的底层架构和资源共享形式，腾讯云致力于为客户提供其所需的网络、存储和计算能力等各种资源。当前越

来越多的客户在根据自身需求选择云计算服务提供商及其提供的产品与服务时，已将云计算安全作为首要考虑的因素

之一。

秉持云计算服务的开放、共享特性，腾讯云持续提升自身的云计算安全服务能力，并与客户一起对云端业务和数据构

建更好更完善的安全保障体系。也正是由于这些云计算特性，腾讯云通过目前已提供的 IaaS、PaaS 和 SaaS 三

种云计算架构产品与服务，从业务运营角度初步介绍您与腾讯云之间的信息安全责任；通过安全责任共担模型可以帮

助您了解腾讯云在数据安全层面为您提供的保护能力，以及您作为数据所有者可以实施的安全实践。

更多关于安全责任共担模型的说明可以参考 《云安全白皮书》 。

https://ask.qcloudimg.com/draft/2800919/pu3imp4m5d.pdf
https://ask.qcloudimg.com/draft/2800919/pu3imp4m5d.pdf
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身份识别与访问控制
最近更新时间：2024-11-07 14:57:42

您访问 TI-ONE 训练平台无论是控制台页面操作，还是 API 接口调用，都是通过腾讯云账号。

腾讯云账号中心 提供账号信息管理、实名认证变更、账号安全管理等服务，您在注册腾讯云账号后，通过账号中心

控制台可以方便高效管理账号，减少维护时间成本。

 TI-ONE 训练平台，支持您通过访问管理 CAM 和标签对其进行细粒度的权限配置，以达到精细化资源、权限管理

之目的。

访问管理 （Cloud Access Management，CAM）可以帮助您安全、便捷地管理对腾讯云服务和资源的访问。

您可以使用 CAM 创建子用户、用户组和角色，并通过策略控制其访问范围。CAM 支持用户和角色 SSO 能力，您

可以根据具体管理场景针对性设置企业内用户和腾讯云的互通能力。 您最初创建的腾讯云主账号，拥有整个账号全

部腾讯云服务和资源的完全访问权限，建议您保护好主账号的凭证信息，日常使用子用户或角色进行访问，并开启多

因素校验和定时轮换密钥。

标签 （Tag）是腾讯云提供的云资源管理工具，您可以从不同维度对具有相同特征的云资源进行分类、搜索和聚

合，从而轻松管理云上资源。标签是由标签键和标签值两个部分组成，您可以为云资源创建和绑定标签。一个标签键

可以对应多个标签值，一对标签键和标签值可绑定多个云资源。您可以通过标签来进行腾讯云已有资源的分类管理，

通过预设标签来进行资源规划。

TI-ONE 训练平台支持按标签授权，支持按资源级授权粒度，具体接口和接口授权粒度可查看 文档 。

TI-ONE 训练平台如何使用 CAM 标签实现子用户间资源隔离，具体操作可查看 实践文档 。

身份识别

访问控制

https://cloud.tencent.com/document/product/378
https://cloud.tencent.com/document/product/598
https://cloud.tencent.com/document/product/651
https://cloud.tencent.com/document/product/598/98184
https://cloud.tencent.com/document/product/851/75205
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数据安全保护机制
最近更新时间：2025-06-12 14:27:11

在构建训练任务和推理服务时，数据传输的安全性是一个至关重要的考虑因素。私有网络（Virtual Private 

Cloud, VPC）提供了一系列特性和机制，确保数据在传输过程中的安全性，您可以为算力资源、存储资源构建用

户自定义配置的网络空间，以提升用户云上资源的安全性，并满足不同的应用场景需求。

在线服务发布的服务支持 HTTPS 机密传输，流量经过 腾讯 WAF 应用防火墙 ，通过 AI+ 规则双引擎识别恶意流

量，保护网站安全，提高 Web 站点的安全性和可靠性。通过 BOT 行为分析，防御恶意访问行为，保护网站核心业

务安全和数据安全。访问服务时，也可以开启服务鉴权，则在调用 API 时，需要使用签名密钥（ApiAppKey 和 

ApiAppSecret）对请求内容进行签名计算，请参考 应用认证方式 。

TI-ONE 平台提供数据集管理，支持从腾讯云产品中的数据等创建数据集。在任务式建模、开发机和在线服务中，

支持挂载高性能云硬盘、SSD 云硬盘、 CFS 和 CFS Turbo 文件系统、数据加速器 GooseFS 文件系统。

TI-ONE 支持创建和保存自定义镜像，保存对应的研发环境以及配置。对应腾讯云存储产品如下：

数据传输安全

数据存储安全

数据存储介质 情况说明

高性能云硬盘
﻿存储安全 ﻿

SSD 云硬盘

CFS 文件系统
﻿存储安全 ﻿

CFS Turbo 文件系统

数据加速器 GooseFS 文件系统 ﻿存储安全 ﻿

数据备份与恢复

数据存储介质 情况说明

高性能云硬盘
﻿备份恢复机制 、 快照机制 ﻿

SSD 云硬盘

CFS 文件系统 ﻿快照机制 ﻿

https://cloud.tencent.com/document/product/627/17471
https://cloud.tencent.com/document/product/628/55088
https://cloud.tencent.com/document/product/362/38946
https://cloud.tencent.com/document/product/582/86412
https://cloud.tencent.com/document/product/1424/68306
https://cloud.tencent.com/document/product/362/73668
https://cloud.tencent.com/document/product/362/5754
https://cloud.tencent.com/document/product/582/62814
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CFS Turbo 文件系统

数据加速器 GooseFS 文件系统 ﻿与 COS 按需流动数据 ﻿

https://cloud.tencent.com/document/product/1424/77953#.E4.B8.8E-cos-.E6.8C.89.E9.9C.80.E6.B5.81.E5.8A.A8.E6.95.B0.E6.8D.AE
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监控、审计与日志
最近更新时间：2024-11-07 14:57:42

TI-ONE 训练平台已接入腾讯云可观测平台供您免费使用，可实现对训练任务、推理服务、资源组云资源的各项指

标进行实时监控。

腾讯云可观测平台 （Tencent Cloud Observability Platform，TCOP）基于指标、链路、日志、事件的全类

型监控数据，结合强大的可视化和告警能力，为您提供一体化监控解决方案。满足您全链路、端到端的统一监控诉

求，提高运维排障效率，为业务的健康和稳定保驾护航。

您可在 TI-ONE 训练平台的任务式建模、Notebook、在线服务模块内，查看对应的监控数据。

也可直接在TI-ONE 训练平台的 任务式建模 、 Notebook 、 在线服务 、 资源 均已接入腾讯云可观测平台，您可配

置和查看 监控图表及报表 。

基础云监控

https://cloud.tencent.com/document/product/248
https://cloud.tencent.com/document/product/248/102520
https://cloud.tencent.com/document/product/248/102549
https://cloud.tencent.com/document/product/248/102521
https://cloud.tencent.com/document/product/248/103537
https://cloud.tencent.com/document/product/248/6142
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TI-ONE 训练平台支持查看任务、服务运行过程中产生的事件，用户可基于事件进行问题的诊断。当前平台部分事

件已经接入了 腾讯云可观测平台事件总线 ，您在任务式建模、Notebook、在线服务模块内，可查看对应的事件，

可在事件总线-事件规则 配置告警推送（详情请查看 事件总线告警配置指引 ），也可在 告警管理 中针对具体的任务

配置事件告警推送策略（详情请查看 配置事件告警 ）。

审计

https://console.cloud.tencent.com/monitor/eb?regionId=4
https://cloud.tencent.com/document/product/248/87112
https://cloud.tencent.com/document/product/248/85092
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TI-ONE 训练平台已接入日志服务，可查看训练任务、推理服务的相关日志。

日志服务 （Cloud Log Service，CLS）提供一站式的云原生观测数据（Log、Metric）解决方案。您无需关注

扩缩容等资源问题，五分钟快速便捷接入，即可享受日志与指标的采集、存储、加工、检索分析、消费投递、生成仪

表盘、告警等全方位稳定可靠服务。全面提升问题定位、指标监控的效率，大大降低云上运维门槛。

您可在 TI-ONE 训练平台的任务式建模、Notebook、在线服务模块内，查看最近15天的日志，该部分日志免

费。

也可直接在 TI-ONE 训练平台的任务式建模、Notebook、在线服务模块内，有持久化存储日志或者使用日志检

索等诉求时，将日志投递到日志服务 CLS，后续日志在 日志服务 CLS 控制台内查看，该部分日志独立计费，费用

可参考 计费概述 。

日志

https://cloud.tencent.com/document/product/614
https://cloud.tencent.com/document/product/614/41035
https://cloud.tencent.com/document/product/614/45802
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安全合规资质
最近更新时间：2024-11-07 14:57:42

为确保用户使用 TI-ONE 平台时的数据安全和合规行，腾讯云遵从不同国家和行业的合规性要求，全力打造值得客

户信赖的云服务，同时，积极参与行业安全标准的制定及推广，坚持合规即服务，建设和运行安全可靠的云生态环

境。

资质/认证 资质/认证说明

ISO 27018 ﻿ 公有云个人信息保护认证

ISO 27701 ﻿ 个人信息管理体系国际标准

BS10012 ﻿ 英国标准协会发布的个人信息管理体系标准

ISO 29151 ﻿ 个人身份信息保护实践指南

ISO 27001 信息安全管理体系认证

ISO 20000 ﻿ IT服务管理体系认证

ISO 22301 ﻿ 业务连续性管理体系认证

ISO 27017 ﻿ 云服务信息安全控制实施指引

ISO 9001 ﻿ 质量管理体系认证

PCI DSS ﻿ 支付卡行业数据安全标准

CSA STAR ﻿ 云安全管理体系认证

SOC1 Type II 

报告

专业的第三方会计师事务所依据美国注册会计师协会（AICPA）的相关准则出具的服务

机构内部控制相关的系列报告。

SOC2 Type II 

报告

SOC3 Type II 

报告

https://cloud.tencent.com/document/product/363/14031
https://cloud.tencent.com/document/product/363/40201
https://cloud.tencent.com/document/product/363/70785
https://cloud.tencent.com/document/product/363/51660
https://cloud.tencent.com/document/product/363/2408
https://cloud.tencent.com/document/product/363/2409
https://cloud.tencent.com/document/product/363/2915
https://cloud.tencent.com/document/product/363/35905
https://cloud.tencent.com/document/product/363/2410
https://cloud.tencent.com/document/product/363/11062
https://cloud.tencent.com/document/product/363/7249
https://cloud.tencent.com/document/product/363/11543
https://cloud.tencent.com/document/product/363/11543
https://cloud.tencent.com/document/product/363/11543
https://cloud.tencent.com/document/product/363/11543
https://cloud.tencent.com/document/product/363/11543
https://cloud.tencent.com/document/product/363/11543

