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数据安全审计

快速入门
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快速入门

数据安全审计 SaaS 型

操作指引
最近更新时间：2023-09-26 14:26:51

本文将为您介绍如何快速使用数据安全审计 SaaS 型。

已购买 数据安全审计SaaS型 。

1. 登录 数据安全审计控制台 ，单击立即进入。


2. 进入数据安全审计服务之后，单击侧边栏的数据资产，进入数据资产页面。

3. 通过单击更新资产列表拉取云数据库列表，也可使用自建数据库的添加数据资产功能，当需要审计腾讯云外的数据资产时，可在腾讯云外数据库添加。

4. 添加数据库后，可通过单击对应数据库后面的 ，开启审计权限，允许数据安全审计采集其日志进行安全分析。

前提条件

步骤1：同步数据资产

开启审计权限将消耗 License 授权资产数。

部分操作需要用户授权，只需按提示操作即可。

https://cloud.tencent.com/document/product/856/64697
https://console.cloud.tencent.com/dsgc/dsaudit
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1. 完成资产添加，并开启审计权限后，进入 Agent 管理  > Agent 部署 页面。

2. 在 Agent 部署中，根据数据库和应用系统所在位置和操作系统，下载对应的 Agent，进行部署。


3. Agent 部署完成后，单击 Agent 列表，切换至 Agent 列表页面，验证 Agent 状态是否正常。


开启数据资产的审计权限后，将默认启用常见内置审计规则。用户可在审计规则页面对规则进行进一步管理。

1. 在 审计规则  > 规则列表页面，可查看系统中的审计规则，若内置规则无法满足您的特定需要，您可以单击新建创建自定义规则。


如果开启的是代理审计权限，则需要购买 云访问安全代理 ，并且将对应元数据与代理绑定。

步骤2： 部署 Agent

步骤3：配置审计规则

https://console.cloud.tencent.com/dsaudit/agent
https://console.cloud.tencent.com/dsaudit/rule
https://buy.cloud.tencent.com/casb
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2. 单击规则启用，进入规则启用页面，选择数据资产，为其启用需要的审计规则。

1. 完成以上配置后，在 审计日志  页面，可查看数据库的操作日志。


步骤4：查看审计日志

https://console.cloud.tencent.com/dsaudit/log
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2. 在 审计风险  页面，可查看发现的数据安全风险，安全管理人员可根据风险提示，判断是否需要采取进一步措施。


https://console.cloud.tencent.com/dsaudit/risk
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Agent 部署
最近更新时间：2024-01-11 14:06:21

数据安全审计部署的核心目标是把 Agent 安装到数据库服务器或访问数据库的应用服务器中。Agent 部署流程如下所示：

1. 配置数据资产实例，操作详情请参见 管理自建数据库 。

2. 开启审计权限，操作详情请参见 管理云数据库 。

3. 部署 Agent，支持在线部署或下载 Agent。

4. Agent 安装。

根据所添加的数据库在云环境中的实际部署方式，您需要将 Agent 程序部署在以下位置：

1. 登录 数据安全审计控制台 ，在左侧导航栏中，单击配置管理 > Agent 管理 > Agent 部署，进入 Agent 部署页面。

1. 在 Agent 部署页面，单击 Linux 在线部署。

2. 在 Agent 在线部署页面，选择 CVM 所在的地域和 VPC ，在需要部署 Agent 的 CVM 后单击部署，即可自动部署 Agent 。已经部署的 Agent ，可执行

卸载操作（即使 Agent 未连接，在此也可以在线卸载）。还可以选中多个 CVM ，进行批量部署。

Agent 程序部署位置

云服务器自建数据库：Agent 程序需要部署在数据库所在的云服务器上。

云数据库：Agent 程序需要部署在对应的应用服务器上，通常为访问数据库的应用系统所在服务器。

Linux 在线部署：对于腾讯云内网的 Linux 系统，推荐使用在线部署。

注意

腾讯云内网 Agent：确保部署 Agent 的 VPC 已在 VPC 通道列表中，添加该 VPC 的资产即可自动创建 VPC 通道。

腾讯云外 Agent：需要开通白名单，腾讯云外 Agent 才能正常上报流量。请 联系我们  协助开通。  

部署 Agent 的服务器，出方向需要放通端口8081（心跳通讯端口）、7000（日志采集流量通讯端口）、7001（守护进程通信端口）。

部署 Agent

在线部署

注意

在线部署暂时仅支持腾讯云内网的 Linux 操作系统。

使用在线部署的前提是该 CVM 实例已安装 自动化助手 。

https://cloud.tencent.com/document/product/856/66075#since
https://cloud.tencent.com/document/product/856/66075#cloud
https://console.cloud.tencent.com/dsaudit
https://cloud.tencent.com/online-service
https://cloud.tencent.com/document/product/1340/51945
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1. 登录 数据安全审计控制台 ，在左侧导航栏中，单击配置管理 > Agent 管理 > Agent 部署，进入 Agent 部署页面。

2. 在 Agent 部署页面，选择下载 Linux Agent 或 Windows Agent。

下载 Agent 完成后，需要将 Agent 安装在相应服务器上才能实现审计效果。

1. 将 dsaagent_innernet_linux _xxx.zip  安装包上传到需要安装的机器上，如 /data。

2. 使用 unzip dsaagent_innernet_xxx.zip  命令进行解压，得到 /data/CapAgent 目录。

3. 执行命令 chmod -R 755 CapAgent 。

4. 执行 cd CapAgent/bin ，再执行 nohup ./start.sh  1>/dev/null 2>/dev/nul 。

5. 在命令行，执行 netstat -ano | grep 7000  如下图即确认连接成功。


下载 Agent

注意

Agent 安装包已通过文件名区分部署场景，在部署前仔细检查，避免出错。

如 dsaagent_innernet_linux _xxx.zip 是腾讯云内网 Linux Agent。

如 dsaagent_outnet_win_xxx.zip 是腾讯云外 Windows Agent。

Agent 安装

如果您使用的是云服务器 + 自建数据库模式，则建议您将 Agent 安装在数据库服务器上。

如果您使用的是云数据库，则需要在连接数据库的应用服务器上安装 Agent。

Linux 版本

注意

 Linux 需在部署 Agent 之前，安装 python2。

说明

其他命令。

https://console.cloud.tencent.com/dsaudit
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数据安全审计 Agent Windows 版本只支持 Windows vista/2008 及以上版本。

1. 下载 Windows 版本 Agent 后，解压到安装目录。

2. 安装 Npcap。

2.1 进入 CapAgent 下的 thirdparty 目录，双击 npcap-1.78.exe，单击 I Agree。

2.2 勾选 Install Npcap in WinPcap API-compatible Mode，单击 Install。

2.3 单击 Next > Finish，Npcap 安装成功。

停止 agent： nohup ./stop.sh  1>/dev/null 2>/dev/nul 。

重启 agent： nohup ./restart.sh  1>/dev/null 2>/dev/nul 。

Windows 版本
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3. 进入 CapAgent下的 bin 目录，使用管理员用户双击 star.bat 文件。

4. 执行成功后，Console 显示结果如下图所示。同时，可以在任务管理器中，看到 CapAgentForWin.exe 进程。


5. 检查 CapAgentForWin 是否成功启动并连接审计服务成功。

5.1 在任务管理器中确认 CapAgentForWin 进程已运行。

5.2 在 cmd 控制台，执行 netstat -ano | findstr 7000 ，如下图即确认连接成功。

6. Agent 停止。


在 CapAgent_win/bin 目录下双击 stop.bat 文件即可。

说明

如果 CapAgentForWin 不能运行或 netstat -ano | findstr 7000  命令执行不成功，请  联系我们  获得支持。

https://cloud.tencent.com/online-service
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数据安全审计传统型

产品初始化
最近更新时间：2021-12-06 16:50:13

购买数据安全审计传统型后，初次使用前，需要进行初始化操作。下面为您详细介绍如何初始化。

1. 登录 数据安全审计控制台 ，单击查看传统型。

2. 在数据安全审计传统型控制台，可以看到您已购买的数据安全审计实例，选择尚未初始化的数据安全审计实例，单击右侧初始化。

3. 在弹出的初始化窗口，选择与需要审计的数据库对应的地域和 VPC、子网。

说明

每套数据安全审计，仅支持审计同一 VPC，若您的数据库在不同 VPC 中，请购买多套数据库安全审计。

若需要在金融区中部署，请单击初始化窗口中的详情。

https://console.cloud.tencent.com/cds/audit
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控制台登录
最近更新时间：2021-12-06 16:53:29

购买数据安全审计传统型后，您可进入数据安全审计管理界面进行配置，下面将为您详细介绍如何进入管理页面。

1. 登录 数据安全审计控制台 ，单击查看传统型。


2. 在数据安全审计传统型控制台，可以看到您已购买的数据安全审计实例，选择任意数据安全审计实例，单击右侧管理。

3. 浏览器将弹出新窗口以显示数据安全审计登录界面。

4. 在登录界面输入系统管理员账户 sysadmin 与密码（默认密码在购买时将通过站内信发送）进入管理界面，即可开始配置。

说明

若忘记密码，可以 联系我们  进行密码重置。

https://console.cloud.tencent.com/cds/audit
https://cloud.tencent.com/online-service?from=connect-us
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产品部署

账户体系说明
最近更新时间：2022-11-17 15:28:05

数据安全审计为严格确保自身系统安全，防止单一管理员账号权力过大导致内部失控，提供了三权分立账户体系。该体系具备三类管理员：系统管理员、审计管理

员、操作审计员，三者相互制约，确保安全。每个管理员的职责和权限如下：

负责数据安全审计系统自身相关信息的查询以及自身相关功能的配置，具备其他账号的增删改权限，该角色内置账号 sysadmin。

负责数据安全审计业务，包括资源管理、规则配置、审计信息查询等，该角色内置账号 useradmin。

负责审计数据安全审计各管理员账号的操作，防止其他管理员滥用职权进行非法操作，该角色内置账号 sysaudit。

系统管理员

审计管理员

操作审计员

注意

上述账号默认密码将在购买后通过腾讯云站内信发送，请注意查收站内信消息。
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Agent 部署
最近更新时间：2022-11-17 15:23:08

数据安全审计部署的核心目标是把 Agent 安装到数据库服务器或访问数据库的应用服务器中，并且确保数据库服务器或访问数据库的应用服务器，与数据安全审

计的审计实例能实现网络连通。

Agent 部署流程如下图所示，其中前五步为参数配置操作：


根据所添加的数据库在云环境中的实际部署方式，您需要将 Agent 程序部署在以下位置：

1. 已完成 控制台登录  操作后，通过 useradmin  账号登录数据安全审计管理页面（默认密码在购买时将通过站内信发送），在左侧导航中，选择数据资产与 

Agent > 审计的数据资产，进入审计的数据资产页面。

3. 单击确定，提示添加成功。

4. Agent 下载。

4.1 以 useradmin 账号登录数据安全审计管理页面，在左侧导航栏中，选择数据资产与Agent > 审计用 Agent，即可进入Agent配置页面。

4.2 在审计用 Agent 页面，选择 Agent下载 > 添加，输入 Agent 名称，勾选对应得数据资产。单击确定即可。

4.3 配置成功后，可以下载选择下载 Linux Agent、下载 Windows Agent或linux 批量部署进行配置 Agent。

Agent 程序部署位置

云服务器自建数据库：Agent 程序需要部署在数据库所在的云服务器上。

云数据库 TencentDB：Agent 程序需要部署在对应的应用服务器上，通常为访问数据库的应用系统所在服务器。

配置数据资产

2. 在审计的数据资产页面，单击添加数据资产，进入添加数据资产框，输入数据资产名称，选择数据资产类型和数据资产 IP 和 Port。

数据资产名称：数据库名称，必填140个字符内。

数据资产类型：数据库的类型。

数据资产 IP：数据库服务器 IP 地址。

Port：数据资产对应的端口。


 ﻿

说明

设置停止审计阈值。若被审计数据库因性能导致濒临宕机，可以通过关闭更多服务和进程缓解宕机情况。您可以设置一个基于 CPU 与内存使

用率的阈值，当被审计数据库超过阈值时，Agent 将发送告警信息并停止工作，缓解数据库的性能压力。

如您要求 Agent 任何情况都进行工作，可将负载检测开关关闭，Agent将持续审计数据。

https://cloud.tencent.com/document/product/856/17381
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下载 Agent 完成后，需要将 Agent 安装在相应服务器上才能实现审计效果。

部署前确认 Agent 部署的机器和审计服务网络是否连通，使用 telnet 审计服务 IP 7000  （审计服务 IP 为 Agent 配置时审计服务 分配的 IP ），如下图所

示，表示网络已经连通，如有问题请 提交工单  联系我们。


1. 将 CapAgent_xxx.zip 安装包上传到需要安装的机器上，如 /data 目录。

2. 使用 unzip CapAgent_xxx.zip 命令进行解压，得到 /data/CapAgent 目录。

3. 执行命令 chmod -R 755 CapAgent 。

4. 执行 cd CapAgent/bin ，再执行 ./start.sh ，结果如下，如未得到以下结果，请 提交工单  联系我们。


 ﻿

5. 在命令行，执行 netstat -ano | grep 7000 如下图即确认连接成功。


Agent 安装

如果您使用的是云服务器 + 自建数据库模式，则建议您将 Agent 安装在数据库服务器上。

如果您使用的是 TencentDB，则需要在连接数据库的应用服务器上安装 Agent。

Linux 版本

Windows 版本

注意

数据安全审计 Agent Windows 版本只支持 Windows vista/2008 及以上版本。

https://console.cloud.tencent.com/workorder/category?level1_id=517&level2_id=727&source=0&data_title=%E5%85%B6%E4%BB%96%E8%85%BE%E8%AE%AF%E4%BA%91%E4%BA%A7%E5%93%81&level3_id=729&radio_title=%E6%95%85%E9%9A%9C%E6%8E%92%E6%9F%A5&queue=3232&scene_code=17784&step=2
https://console.cloud.tencent.com/workorder/category?level1_id=517&level2_id=727&source=0&data_title=%E5%85%B6%E4%BB%96%E8%85%BE%E8%AE%AF%E4%BA%91%E4%BA%A7%E5%93%81&level3_id=728&radio_title=%E5%8A%9F%E8%83%BD%E5%92%A8%E8%AF%A2&queue=3&scene_code=17783&step=2
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1. 下载 Windows 版本 Agent 后，解压到安装目录，进入 “CapAgent/conf” 目录，修改 config.ini 中 device 配置为本机访问数据库网卡的 IP（一般

为内网 IP），如下图所示：


2. 进入 CapAgent_win 目录，执行文件夹中 AuditCapAgentSteup.exe 程序依次安装 Python3.8 环境、npcap0.9984、执行 CapAgent_win。 


2.1 安装 Python3.8 环境，单击下一步，选择 Python3.8 安装的位置，单击安装。


  ﻿

2.2 安装 Npcap0.9984，勾选全部，单击Install。


 ﻿

3. 执行成功后，Console 显示结果如下图所示。同时，可以在任务管理器中，看到 CapAgentForWin.exe 进程。
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4. 检查 CapAgent_win 成功启动并连接审计服务成功。

5. Agent 停止。


在 CapAgent_win/bin 目录下执行 stop.bat 即可。

在任务管理器中确认 CapAgent_win 进程已运行，


在 cmd 控制台，执行 netstat -ano | findstr 7000 ，如下图即确认连接成功。


 ﻿


