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实践教程

等保实践教程 SaaS 型
最近更新时间：2025-02-14 18:23:32

为助力企业等保合规，本文为您介绍数据安全审计 SaaS 型各能力与等保相关条款的对应关系，以便有针对性地提供佐证材料。

已购买 数据安全审计 SaaS 型 ，并按照 快速入门  完成产品初始化和部署工作。

a) 应启用安全审计功能，审计覆盖到每个用户，对重要的用户行为和重要安全事件进行审计；

本条款主要考察如下三点：

1.1 登录 数据安全审计控制台 ，显示立即进入，可以查看到产品服务状态及资产安全概况，证明产品已正常运行。

说明

若您使用的是数据安全审计传统型，请参见 数据安全审计传统型  文档。

前提条件

等保二级

是否开启了安全审计功能

审计范围是否覆盖到每个用户

在 审计日志页面 ，可以审计到每个用户名。

https://cloud.tencent.com/document/product/856/17379
https://cloud.tencent.com/document/product/856/64700
https://console.cloud.tencent.com/cds/overview
https://cloud.tencent.com/document/product/856/63886
https://console.cloud.tencent.com/dsaudit/log
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b) 审计记录应包括事件的日期和时间、用户、事件类型、事件是否成功及其他与审计相关的信息；

是否对重要的用户行为和重要安全事件进行审计

通过 审计日志  或 审计风险  页面，可以筛选风险等级（即重要的用户行为和重要安全事件）查看日志。

https://console.cloud.tencent.com/dsaudit/log
https://console.cloud.tencent.com/cds/risk-recognize
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在 审计日志页面 ，单击任意一条日志后方的详情，弹出审计日志详情，可以查看相关的信息。

c) 应对审计记录进行保护，定期备份，避免受到未预期的删除、修改或覆盖等。

数据安全审计 SaaS 型的审计日志存储于腾讯云 Elasticsearch Service，通过多可用区部署、定期备份方式保证数据可用性。可在概览页的服务状

态栏，存储空间的详情说明中查看存储机制及预计可继续存储时长。

其他：《网络安全法》要求网络日志保留六个月以上。

在 审计日志页面 ，选中近半年，可以查看近六个月的日志。

等保三级

https://console.cloud.tencent.com/dsaudit/log
https://console.cloud.tencent.com/dsaudit/log
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a) 应启用安全审计功能，审计覆盖到每个用户，对重要的用户行为和重要安全事件进行审计；

本条款主要考察如下三点：

1.1 登录 数据安全审计控制台 ，显示立即进入，可以查看到产品服务状态及资产安全概况，证明产品已正常运行。

是否开启了安全审计功能

审计范围是否覆盖到每个用户

在 审计日志页面 ，可以审计到每个用户名。

是否对重要的用户行为和重要安全事件进行审计

通过 审计日志  或 审计风险  页面，可以筛选风险等级（即重要的用户行为和重要安全事件）查看日志。

https://console.cloud.tencent.com/cds/overview
https://console.cloud.tencent.com/dsaudit/log
https://console.cloud.tencent.com/dsaudit/log
https://console.cloud.tencent.com/cds/risk-recognize


数据安全审计

版权所有：腾讯云计算（北京）有限责任公司 第8 共35页

b) 审计记录应包括事件的日期和时间、用户、事件类型、事件是否成功及其他与审计相关的信息；

在 审计日志页面 ，单击任意一条日志后方的操作，弹出审计日志详情，可以查看相关的信息。

https://console.cloud.tencent.com/dsaudit/log
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c) 应对审计记录进行保护，定期备份，避免受到未预期的删除、修改或覆盖等。

数据安全审计 SaaS 型的审计日志存储于腾讯云 Elasticsearch Service，通过多可用区部署、定期备份方式保证数据可用性。后续版本将在产品页

面添加相关说明。

d) 应对审计进程进行保护，防止未经授权的中断。

审计进程包含两部分：审计服务器的进程和 Agent 进程。

审计服务器的进程

审计服务器部署在腾讯云侧，由腾讯云进行相关安全保障，用户不具有直接进入产品后台操作的权限。当确有必要，需要进入后台操作时，根据腾讯

云流程，需要用户 提交工单 ，由腾讯云技术人员得到授权后进行操作。会留存详细的工单记录，便于事后查证。

Agent 进程

https://console.cloud.tencent.com/workorder/category
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Agent 掉线告警 ：Agent 部署在用户的数据库或云服务器上，数据安全审计将对其进行守护检测，当检测到 Agent 中断时，将及时产生告警。

其他：《网络安全法》要求网络日志保留六个月以上。

在 审计日志页面 ，选中近半年，可以查看近六个月的日志。

https://console.cloud.tencent.com/cds/alarm
https://console.cloud.tencent.com/dsaudit/log
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等保实践教程传统型
最近更新时间：2025-01-10 19:17:23

为助力企业等保合规，本文为您介绍数据安全审计传统型各能力与等保相关条款的对应关系，以便有针对性地提供佐证材料。

已购买 数据安全审计传统型 ，并按照 快速入门  完成产品初始化和部署工作。

a) 应启用安全审计功能，审计覆盖到每个用户，对重要的用户行为和重要安全事件进行审计；

本条款主要考察如下三点：

1.1 登录 数据安全审计控制台 ，查看数据安全审计产品列表，证明已购买相关产品。

1.2 单击操作列下的管理，跳转至登录页面，使用 useradmin 账号登录数据安全审计。在左侧导航栏中，选择安全审计与分析 > 审计概览，进入审

计概览页面。

说明

若您使用的是数据安全审计 SaaS型，请参见 数据安全审计 SaaS 型  文档。

前提条件

等保二级

是否开启了安全审计功能

https://cloud.tencent.com/document/product/856/17379
https://cloud.tencent.com/document/product/856/56089
https://console.cloud.tencent.com/cdsa
https://cloud.tencent.com/document/product/856/67026
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1.3 查看审计概览页，证明产品已正常运行。

审计范围是否覆盖到每个用户

在审计日志页面，可以审计到每个用户名。

是否对重要的用户行为和重要安全事件进行审计

使用 useradmin 账号登录数据安全审计，通过审计日志页面，可以筛选风险等级（即重要的用户行为和重要安全事件）查看日志。
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b) 审计记录应包括事件的日期和时间、用户、事件类型、事件是否成功及其他与审计相关的信息；

在审计日志页面，单击任意一条日志后方的操作，弹出审计日志详情，可以查看相关的信息。
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c) 应对审计记录进行保护，定期备份，避免受到未预期的删除、修改或覆盖等。
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使用 sysadmin 账号登录数据安全审计，在备份服务器设置页面，查看备份服务器设置，具有备份功能及数据恢复功能。

其他：《网络安全法》要求网络日志保留六个月以上。

在审计日志页面，选中自定义，选择近六个月的区间，可以查看近六个月的日志。

a) 应启用安全审计功能，审计覆盖到每个用户，对重要的用户行为和重要安全事件进行审计；

本条款主要考察如下三点：

1.1 登录 数据安全审计控制台 ，查看数据安全审计产品列表，证明已购买相关产品。

等保三级

是否开启了安全审计功能

https://console.cloud.tencent.com/cdsa
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1.2 单击操作列下的管理，跳转至登录页面，使用 useradmin 账号登录数据安全审计。在左侧导航栏中，选择安全审计与分析 > 审计概览，进入审

计概览页面。

1.3 查看审计概览页，证明产品已正常运行。

审计范围是否覆盖到每个用户

在审计日志页面，可以审计到每个用户名。

是否对重要的用户行为和重要安全事件进行审计

使用 useradmin 账号登录数据安全审计，通过审计日志页面，可以筛选风险等级（即重要的用户行为和重要安全事件）查看日志。
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b) 审计记录应包括事件的日期和时间、用户、事件类型、事件是否成功及其他与审计相关的信息；

在审计日志页面，单击任意一条日志后方的操作，弹出审计日志详情，可以查看相关的信息。
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c) 应对审计记录进行保护，定期备份，避免受到未预期的删除、修改或覆盖等。
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使用 sysadmin 账号登录数据安全审计，在备份服务器设置页面，查看备份服务器设置，具有备份功能及数据恢复功能。

d) 应对审计进程进行保护，防止未经授权的中断。

审计进程包含两部分：审计服务器的进程和 Agent 进程。

其他：《网络安全法》要求网络日志保留六个月以上。

在审计日志页面，选中自定义，选择近六个月的区间，可以查看近六个月的日志。

审计服务器的进程

审计服务器部署在腾讯云侧，由腾讯云进行相关安全保障，用户不具有直接进入产品后台操作的权限。当确有必要，需要进入后台操作时，根据腾讯

云流程，需要用户 提交工单 ，由腾讯云技术人员得到授权后进行操作。会留存详细的工单记录，便于事后查证。

Agent 进程

Agent 部署在用户的数据库或云服务器上，数据安全审计将对其进行守护检测，当检测到 Agent 中断时，将及时产生告警。

https://console.cloud.tencent.com/workorder/category
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MySQL 加密审计实践教程
最近更新时间：2025-05-26 18:00:23

数据安全审计 SaaS 型自6.0.2版本起，已支持自建 MySQL、MariaDB 的 SSL 加密审计。本文档对该功能的限制、配置、常见问题做必要说明。

本功能限制如下：

2. 若 have_ssl 的值为 YES，则表明已经开启了 SSL，需要关闭 SSL 后才能审计到。

1. 在数据库中，输入如下命令，检测加密算法。

2. 若 ssl_cipher 的值中只包含 AES128-SHA、AES256-SHA、AES128-SHA256、AES256-SHA256 四个中的一个或多个，则表示是支

持的，否则表示不支持，需要进行修改。

应用场景

功能限制

仅支持自建的 MySQL、MariaDB；云数据库 MySQL 通过云原生审计方式可支持加密审计，无需单独配置。

支持的加密算法：TLS_RSA_WITH_AES_128_CBC_SHA 、TLS_RSA_WITH_AES_256_CBC_SHA 、

TLS_RSA_WITH_AES_128_CBC_SHA256、 TLS_RSA_WITH_AES_256_CBC_SHA256。

检测方式

步骤1：检测是否开启加密

1. 在数据库中，输入如下命令，确认是否开启了 SSL 加密。

show global variables like '%ssl%';

dba: none > show global variables like '%ssl%'

+---------------+-----------------+

| Variable_name | Value           |

+---------------+-----------------+

| have_openssl  | YES             |

| have_ssl      | YES             |    #已经开启了SSL

| ssl_ca        | ca.pem          |

| ssl_capath    |                 |

| ssl_cert      | server-cert.pem |

| ssl_cipher    |                 |

| ssl_crl       |                 |

| ssl_crlpath   |                 |

| ssl_key       | server-key.pem  |

+---------------+-----------------+

( ) ;

步骤2：检测加密算法

show global variables like 'ssl_cipher';

dba: none > show global variables like 'ssl_cipher'

+---------------+-----------------+

| Variable_name | Value           |

+---------------+-----------------+

| ssl_cipher    |                 |     #此处为空，需要修改

+---------------+-----------------+

( ) ;
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通过修改数据库的相关配置，使数据安全审计可以审计到数据库语句。可根据实际情况，任意选择如下一种修改方式。

MySQL 的 SSL 虽然提高了安全性，但也牺牲了部分性能。如果用户单位没有必须开启 SSL 加密的规定，可以考虑直接关闭 SSL 加密。

1. 修改配置文件 my.cnf，在[mysqld]下增加如下内容：

2. 输入如下指令，重启 MySQL。

3. 使用上述 检测方式 ，验证是否修改成功。

在配置文件中，设置加密算法，该方法可以对数据库的所有连接生效。

1. 修改配置文件 my.cnf，在[mysqld]下增加如下内容：

2. 输入如下指令，重启 MySQL。

修改方式

关闭 SSL 加密

注意

该方法需要重启数据库。

mysqld

# disable_ssl

skip_ssl

[ ]

service mysqld restart

dba: none > show global variables like '%ssl%'

+---------------+-----------------+

| Variable_name | Value           |

+---------------+-----------------+

| have_openssl  | DISABLED        |

| have_ssl      | DISABLED        |    #已经关闭了SSL

| ssl_ca        | ca.pem          |

| ssl_capath    |                 |

| ssl_cert      | server-cert.pem |

| ssl_cipher    |                 |

| ssl_crl       |                 |

| ssl_crlpath   |                 |

| ssl_key       | server-key.pem  |

+---------------+-----------------+

( ) ;

设置加密算法

注意

该方法需要重启数据库。

mysqld

# 设置加密算法

ssl_cipher="AES128-SHA:AES256-SHA:AES128-SHA256:AES256-SHA256"

[ ]
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3. 使用上述 检测方式 ，验证是否修改成功。

若不想修改数据库配置，可以在客户端建立连接时，指定参数，如：

service mysqld restart

dba: none > show global variables like 'ssl_cipher'

+---------------+--------------------------------------------------+

| Variable_name | Value                                            |

+---------------+--------------------------------------------------+

| ssl_cipher    | AES128-SHA:AES256-SHA:AES128-SHA256:AES256-SHA256|     

+---------------+--------------------------------------------------+

( ) ;

在客户端连接时指定参数

mysql -u root  -pxxxx -h 10.x.x.x --ssl-cipher=AES128-SHA 

说明

该方法只针对本连接，不会影响其他连接。
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混合云资产统一审计实践教程
最近更新时间：2025-07-30 17:21:22

企业的业务往往采用混合云部署方式，即同时部署在腾讯云、其他云及 IDC 的两个或多个位置。数据安全审计能够帮助企业对位于多个位置的数据资产

纳入统一的审计管理，实时感知其安全风险并预警，为企业的业务安全运行保驾护航。本文将介绍混合云资产开启审计的实践教程。

企业常见混合云资产分布如下所示：

针对混合云资产中不同位置资产的特点，腾讯云数据安全审计提供多种日志采集方案，并将日志汇总到数据安全审计控制台进行存储、分析和展示，支持

企业完成统一管理和审计。

腾讯云数据库

支持一键同步云上资产，无需人工手动添加和排查。操作详情参见 云数据库资产 。

资产类型

数据库类型 说明

腾讯云内
云数据库 腾讯云数据库，如 TencentDB for MySQL 、 TDSQL-C 、 TencentDB for Redis 等。

自建数据库 在腾讯云上服务器、容器自建的数据库，如MYSQL、SQL Server、Hive、Hbase等。

腾讯云外

云数据库 其他云的云数据库，如OceanBase、GaussDB等。

自建数据库

在本地机房/其他云上服务器、容器自建的数据库，如MYSQL、SQL Server、Hive、Hbase等。

说明：

当云外自建数据库与腾讯云已基于专线等方式打通网络时，可等同于云内自建数据库。

说明：

上方仅举例部分数据源类型，所有支持类型请参考 支持的数据库 。

审计方案

同步云数据库清单

https://cloud.tencent.com/document/product/856/66075
https://cloud.tencent.com/product/cdb
https://cloud.tencent.com/product/tdsqlc
https://cloud.tencent.com/product/crs
https://cloud.tencent.com/document/product/856/113044
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腾讯云自建数据库

部署 Agent 在数据库服务端服务器/容器，部分服务器支持在线批量部署。操作详情请参见：

无需部署 Agent，云数据库自动上报操作日志。操作详情请参见 开启

云原生审计 。

云原生审计

部署 Agent 在数据库应用端服务器/容器，部分服务器支持在线批量部

署。操作详情请参见：

Agent 审计

在服务器、容器节点部署 Agent： Agent 部署说明 。

在容器部署 Agent： 容器部署 Agent 实践 。

支持选择 CVM 和手动输入 IP 两种手动添加数据库方式，操作详情参

见 自建数据库资产 。

手动添加数据库

针对已开启主机安全的用户，支持一键同步主机上自建数据库清单，无

需人工手动添加和排查。

同步自建数据库清单

Agent 审计

在服务器、容器节点部署 Agent： Agent 部署说明 。

在容器部署 Agent： 容器部署 Agent 实践 。

https://cloud.tencent.com/document/product/856/112187
https://cloud.tencent.com/document/product/856/112187
https://cloud.tencent.com/document/product/856/66492#agent-.E5.AE.89.E8.A3.85
https://cloud.tencent.com/document/product/856/103509
https://cloud.tencent.com/document/product/856/121384
https://cloud.tencent.com/document/product/856/66492#agent-.E5.AE.89.E8.A3.85
https://cloud.tencent.com/document/product/856/103509
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云外云数据库

云外自建数据库

云外数据库需手动添加，操作详情参见 云外数据库资产 。

手动添加数据库

部署 Agent 在数据库应用端服务器/容器，部分服务器支持在线批量部

署。操作详情请参见：

Agent 审计

在服务器、容器节点部署 Agent： Agent 部署说明 。

在容器部署 Agent： 容器部署 Agent 实践 。

注意：Agent区分腾讯云内Agent和云外Agent，根据

Agent部署的应用服务器位置选择对应Agent。

云外数据库需手动添加，操作详情参见 云外数据库资产 。

手动添加数据库

部署 Agent 在数据库服务端（服务器/容器），部分服务器支持在线批

量部署。操作详情请参见：

Agent 审计

在服务器、容器节点部署 Agent： Agent 部署说明 。

在容器部署 Agent： 容器部署 Agent 实践 。

https://cloud.tencent.com/document/product/856/121385
https://cloud.tencent.com/document/product/856/66492#agent-.E5.AE.89.E8.A3.85
https://cloud.tencent.com/document/product/856/103509
https://cloud.tencent.com/document/product/856/121385
https://cloud.tencent.com/document/product/856/66492#agent-.E5.AE.89.E8.A3.85
https://cloud.tencent.com/document/product/856/103509
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注意：

Agent 区分腾讯云内 Agent 和云外 Agent，根据 Agent 

部署的应用服务器位置选择对应 Agent。
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轻量应用服务器部署 Agent 实践教程
最近更新时间：2025-07-30 17:21:22

大部分用户都在使用腾讯云轻量应用服务器，在使用数据安全审计时面临两个问题：

本文将介绍如何解决上述轻量应用服务器部署问题。

由于轻量应用服务器在单独的私有网络 VPC 中，与其他腾讯云资源（包括数据安全审计）默认未实现内网互联。因此需要通过关联云联网，与其他 

VPC 实现内网互联，才可正常使用数据安全审计。

1. 进入轻量应用服务器的 内网互联 ，在需要的地域关联云联网。可参考对应的 帮助文档 。

2. 关联成功后，在 云联网页面  单击管理实例查看对应的实例详情。

3. 在关联实例页面，备注为 Lighthouse VPC  的即为该轻量服务器的 VPC，另一 VPC 则为与之互联的私有网络 VPC。

若数据库部署在轻量应用服务器上，则需要通过以下方式添加资产。

1. 登录 数据安全审计控制台 ， 在左侧导航栏中，单击数据资产 > 自建数据库。

应用场景

场景1：自建数据库部署在轻量应用服务器中，应怎么在数据安全审计中添加资产？

场景2：应用系统部署在轻量应用服务器中，应怎么部署 Agent？

场景解析

操作步骤

内网互联

场景1：添加资产

说明

已完成该轻量应用服务器对应地域的 内网互联  设置。

https://console.cloud.tencent.com/lighthouse/ccn/index
https://cloud.tencent.com/document/product/1207/56847
https://console.cloud.tencent.com/vpc/ccn
https://console.cloud.tencent.com/dsaudit
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2. 在自建数据库页面，单击添加数据资产，选择所需参数，单击提交并关闭即可完成添加。

参数名称 描述

添加方式

根据实际需求选择 选择 CVM 或手动输入 IP。

选择 CVM：部署在私有网络 CVM 上的资产。

手动输入 IP：通过专线等方式与私有网络打通的资产。

地域 支持广州、上海、南京、北京、成都、重庆。添加成功后，不可更改。

VPC 可选项，可通过选择资产所在 VPC ，缩小 CVM 实例查找范围。

CVM 实例 选择自建数据库所在的 CVM 实例。

数据资产名称 自定义名称，在64个字符之内，不能重复。

操作系统 选择数据库所在的操作系统。

数据库资产类型及

对应版本

MySQL：5.1、5.2、5.3、5.4、5.5、5.6、5.7、8.0。

PostgreSQL：9、10、11、12、13、14。

SQL Server：2008、2012、2014、2016、2017、2019。 

Oracle：8i、9i、10g、llg、12c、18c、19c。

Redis：所有版本都支持。

MongoDB：2.x、3.x、4.x。

TDSQL-MySQL：5.7、8.0、10.1。

MariarDB：5.1、5.2、5.3、5.5、10.0、10.1、10.2、10.3、10.4、10.5、10.6。
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本场景包含两种子场景，可根据实际需求选择如下任意方案。

Hive：所有版本都支持。

HBase：所有版本都支持。

TDSQL-C MySQL：5.7、8.0。

DM：V7、V8。

KingbaseES：V8。

GaussDB：200、300。

TIDB：4.5、5.0、6.5。

OCEANBASE：4.2。

端口 1-65535。

加密审计协议
仅当数据资产类型为 MySQL 或 MariaDB 时，此选项可见。开启此选项后，支持用户上传密钥文件，审计开启了 

SSL 加密的数据库。详情请参见添加页面的 配置参考 。

密钥文件 上传密钥文件，大小限制在1MB 以内。

私钥密码 可选项，若密钥带有密码，请在此输入，限64字符以内。

场景2：部署 Agent

说明

已完成该轻量应用服务器对应地域的 内网互联  设置。

数据库在轻量应用服务器中：在按照 场景1  的方法添加资产后，在 Agent 管理页面 下载 Agent，参考 Agent 管理文档 ，在数据库所在轻量应用

服务器或应用系统所在轻量应用服务器部署即可。

数据库不在轻量应用服务器中（如使用云数据库、CVM 中的自建数据库）：请确保内网互联中的云联网对端 VPC 为数据库所在 VPC，并在 

Agent 管理页面 下载 Agent，参考 Agent 管理文档 ，在应用系统所在轻量应用服务器部署即可。

https://cloud.tencent.com/document/product/856/70203
https://console.cloud.tencent.com/dsaudit/agent
https://cloud.tencent.com/document/product/856/66273
https://console.cloud.tencent.com/dsaudit/agent
https://cloud.tencent.com/document/product/856/66273
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容器服务部署 Agent 实践教程
最近更新时间：2025-04-30 17:51:52

已 添加资产并开启审计权限 ，Agent 配置才能正常监听资产。

1. 在 Agent 管理页面 ，下载 Agent。

2. 解压 Agent，目录为 CapAgent。

3. 将解压后的 Agent 目录 CapAgent 放在业务容器 Dockerfile 目录。

4. 在业务容器的 Dockerfile 中，添加如下 Agent 启动命令，Agent 的启动目录支持自定义，本文将其设置为 /data/dbagent。

5. start_agent.sh 是用于 Agent 的脚本，请注意 Agent 的启动目录，内容如下：

6. 创建镜像。

前提条件

操作步骤

  RUN    mkdir  -p /data/dbagent

  COPY   ./CapAgent /data/dbagent/CapAgent

  COPY   ./start_agent.sh  /etc/kickStart.d/

  RUN chmod  +x /etc/kickStart.d/start_agent.sh

  #! /bin/bash

  cd  /data/dbagent/CapAgent/bin/

  nohup  ./start.sh  1> /dev/null 2> /dev/null

https://cloud.tencent.com/document/product/856/66075
https://console.cloud.tencent.com/dsaudit/agent
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云原生审计实践教程
最近更新时间：2025-07-30 17:21:22

数据安全审计支持云原生审计模式，只需要一键开启审计权限，即可对云数据库进行安全审计，无需安装 Agent 或插件。

本功能当前仅支持腾讯云数据库 MySQL 的云原生审计 。

1. 在 数据资产页面 ，单击更新资产列表进行数据资产同步。

2. 选择目标数据库，单击云原生审计权限列的开关，启用云原生审计权限。

3. 云原生审计权限开启后，即可在 审计日志页面 ，查看目标数据库的审计日志信息。

4. 在 风险识别页面 ，查看是否触发安全风险。

应用场景

功能限制

说明：

云数据库 MySQL 支持数据库审计能力的版本为：MySQL 5.6 20180101及以上版本、MySQL 5.7 20190429及以上版本、MySQL 8.0 

20210330及以上版本的双节点和三节点，MySQL 5.5版本和云数据库 MySQL 单节点、集群版都暂不支持数据库审计能力。

操作步骤

https://cloud.tencent.com/document/product/236/81406
https://console.cloud.tencent.com/cds/assets
https://console.cloud.tencent.com/cds/log
https://console.cloud.tencent.com/cds/risk-recognize
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敏感数据操作精准溯源与风险监控
最近更新时间：2025-07-16 17:59:22

数据安全审计与数据安全治理中心的深度集成，实现了分类分级结果向审计日志的自动同步，为企业提供敏感数据操作的精准溯源与风险监控能力。以下

是详细说明：

具备敏感数据识别资源：已 购买数据安全治理中心实例 。

建立敏感数据 “识别标准”（定义分类、分级），为后续敏感数据识别与治理奠定基础。

1. 登录 数据安全治理中心控制台 ，在左侧导航栏中，单击分类分级 > 分类分级配置。

2. 在分类分级配置页面，参考 分类分级模板配置 进行新建/导入模板。

全面梳理敏感资产，持续动态发现敏感数据，解决 “数据资产不清晰” 问题，避免新增敏感字段无感知。

1. 登录 数据安全治理中心控制台 ，在左侧导航栏中，单击分类分级 > 分类分级任务。

2. 在分类分级配置页面，参考 分类分级任务  创建新的分类分级任务。

人工矫正识别结果，可修正自动化识别误差（约 5%-10% 的模糊场景），确保分类分级结果贴合业务实际情况。

1. 登录 数据安全治理中心控制台 ，在左侧导航栏中，单击分类分级 > 敏感数据资产。

2. 在敏感数据资产页面，您可以查看指定数据库、表的敏感数据详情，同时也支持按照不同的分类、分级进行敏感数据的筛选。

3. 单击查看样本，可随机展示该字段的抽样数据信息，您可以依据抽样数据进行识别结果的判断。

前提条件

配置步骤

持续自动化识别数据分类分级

步骤一：配置分类分级模板

步骤二：定期执行分类分级任务

步骤三：分类分级结果查看与手动调整

https://cloud.tencent.com/document/product/1087/35082
https://console.cloud.tencent.com/dsc
https://cloud.tencent.com/document/product/1087/89472
https://console.cloud.tencent.com/dsc
https://cloud.tencent.com/document/product/1087/89486
https://console.cloud.tencent.com/dsc
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4. 对误判字段（如 “普通编号” 被误标为 “身份证号”），您可以单击人工打标，对该字段进行识别结果的修改。

数据安全审计与 DSGC 中分类分级资源关联，使 DSGC 中的分类分级结果能够同步至数据安全审计中，为后续对敏感数据操作的精准审计提供数据支

持。

1. 登录 数据安全审计控制台 ，在左侧导航栏中，单击数据资产。

2. 在数据资产页面，单击右上角敏感识别资源-配置。

3. 在配置弹窗中，选择需要绑定的数据安全治理中心实例和分类分级模板，单击确定即可完成分类分级资源的配置。

将智能行为模型与具体的资产关联起来，使模型能够针对这些资产中被分类分级的敏感数据进行监控和分析，确保模型的监控范围与需要重点关注的敏感

数据所在资产一致。

1. 登录 数据安全审计控制台 ，在左侧导航栏中，单击安全运营 > 智能分析。

2. 在行为模型页面，选择针对敏感数据的行为模型，单击 。

数据安全审计关联分类分级资源

智能行为模型关联资产

https://console.cloud.tencent.com/dsaudit
https://console.cloud.tencent.com/dsaudit
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3. 在关联资产页，选择需要关联 / 取消关联的数据资产，单击确定即可。

启动智能行为模型，使其能够实时对关联资产中敏感数据的操作进行分析和识别，及时发现异常行为和风险操作，实现对敏感数据的动态监控和风险预

警。

1. 登录 数据安全审计控制台 ，在左侧导航栏中，单击安全运营 > 智能分析。

2. 在行为模型页面，单击模型启用。

3. 在模型启用页面，单击开启已配置关联资产的智能行为模型。

1. 连接目标数据库，执行包含敏感字段的查询。

2. 登录 数据安全审计控制台 ，在左侧导航栏中，单击基础审计 > 审计日志。

3. 在审计日志页面，您可根据具体的数据资产名称进行日志检索。

4. 选择目标日志，单击操作栏中的详情，可查看日志详情，并在日志中验证是否包含分类分级信息。

1. 模拟异常行为：使用非管理员账号在非工作时间（如凌晨2点）查询大量敏感数据；

2. 预期结果：10分钟内，数据安全审计将触发异常操作告警（企业微信/短信/邮件），并在控制台的“风险事件”中生成记录。

检查步骤

1. 确认 DSGC 的分类分级任务已成功执行且包含目标字段。

2. 在 DSGC 的“敏感数据资产”页面中确认字段是否有被正确识别为敏感数据。

3. 在数据安全审计的“敏感识别资源”配置中确认关联的 DSGC 实例和模板正确。

可能原因

排查步骤

1. 在 模型启用页面 ，检查模型状态是否已启用。

2. 在 模型风险页面 ，手动检查测试操作是否被记录（即使未告警）。

3. 在 告警设置页面 ，检查行为模型告警是否开启。

启用智能行为模型

验证测试

测试用例1：敏感数据审计日志

测试用例2：触发智能行为告警（需等待模型建立基线）

常见问题

分类分级标签未出现在审计日志中怎么办？​​

​智能行为模型未产生告警？​​

模型尚未建立基线（默认7天），此期间不产生告警。

测试操作未达到异常阈值（如查询量过小）。

数据安全审计未开启行为模型告警。

https://console.cloud.tencent.com/dsaudit
https://console.cloud.tencent.com/dsaudit
https://console.cloud.tencent.com/cds/analyze
https://console.cloud.tencent.com/cds/risk-recognize
https://console.cloud.tencent.com/cds/alarm

